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ROLOGO

La Memoria que me complace presentar expone de manera detallada las actividades mas
relevantes realizadas por la Agencia Espafola de Proteccion de Datos en 2016, las novedades
legislativas y jurisprudenciales y el analisis de los principales retos a los que se enfrenta este de-
recho fundamental. Dar respuesta a esos desafios es precisamente lo que nos llevé a elaborar, a
finales de 2015, el Plan estratégico 2015-2019 de la AEPD, que ha marcado a grandes rasgos la
hoja de ruta seguida por esta institucion.

El impulso dado a la ejecucion de las medidas recogidas en el mismo ha permitido presentar 20
iniciativas anuales y otras 74 que se mantendran de manera continuada, focalizando las prin-
cipales actuaciones en el desarrollo de nuevas vias y materiales para dar a conocer a los ciuda-
danos sus derechos, asi como para informar a las entidades obligadas acerca del cumplimiento
de la legislacién. En este sentido, la aplicaciéon del nuevo Reglamento General de Proteccién de
Datos, que entr6 en vigor el 25 de mayo de 2016 y que sera aplicable dos afios después, esta
definiendo en gran medida no sélo el futuro de este derecho fundamental sino también las ac-
tuaciones de esta Agencia.

El Reglamento va a requerir la adaptacién tanto del marco regulatorio vigente como de los
principales actores implicados (ciudadanos, responsables y profesionales de la privacidad). La
Agencia, como institucién que tiene encomendada la garantia de proteger los datos de los ciu-
dadanos, también ha puesto en marcha medidas para afrontar los cambios préximos y facilitar a
estos actores, cada uno con sus peculiaridades, la transicion a la nueva normativa.

La Agencia considera imprescindible afianzarse como un organismo colaborador y transparente
que actle de la manera mas aqil y eficaz posible, a la vez que apostar por la concienciaciéon en la
doble vertiente antes mencionada: la de los ciudadanos, para que sean conscientes de qué dere-
chos les amparan y cémo ejercitarlos, y la de aquellos que tratan datos, que deben abordar este
asunto como un valor anadido que puede contribuir a su crecimiento y a una mejora de su com-
petitividad. Las vias puestas en marcha para lograrlo convergen en una Unica finalidad: conseguir
la proteccion efectiva de unos ciudadanos que, como indican todos los estudios, estan cada vez
mas preocupados por la utilizacion de sus datos personales.

Las consultas recibidas en el area de Atencion al Ciudadano han superado las 236.000, un in-
cremento del 8% que se suma al 10% que ya se habia producido en 2015 sobre 2014. A este
respecto, hay que destacar que buena parte de las consultas ciudadanas mas frecuentes estan
relacionadas con la inclusién indebida en ficheros de morosidad, una materia que, por otro lado,
también es una de las principales fuentes de reclamaciones planteadas ante la Agencia. Junto
con la contratacion irregular de servicios, supone el grueso de las denuncias que recibe cotidia-
namente la Agencia, y de ahi que se haya optado por darles un tratamiento singularizado en el
apartado de cifras de esta Memoria.
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En cuanto a denuncias y reclamaciones, la Agencia ha recibido mas de 10.500 en 2016. Las pri-
meras se han reducido con respecto a 2015 un 6,5%, si bien las reclamaciones de tutela se han
incrementado un 24,3%. En este punto es necesario mencionar que esta institucion ha acome-
tido una profunda reorganizacién interna que tiene como finalidad la tramitacion agil a la vez
que rigurosa de los temas planteados.

Ademas de la actividad generada por las consultas, denuncias y reclamaciones planteadas por
los ciudadanos, las cuestiones atendidas por el Gabinete Juridico y la inscripcion de ficheros, el
ano que recoge esta Memoria ha destacado por el incremento de las solicitudes de transferencia
internacional de datos presentadas y concedidas con motivo de la sentencia del Tribunal de Jus-
ticia de la Unién Europea que declaré invalida la Decision de Puerto Seguro.

Estas y otras cifras, que se desglosan de manera pormenorizada en las siguientes paginas, asi
como el andlisis de otras iniciativas menos susceptibles de cuantificacién, ponen de manifiesto sin
ninguna duda la creciente importancia que la protecciéon de datos ha adquirido en la sociedad
actual y la indudable apuesta que se ha de realizar para mantener el nivel de proteccién que nos
hemos otorgado. Para finalizar, debo reconocer la labor desempenada por el personal de todos
los departamentos de la Agencia, una plantilla cuyo nimero se mantiene intacto desde 2008 y
que, sin embargo, asume un numero cada vez mayor de tareas mas complejas y se enfrenta a
nuevos retos derivados de la implementacion del Reglamento.

Mar Espafna Marti
DIRecTORA DE LA AGENCIA EspaNoLA DE ProTECCION DE DATOS
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EL PLAN ESTRATEGICO 2015 — 2019.
BALANCE DEL PRIMER ANO DE EJECUCION

En el ano 2016, la Agencia Espanola de Protec-
cién de Datos (AEPD), ademas de la actividad ordi-
naria generada por las denuncias y reclamaciones
de tutela de derechos presentadas por los ciuda-
danos, las consultas planteadas ante el Gabinete
Juridico y Atencién al Ciudadano, y la inscripcion
de ficheros, destaco por las siguientes actuaciones
novedosas:

El impulso dado a la puesta en marcha y la
ejecucion del 67% de las actuaciones pre-
vistas en el Plan Estratégico 2015-2019,
entre ellas las iniciativas preparatorias
para la implementacion del Reglamento
(UE) 2016/679 del Parlamento Europeo y
del Consejo, relativo a la proteccion de las
personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre cir-
culacion de estos datos (RGPD, Reglamento
Europeo de Proteccion de Datos).

El incremento de las autorizaciones de
transferencia internacional de datos presen-
tadas y concedidas, con motivo de la sen-
tencia del Tribunal de Justicia de la Union
Europea (TJUE) de fecha 6 de octubre del
2015 por la que se declaré invalida la Deci-
sion 2000/520/CE, conocida como Decisidon
de Puerto Seguro.

La Memoria 2015 ya recogia las lineas de actua-
cion del Plan Estratégico de la Agencia, concre-
tando las acciones previstas durante su vigencia
(2015 - 2019), con un total de 113 iniciativas.

La presente Memoria recoge las iniciativas que
han sido puestas en marcha desde la presentacién
del mismo —en noviembre de 2015- al cierre del
ambito temporal de este documento. Las dos cuya
realizacion estaba prevista en el Plan para 2015
fueron ejecutadas. En 2016, de las 84 actuaciones
previstas en el Plan, se han puesto en marcha un

total de 74. Un 27% (20) de estas iniciativas finali-
zaron en 2016, encontrandose las 54 restantes en
proceso de ejecucion al tratarse de acciones plu-
rianuales o continuas. En consecuencia, el grado
de cumplimiento del plan durante 2015 ha sido
del 100%, situandose en 2016 en un 88%. El 12%
restante se debe a acciones cuya ejecucion se ha
reformulado a 2017 o a la fusion de diferentes
acciones. En cuanto a los medios empleados para
la realizacién de las iniciativas, cabe destacar que
la practica totalidad de las mismas se ha realiza-
do con los medios propios de la Agencia. El gasto
imputable a la ejecucion de estas 22 actuaciones
y la puesta en marcha de las otras 54 se sitla por
debajo de los 85.000 euros, correspondiendo esta
cifra fundamentalmente a la necesidad de asisten-
cia técnica para la digitalizacion de la Agencia y a
la elaboracidon de materiales orientados a la pro-
teccion de los menores.

Del conjunto de iniciativas realizadas en 2016 hay
que destacar la publicacion de siete guias sobre
diversas materias; las actuaciones realizadas para
sensibilizar a los menores sobre la importancia de
proteger su informacién personal en internet; la
actualizacion de contenidos practicos de diver-
sa tematica para orientar al ciudadano en temas
como el gjercicio del derecho al olvido o cémo so-
licitar la eliminacién de fotos y videos publicados
en internet; o la optimizacion de los recursos de la
Agencia, entre otros.

El grueso de las iniciativas que contempla el Plan
Estratégico responde a lo que pretende ser un
cambio de tendencia de la actividad de la Agencia
en los proximos anos, desde un enfoque tradicio-
nal principalmente reactivo hacia otro caracteriza-
do por la prevencion. El contexto actual exige que
aquellos que tratan datos personales apuesten por
la implantacion de politicas y herramientas proac-
tivas de cumplimiento en un entorno en el que los
responsables del tratamiento de los datos perso-



http://www.agpd.es/portalwebAGPD/LaAgencia/informacion_institucional/common/memorias/2015/Memoria_AEPD_2015.pdf
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nales deben asumir el compromiso de garantizar
diligentemente los derechos de los ciudadanos.

En esa linea, la AEPD ha considerado la prevencion
y la concienciacién de los menores, un colectivo
especialmente vulnerable que puede verse invo-
lucrado en situaciones de alto riesgo en internet,
como una de las lineas prioritarias para difundir
el derecho a la proteccién de datos. No hay que
olvidar que la Comisién Europea hace ya tiempo
que senald que los jévenes empiezan a navegar en
internet a los 7 anos, y algunos estudios reducen
aun mas esa edad de inicio. Sin poner en duda las
oportunidades y beneficios que proporciona inter-
net, también hay que tener en cuenta que, como
ocurre en la vida real, internet no estd exento de
riesgos que, en el caso de los menores, pueden
tener graves consecuencias para su desarrollo.

Otro de los objetivos prioritarios de la Agencia
es garantizar los derechos de los ciudadanos en
caso de contratacion irregular de servicios o in-
clusion indebida en ficheros de morosidad, areas
que constituyen dos de las principales fuentes de
reclamaciones ante la Agencia y que suponen el
mayor volumen de sanciones.

El incremento de la competencia en sectores li-
beralizados como las telecomunicaciones o la
energia han contribuido al desarrollo de practicas
comerciales mas agresivas por parte de los presta-
dores de servicios esenciales para los ciudadanos.
En este marco se ha incrementado la falta de una
identificacion inequivoca de los clientes que con-
tratan estos servicios y practicas ilicitas como la
suplantacién de la identidad, con la consecuencia
de que se facturan los servicios a personas que no
los han contratado y cuyos impagos dan lugar a
su inclusion en los denominados ficheros comu-
nes de solvencia, con los innegables perjuicios que
ello conlleva para los ciudadanos afectados.

Los efectos negativos de estas practicas han su-
puesto la inclusién en el Plan Estratégico de nue-
vas acciones proactivas, que se han concretado
en la celebracién de reuniones con las empresas
de los principales sectores afectados y con los res-
ponsables de los ficheros comunes de solvencia,
para informarles de las deficiencias detectadas y
requerirles iniciativas para su resolucion.

Asimismo, en estrecha colaboracion con la Secre-
taria de Estado para la Sociedad de la Informacion
y la Agenda Digital y los organismos competentes
en materia de consumo, en especial con el Con-
sejo de Consumidores y Usuarios —con quien la
Agencia tiene suscrito un Acuerdo—, se ha previs-
to la elaboracion de diversos materiales practicos
y guias para que los ciudadanos puedan conocer
con claridad a quién deben acudir en cada caso
concreto para que la defensa de sus derechos sea
lo mas eficaz posible, en un entorno en que los
limites de las respectivas competencias adminis-
trativas en ocasiones pueden resultar difusos.

Otro de los ejes que prevé el Plan Estratégico eng-
loba un conjunto de medidas orientadas a mejo-
rar la proteccion de datos personales en relacion
con las ultimas novedades tecnoldgicas, asi como
a apoyar aquellas iniciativas que contribuyan a ge-
nerar un clima de confianza en el dmbito de la
economia digital y en los usos de la tecnologia
por parte de los sectores publico y privado, favo-
reciendo la competitividad de las empresas, el de-
sarrollo y la innovaciéon en las industrias TIC y, en
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definitiva, un ambiente propicio de cumplimiento
normativo en materia de privacidad.

Sin duda, la iniciativa mas relevante en este &m-
bito durante 2016 ha sido la creacion de la Uni-
dad de Evaluacion y Estudios Tecnolégicos (UUET)
como area especifica de la Agencia para identi-
ficar y analizar tendencias, productos o servicios
gue puedan tener un impacto en la privacidad de
los ciudadanos. Una medida que estd en plena
sintonia con el nuevo Reglamento General de Pro-
teccion de Datos (RGPD), que atribuye a las auto-
ridades de control la competencia para «hacer un
seguimiento de cambios que sean de interés, en la
medida en que tengan incidencia en la proteccion
de datos personales, en particular el desarrollo de
las tecnologias de la informacién y la comunica-
cion y las practicas comerciales.

Entre los cometidos principales de esta nueva Uni-
dad estd la realizacién de estudios prospectivos y
analisis de los productos y servicios para conocer
de primera mano sus funcionalidades y la forma
en que almacenan, tratan y comunican los datos
personales que recogen, asi como la transparencia
con la que se llevan a cabo estos tratamientos.

En este punto es necesario dedicar un emoti-
vo recuerdo al principal impulsor de la Unidad
y persona clave para el funcionamiento de la
Agencia, Emilio Aced Félez, fallecido el 28 de
septiembre de 2016, cuya humanidad y profe-
sionalidad permanecera siempre como un refe-
rente para todos cuantos formamos parte de
esta Institucion.

Continuando con las iniciativas recogidas en el
Plan, este incluye distintas iniciativas para acercar
la Agencia a las empresas y profesionales del sec-
tor, fomentando su colaboracién y proporcionan-
do una respuesta rapida y adecuada a sus necesi-
dades mediante la aportacion de herramientas y
materiales practicos que faciliten el cumplimiento
de la normativa de proteccién de datos, con espe-
cial atencién a las pymes y micropymes.

Con este fin, de cara a la préoxima aplicacién del
nuevo Reglamento en mayo de 2018 se estan
disefando un conjunto de gufas y herramientas
practicas a las que se aludird con detalle mas

adelante. Asimismo, los profesionales de la pri-
vacidad tienen un relevante papel en su labor
de asesoramiento a los responsables y encarga-
dos del tratamiento, ya que su experiencia en la
materia resulta fundamental para conocer las in-
quietudes y dificultades que suscita la aplicacién
de la legislacion. De ahi la necesidad de man-
tener una colaboracién fluida y agil con ellos,
a través de sus asociaciones, para conocer sus
problemas y sus propuestas y, al mismo tiempo,
poder transmitir los criterios y lineas de actua-
cion de la Agencia, especialmente en relacién
con la aplicacion del Reglamento europeo. Ello
redundara, sin duda, en la calidad de su asisten-
cia profesional y, por tanto, en un mejor cumpli-
miento de la normativa y de las garantias de los
ciudadanos.

Otro bloque destacado de iniciativas pretende
mejorar los sistemas de gestion de la Agencia,
tanto para prestar un servicio mas eficaz a los ciu-
dadanos como para disponer de los recursos ade-
cuados con los que poder afrontar en las mejores
condiciones sus funciones de autoridad de control
y, en especial, los retos derivados del nuevo Regla-
mento europeo.

La Agencia recibe mas de 12.000 denuncias y re-
clamaciones al afo, lo que exige tratar de opti-
mizar al maximo los recursos disponibles. En este
sentido, se han previsto un conjunto de medidas
encaminadas a la simplificacién de los procedi-
mientos, la reduccion de los tiempos de tramita-
cion y el uso intensivo de las herramientas de la
Administracion electrénica.

El Ultimo de los retos estratégicos es el relativo a
la aplicacién del nuevo Reglamento General de
Proteccion de Datos, que va a marcar la agenda
de la Agencia los préximos afos y va a requerir
un importante esfuerzo de adaptacion tanto del
marco regulatorio vigente como de los principa-
les actores implicados (ciudadanos, responsables
y profesionales de la privacidad), y también de las
propias autoridades de control, que van a tener
que llevar a cabo cambios profundos tanto en su
organizacion y funcionamiento como en sus po-
deres de actuacion.
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En particular, corresponde a las autoridades de
proteccion de datos, como organismos de super-
visién y promocion de la correcta aplicacion del
Reglamento, realizar un riguroso y permanente
esfuerzo de interpretacion y aclaracién de sus dis-
posiciones y, asimismo, desarrollar instrumentos
que faciliten el conocimiento y la adaptacion al
mismo por parte de los responsables y encarga-
dos, y por los ciudadanos.

Esta labor de adaptacion y puesta en marcha de
instrumentos que faciliten el cumplimiento del
Reglamento se esta llevando a cabo a través de
distintas iniciativas.

En el plano normativo, se estd participando de
forma activa en el Grupo de Trabajo creado en el
seno de la Secciéon de Derecho Publico de la Co-
mision General de Codificacién, para la reforma
de la Ley Orgénica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal
(LOPD).

En el &mbito interno, se estan definiendo medidas
de adaptacién que permitan optimizar los recur-
sos de la Agencia para poder afrontar con garan-

tias los retos que supone la aplicacién efectiva del
Reglamento.

Uno de los mayores desafios a los que se enfren-
ta la Agencia esta relacionado con el hecho de
conseguir que la aplicacion del Reglamento no
suponga una carga excesiva para las empresas y
organizaciones, constituyéndose como un valor
anhadido que contribuya a su crecimiento y a una
mejora de su competitividad. A tal fin, desde la
Agencia se esta realizando un importante esfuer-
zo por dotar a las empresas, y especialmente a las
pymes y micropymes, de un conjunto de herra-
mientas y materiales que faciliten su proceso de
adecuacién al Reglamento.

Todos estos materiales, tanto los ya elaborados
como los que se vayan generando, estan reunidos
en una seccion especifica creada en la web de la
Agencia para ofrecerlos de una forma integrada y
mas accesible. Para verificar su utilidad practica,
estan siendo contrastados con los sectores impli-
cados (CEPYME, Cémara de Espafa, Union Pro-
fesional), con el objeto de articular una difusion
conjunta.

En este ambito hay que poner en valor la estre-
cha relacién que en este proceso de adaptacion
viene manteniéndose con la Autoridad Catalana
de Proteccion de Datos y la Agencia Vasca de Pro-
teccion de Datos como ejemplo de cooperacion
institucional.

Finalmente, en el marco europeo, hay que desta-
car el trabajo de armonizacion que estan llevando
a cabo las Autoridades europeas de proteccion de
datos en el seno del Grupo de Trabajo del Articulo
29 (GT29) para la fijacion de criterios comunes de
interpretacion y aplicacién en los numerosos as-
pectos del Reglamento.

En cuanto a las Administraciones Publicas, tam-
bién se estan poniendo en marcha distintas inicia-
tivas, en particular, respecto de la figura del Dele-
gado de Proteccion de Datos que sera obligatorio
para ellas.

Estas y otras iniciativas se describen de manera
mas detallada en los epigrafes correspondientes
de esta Memoria.
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PREVENCION PARA UNA PROTECCION MAS EFICAZ

Como se ha mencionado con anterioridad, la
Agencia Espanola de Proteccién de Datos en su
Plan Estratégico 2015 — 2019 ha establecido la
prevencion y la concienciacién como una de sus
lineas de actuacion prioritaria para reforzar el de-
recho a la privacidad y proteccion de datos de los
menores de edad, colectivo que por su vulnerabili-
dad exige una especial sensibilidad y atencion por
parte de los poderes publicos.

Conforme al Plan Estratégico, la Agencia desplie-
ga esta especial atencién a los menores a través
de medidas y acciones dirigidas fundamental-
mente a fomentar su educacién y concienciacién
sobre el valor de la privacidad y la importancia
del uso responsable de la informacién personal
en internet, impulsando la colaboracion con los
distintos actores, publicos y privados, implicados
en la proteccién de los menores con la finalidad
de dotar de mayor efectividad a las actuaciones
desplegadas.

Entre las instituciones, organismos, entidades e
iniciativas con las que de una u otra forma se ha
colaborado, cabe sefalar a los organismos com-
petentes de los Ministerios de Educacién, Cultu-
ra y Deporte, Interior, Justicia, Energia, Turismo y
Agenda Digital, Sanidad, Servicios Sociales e Igual-
dad, asi como de la Fiscalia y la Comision Nacional
de los Mercados y la Competencia, la Fundaciéon
ANAR, el Observatorio de Contenidos Televisivos
Audiovisuales, Pantallas Amigas, asociaciones del
ambito de la comunidad educativa (padres, do-
centes, centros), y empresas como Telefénica,
Orange, Google, RTVE, Mediaset o Atresmedia.

Para el cumplimiento de este objetivo, las actua-
ciones que en ejecucion del Plan Estratégico se
han llevado a cabo durante 2016 han sido las
siguientes:

El canal de comunicacion especifico de la Agencia
(canaljoven@agpd.es, 901233144, WhatsApp:
616172204), que se puso en marcha en octubre
de 2015 para potenciar la comunicacion con los
propios menores, padres y profesores sobre las
cuestiones que afectan al tratamiento de datos
de y por menores ha atendido cerca de 700 con-
sultas, en su mayor parte planteadas por padres,
miembros de la comunidad educativa, servicios
sociales, sanitarios e incluso policia local. A las
tres vias de contacto lanzadas inicialmente (linea
telefénica, canal de WhatsApp y buzén de correo
electrénico) se han anadido las consultas que a
este respecto se reciben a través de la Sede elec-
tronica de la Agencia.

Con la intencién de impulsar la formacién y con-
cienciacion de los mas de ocho millones de alum-
nos escolarizados, la Agencia, durante 2016 vy
continuando con la linea de colaboracién iniciada
con la firma el 13 de octubre de 2015 del conve-
nio con el Ministerio de Educacion, Cultura y De-
porte, ha desarrollado y puesto a disposicion de la
comunidad educativa y otros agentes interesados
nuevos materiales y recursos.

Conscientes de que determinadas conductas de
los menores en internet, ademas de causar dafos
y perjuicios, pueden llegar a ser constitutivas de
delito, se publico la guia Sé legal en internet, di-
rigida a menores de entre 10 y 14 afos, con un
lenguaje accesible a su nivel de madurez, y Ensé-
nales a ser legales en internet, versién destinada
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a padres y profesores como ayuda para el desem-
pefio de la labor educativa y orientadora de hijos
y alumnos, respectivamente. En ellas se alerta de
los comportamientos inadecuados en internet, de
los que constituirian delito y de sus consecuencias
tanto para los menores como para sus padres.

F

Con el objetivo de llegar al mayor nimero posible
de menores, se ha colaborado con Clan, el canal
infantil y juvenil de RTVE, que ha realizado una
campafa de educacion digital en el uso respon-
sable de internet y las redes sociales entre los mas
jovenes, a través de videos protagonizados por los
personajes de la serie de ficcién Big Band Clan. Los
videos, que promueven la privacidad como un va-
lor imprescindible a la hora de usar las tecnologias
de la informacién y la comunicacién, permanecen
accesibles en Tudecideseninternet.es y en la web
de Clan. También se mantuvieron contactos con
las principales cadenas generalistas de television.

Estos y otros materiales se encuentran disponi-
bles en la pagina especifica de menores de la
Agencia www.tudecideseninternet.es, que du-
rante 2016 registré 48.938 visitas. También se
han difundido a la comunidad educativa, admi-
nistraciones educativas (a través de la Comision
General de Educacion), centros escolares, orga-
nizaciones de profesores, AMPAS, instituciones
y asociaciones que trabajan con menores y otras
organizaciones como el Consejo de Consumido-
res y Usuarios.

TO decudes g mtivnit

Es comun la expresién «nativos digitales» para
referirse a los menores de edad en relacién con
el mundo virtual y, sin embargo, es un término
que puede no corresponderse con lo que da a
entender. Los menores son muy habiles en el ma-
nejo de los dispositivos, pero necesitan formacion
para conocer las posibilidades que ofrece internet
y, sobre todo, de los riesgos que puede compor-
tar. Necesitan aprender y en esa tarea cobran una
especial relevancia dos colectivos fundamentales
para ello, el de las familias y el de los profesores,
que son clave y a los que también hay que pres-
tar atencion para reducir la brecha generacional
y evitar que los menores se conviertan en «huér-
fanos digitales».

La Agencia, con el objetivo de concienciar y for-
mar a las familias y de que dispongan de recur-
sos para educar a sus hijos en el mundo digital,
ha organizado un taller para familias, que ha sido
objeto de grabacién y que se esta editando para,
a través de la web www.tudecideseninternet.es,
ponerlo a disposicién de las familias y de la comu-
nidad educativa.
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Tras la presentacién en 2015 de los resultados de
la primera inspeccién sectorial en Europa sobre
servicios cloud en el &mbito educativo, en 2016 la
AEPD ha continuado supervisando las principales
recomendaciones recogidas en este informe. En
particular se han desarrollado dos iniciativas:

La primera de ellas en relacion con las edi-
toriales que proporcionan licencias de uso
de los libros digitales que conforman la mo-
chila digital de los alumnos, las cuales han
desarrollado plataformas de aprendizaje
EVA (Entornos Virtuales de Aprendizaje).
En la mayor parte de los casos, ademas de
gestionar los contenidos del libro digital, se
permite identificar a cada uno de los profe-
sores, de los alumnos y conservar informa-
cion sobre la evolucion de los mismos.

La AEPD convocd una reunién a la que acu-
dieron la mayor parte de las editoriales que
proporcionan libros digitales a la ensefianza
no universitaria, junto con representantes
del Ministerio de Educacion y Ciencia y del
Instituto Nacional de Tecnologias Educati-
vas y de Formacion del Profesorado (INTEF)
en la que se planted la problematica detec-
tada, poniendo de manifiesto que las edito-
riales carecen de legitimacion para el trata-
miento de datos personales distintos de los
previstos en la licencia del servicio.

Asimismo, se planted la necesidad de ano-
nimizar los datos de los usuarios de tal for-
ma que no se conozca la identidad de los
alumnos y de los profesores que utilicen el
entorno EVA del que disponen las editoria-
les. Ademas, se propuso impulsar proyectos
que permitan utilizar todas las ventajas que
proporcionan los contenidos digitales con
una garantia que permita el tratamiento de
datos personales Unicamente a las entida-
des que tengan legitimidad y consentimien-
to para ello.

de almacenamiento en cloud computing u
otras aplicaciones distintas de las contrata-
das por los centros. Durante las actuaciones
preventivas realizadas por la Agencia en el
ano 2015 se detectd la utilizacion de di-
versas aplicaciones informaticas instaladas
generalmente en los dispositivos méviles de
profesores y alumnos, distintas de las plata-
formas educativas, que podian registrar da-
tos de caracter personal, incluidas imagenes
y calificaciones.

Este tipo de aplicaciones, si bien pueden ser
de gran utilidad para el aprendizaje y para
la organizacion de las aulas, no suelen estar
incluidas en la politica de seguridad, siendo
utilizadas sin un proceso previo de autoriza-
cion por parte del centro educativo.

También se detectd la utilizaciéon de herra-
mientas de almacenamiento en nube, al
margen de las plataformas educativas utili-
zadas por los centros, para la comparticién
de documentos entre alumnos o entre el
profesory los alumnos.

Durante el ano 2016 la Agencia ha celebra-
do reuniones con las asociaciones de cen-
tros educativos mas representativas del sec-
tor con el fin de promover la aplicacion de
las citadas recomendaciones. En el marco
de estas reuniones se ha solicitado la cola-
boracion de las asociaciones para la puesta
en marcha de un cuestionario on-line redac-
tado por la Agencia y consensuado con las
asociaciones para recabar informacion de
los centros sobre la utilizacion de este tipo
de aplicaciones y herramientas.

Los resultados del cuestionario permitiran la
realizacién de un estudio que tendra como
objetivo la emisién de recomendaciones por
parte de esta Agencia, previsiblemente du-
rante el afio 2017.

La segunda iniciativa se refiere a la utiliza- La colaboracién con las administraciones educati-
cién, por parte de los docentes, de servicios vas resulta esencial para llegar a los menores, tal y
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como se recoge en el convenio suscrito con el Mi-
nisterio de Educacién, Cultura y Deporte. A lo lar-
go de 2016 esta colaboracion se ha materializado
en la elaboracion de los contenidos de los recursos
editados, en su difusion, asi como en la divulga-
cion del Premio a las Buenas practicas educativas
en privacidad y proteccion de datos para un uso
seguro de internet, que se abordara en detalle en
otro apartado de esta Memoria.

Asimismo, se mantienen contactos periddicos con
las administraciones educativas a través de la Co-
misién General de Educacién, en cuyo seno se han
presentado los materiales y recursos elaborados y
un Marco de competencias digitales en proteccién
de datos y privacidad como orientacién para su
inclusién en el curriculum educativo y se ha parti-
cipado en jornadas organizadas por la Inspeccién
de las administraciones educativas.

La Fiscalia, tanto la de Menores como la de Cri-
minalidad Informatica son actores clave en la se-
guridad de los menores en internet y han colabo-
rado en la elaboracién de los contenidos de los
materiales presentados, especialmente de la guias
Sé legal en internet y Ensénales a ser legales
en internet, en las que también han colaborado
el Ministerio de Justicia y el Instituto Nacional de
Ciberseguridad (INCIBE).

Ademds, con la Fiscalia de Criminalidad Informati-
ca se han mantenido contactos para colaborar en
otros &mbitos como el de la tramitacion judicial
de hechos objeto de denuncia ante la Agencia que
pudieran ser constitutivos de delitos y para elabo-
rar nuevos materiales sobre privacidad y conduc-
tas delictivas.

La colaboracién con las Fuerzas y Cuerpos de Se-
guridad, a través de la Secretaria de Estado de
Seguridad, se ha concretado en la elaboracién
de los materiales dirigidos a educar a los me-
nores, la asistencia a diferentes encuentros y la
participacion de la Agencia en las acciones de
formacién de formadores para el Plan Director
del Ministerio del Interior para la convivencia y

mejora de la seguridad en los centros educativos
y sus entornos.

FLIM

I EES

a ser legales
en internet

Con ocasion de la celebracion del Dia Europeo de la
Proteccion de Datos, el 28 de enero, se celebré en
la sede de la Agencia una jornada sobre «Menores,
privacidad y conductas delictivas» que conté con la
presencia de miembros de la comunidad educativa,
del Ministerio de Educacion Cultura y Deporte, del
de Justicia, la Fiscalia, la Secretaria de Estado de
Seguridad y de la Fundacién ANAR, que se detalla
en un apartado posterior de esta Memoria.

La 20.2 edicion de los Premios de Proteccion de
Datos Personales convocados por la Agencia Espa-
fiola de Proteccién de Datos en 2016 incluyé por
primera vez un Premio a las Buenas practicas edu-
cativas en privacidad y proteccién de datos para
un uso seguro de internet, con dos modalidades:
una orientada a los centros educativos y otra a
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personas o entidades destacadas por difundir el
uso seguro de internet entre los menores.

Este nuevo galardén, encuadrado en las actuacio-
nes previstas en el Plan Estratégico, tiene por obje-
to premiar a los centros educativos en la adopcion
de buenas practicas que promuevan el conoci-
miento del derecho fundamental a la proteccién
de datos de los alumnos de Educacién Primaria,
Secundaria, Bachillerato y Formacién Profesional,
contribuyendo también a concienciar a los alum-
nos sobre el valor de la privacidad y el uso respon-
sable de la informacion personal que comparten
en internet, tanto propia como de terceros.

La primera modalidad premia las buenas practicas
llevadas a cabo por centros educativos publicos,
concertados y privados y esta dotado con material
escolar por valor de 3.000 euros.

La segunda modalidad reconoce el compromiso
de personas, instituciones, organizaciones y aso-
ciaciones, publicas y privadas, que se hayan dis-

Una de las actuaciones mas importantes de la
Agencia es el impulso de inspecciones sectoriales
dirigidas a evaluar el cumplimiento de la norma-
tiva de protecciéon de datos en relacién con acti-
vidades de mayor relevancia que puedan ser de
interés general.

2.2.1.1. Plan de inspeccion sectorial
de sanidad

La Agencia Espafola de Proteccion de Datos ha
prestado siempre una especial atencién al trata-
miento de los datos de salud. Es por ello que en el
ano 1995 desarrolld un Plan Sectorial de Oficio en
el sector sanitario al objeto de comprobar el nivel
de conocimiento y cumplimiento de la normativa
de proteccion de datos personales en los hospita-
les publicos.

tinguido de manera destacada en el impulso y la
difusion entre los menores de edad del uso se-
guro de internet, relacionado fundamentalmente
con la informacién personal y con el valor de la
privacidad. Este galardon es honorifico y consiste
en un trofeo asi como, en su caso, la difusidén de
las iniciativas y proyectos premiados.

Asimismo en la convocatoria de los premios de
la Agencia en la modalidad de medios de comu-
nicacién se priorizd por su importancia y especial
vulnerabilidad al colectivo de menores.

Por otro lado, la Agencia también ha colaborado,
junto con el Instituto Nacional de Ciberseguridad
(INCIBE), la Agencia Espafiola de Consumo, Segu-
ridad Alimentaria y Nutricion (AECOSAN) y la Con-
federacion Espafola de Asociaciones de Padres y
Madres de Alumnos, (CEAPA), en el concurso que
organizan la Organizacion de Consumidores y Usua-
rios (OCU) y Google en el marco de la campafia Vive
un Internet Seguro, lanzada en enero de 2017.

El plan se circunscribié a hospitales publicos y la
seleccion de los mismos se realizo a partir del Ca-
tadlogo Nacional de Hospitales, publicado por el
entonces Ministerio de Sanidad y Consumo. En
una primera aproximacion se comprobd que ha-
bia variaciones entre los hospitales segun el nu-
mero de camas, la finalidad asistencial (General,
Quirdrgico, Maternal, Infantil, Materno-Infantil,
Psiquiatrico, Enfermedades del Térax, Oncolégico,
Traumatologia y/o rehabilitacion, Geriatria y larga
estancia y Otras) y su dependencia funcional (Sis-
tema Nacional de Salud, Municipio, Ministerio de
Defensa, Ministerio de Justicia). Por tanto, la se-
leccién de hospitales a visitar se realiz6 atendien-
do a la dependencia funcional (Sanidad, Defensa,
Justicia) nimero de camas y ubicacién geogréfica
y dentro de estos criterios la seleccion del hospital
fue aleatoria.
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Las inspecciones a los hospitales finalizaron el ano
1996 con la elaboracién de un informe de conclu-
siones que ponia de manifiesto con caracter gene-
ral el desconocimiento por parte de la direccion de
los centros sanitarios de la normativa de protec-
cion de datos y por tanto, una falta de implicacion
en su aplicacién practica, sobre todo en cuanto a
las medidas de seguridad a implantar para evitar
pérdidas o alteraciones en los datos personales
tratados.

Dado que los resultados obtenidos del plan cita-
do, entre otros, ponia de manifiesto la presencia
de entidades externas que permanecian conecta-
das a los laboratorios durante las 24 horas del
dia al objeto de prestar un servicio de atencién
continuado y facilitar mas rapidamente las solu-
ciones a problemas planteados o detectados por
los usuarios, todo ello sin un adecuado control
por parte de los responsables de los sistemas de
informacién de los citados laboratorios y que los
ficheros a los que podian acceder estas entidades
externas contenian datos personales relaciona-
dos con la salud de los pacientes, durante 2003
y 2004 se realizd un Plan de Inspeccion de ofi-
cio al objeto de comprobar la situacién en ese
momento y si se habian producido avances en el
cumplimiento de la normativa de proteccion de
datos vigente.

En diciembre 2004 se elaboré un documento de
conclusiones y recomendaciones basadas en los
incumplimientos detectados por parte de labora-
torios y entidades de mantenimiento.

Por otro lado, la Agencia, debido al aumento de
reclamaciones relativas al ejercicio de derechos
ARCO vy denuncias que se recibian en relacion
con historias clinicas, en marzo de 2010 tomd
la iniciativa de valorar la situacién respecto del
cumplimiento de la LOPD en hospitales publicos
y privados incluidos en el Catadlogo Nacional de
Hospitales publicado en la pagina web del enton-
ces Ministerio de Sanidad y Politica Social.

A tal efecto se elabord un cuestionario en el que
se solicitaba informacion de su situacion respecto
de la inscripcién de ficheros en el RGPD, el deber
de informacién al interesado y derechos ARCO, la

contratacién de servicios de tratamiento de datos
personales (art. 12) y las medidas de seguridad y
auditoria.

Los resultados obtenidos tras el anélisis de todos
los cuestionarios se plasmaron en un informe de
cumplimiento de la LOPD publicado por la AEPD
en octubre de 2010 donde se ponia de manifies-
to que el cumplimiento de la normativa era mas
alto en el conjunto de centros privados que en
los publicos, alcanzandose en los privados nive-
les elevados en la mayoria de conceptos analiza-
dos: inclusion de cldusulas informativas en los
formularios de recogida de datos, disponibilidad
de procedimientos para atender el ejercicio de
los derechos ARCO vy, en general, en la implan-
tacion de medidas de seguridad y su auditoria
periddica.

En los centros publicos, las mayores diferencias
de cumplimiento con respecto a los privados se
presentaron en las clausulas informativas de los
formularios de recogida de datos y en la realiza-
cion de la auditorfa bienal de seguridad. Otros as-
pectos con carencias en el sector publico fueron
los carteles informativos sobre proteccién datos,
las revisiones del documento de seguridad, el re-
gistro de los accesos a los datos, la seqguridad en el
almacenamiento de las historias clinicas en papel
para evitar accesos no autorizados, asi como la
adopcién de medidas para evitar la sustraccion,
pérdida o acceso indebido a la documentacién
durante su transporte.

En 2015, tras valorar todo lo expuesto anterior-
mente, la AEPD decidi6 incorporar en su Plan Es-
tratégico una iniciativa a desarrollar en los hos-
pitales al objeto de conocer el impacto de las
recomendaciones dictadas por la AEPD en cada
una de las actuaciones abordadas en el pasado.

Asi, durante el aflo 2016 la Agencia ha realizado
nuevas actuaciones de inspeccién dirigidas a los
centros hospitalarios de titularidad publica tenien-
do en cuenta los gestionados tanto de forma direc-
ta como indirecta, centrdndose en la auditoria de
las medidas de seguridad implementadas, con visi-
tas presenciales a los hospitales que fueron inicial-
mente auditados y hospitales de nueva creacion.
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Se han auditado hospitales publicos de gestién
directa e indirecta, incluyendo hospitales que,
partiendo de una situacién de historia clinica en
papel, la han automatizado a formato electré-
nico; hospitales que conservan aun la historia
clinica de sus pacientes en papel y que estan
inmersos en distinta medida en procesos de
automatizacién de la documentacion médica,
y hospitales de nueva creacién que han incor-
porado la historia clinica electrénica desde su
nacimiento.

Con respecto a los servicios hospitalarios inspec-
cionados, la seleccién se ha realizado atendiendo
a los tratamientos de datos personales que reali-
zan, con especial atencién a los relativos a datos
especialmente protegidos. Entre los servicios au-
ditados se encuentran admisién, urgencias, con-
sultas externas, anatomia patoldgica, unidad de
cuidados intensivos, laboratorio de anélisis clini-
cos, farmacia hospitalaria, departamento de infor-
matica, atencion al paciente y servicios sociales.
También se ha auditado un biobanco.

Las conclusiones y recomendaciones de la inspec-
cién se haran publicas en 2017.

2.2.1.2. Inspeccidn sectorial del Sistema
de Informacion de Visados VIS-II
y de Schengen SIS-1I

Las inspecciones sectoriales de oficio del Sistema
de Informacion de Visados Vis-Il y de Schengen
SIS-Il se enmarcan dentro de la «Supervision de la
AEPD del acervo Schengen».

El Sistema de Informacion de Schengen o SIS,
creado en virtud del Convenio de Aplicacion del
Acuerdo de Schengen, es un sistema de informa-
cion comun que permite a las autoridades compe-
tentes de los Estados Miembros disponer de infor-
macion relativa a algunas categorias de personasy
objetos, y cuyo proposito es el mantenimiento de
la seguridad publica, apoyo a la policia, la coope-
racion judicial y gestion del control de las fronte-
ras exteriores.

Esta informacién es compartida entre los Estados
participantes mediante un sistema de informa-

cion que permite a las autoridades asignadas in-
cluir informacién (llamadas sefalamientos) y dis-
poner de acceso a las descripciones de personas
y de objetos introducidos por otros paises, con
ocasion de controles en las fronteras, aduanas y
controles de policia.

El SIS estd compuesto por el Sistema de Informa-
cion Central C-SIS situado en Estrasburgo y los
Sistemas de Informacion Nacionales N-SIS de los
distintos estados, concertados con el C-SIS, y que
permite a los servicios de policia nacionales com-
petentes consultar la informacion introducida en
el C-SIS.

El SIS recibe el apoyo de la red de oficinas SIRENE
establecidas en cada uno de los Estados. La ofi-
cina SIRENE (Supplementary Information Request
at the National Entry) es el érgano de intercambio
de informacion y comunicacion bilateral entre las
autoridades responsables de SIS en los paises ad-
heridos al Acuerdo Schengen.

Las oficinas SIRENE facilitan informaciéon com-
plementaria sobre descripciones y coordinan las
actuaciones en relacién con estas ultimas, ga-
rantizando ademas que se tomen las medidas
adecuadas cuando se detenga a una persona
buscada, cuando intente volver a entrar una
persona a la que ya se ha denegado la entrada
en el espacio de Schengen, cuando se encuentre
a una persona desaparecida o cuando se con-
fisque un coche o documentos de identidad ro-
bados. También intercambian datos relevantes
para la cooperacion policial y judicial, consultan
bases de datos, coordinan operaciones trans-
fronterizas, etc.

En este marco, la AEPD realiza actuaciones de
control periddicas sobre la informacion que se in-
cluye en la parte nacional del SIS.

Por otro lado, dentro del Consejo de la Unién
Europea se define el Grupo de Trabajo en Te-
mas de Schengen, dividido en cuatro subgrupos,
uno de ellos especifico para la evaluacion de la
adecuacién al Acuerdo de Schengen. Los proce-
dimientos de evaluacion Schengen tienen como
objetivo verificar el cumplimiento de la norma-
tiva aplicable por las administraciones de cada
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uno de los Estados Miembros en el dmbito de
sus competencias en los principales dmbitos cu-
biertos por el Acuerdo, incluyendo las disposicio-
nes relativas a la proteccién de datos de caracter
personal. El sistema de evaluacién combina los
requerimientos de informacién con visitas pre-
senciales realizadas por equipos internacionales.
Los resultados de esta evaluacién, incluyen tan-
to la evaluaciéon en si como recomendaciones de
mejora que son a su vez objeto de seguimiento
en funcién de los compromisos asumidos por el
estado miembro.

Las ultimas evaluaciones realizadas a Espafa tuvie-
ron lugar en 2003 y 2010. La préxima evaluacién
tendra lugar a comienzos del Ultimo cuatrimestre
de 2017 en relacién al grado de cumplimiento del
acervo Schengen en el ambito de la proteccion de
datos de caracter personal.

Un aspecto importante que se toma en conside-
racion es el nivel de cumplimiento y de progreso
respecto a las recomendaciones realizadas como
resultado de la evaluacion previa.

El nuevo marco normativo vigente, actualizado
desde la Ultima evaluacion, del Sistema de Infor-
macion Schengen y del Sistema de Informacién de
Visados ha venido a delimitar un marco de super-
visibn mas estricto en el sentido de establecer una
actuacion mas proactiva por parte de las autorida-
des de proteccion de datos.

Para cumplir con las obligaciones establecidas, se
estan llevando a cabo una serie de actuaciones de
inspeccion por la AEPD tanto en el Sistema Nacio-
nal de Informacion de Schengen (N-SIS) como en
el Punto Nacional del Sistema de Informacion de
Visados (N-VIS).

En relacion al N-VIS, en 2016 se han realizado ins-
pecciones presenciales en:

Servicios Centrales del Ministerio de Asun-
tos Exteriores y de Cooperacion. (Direccion
General de Espafoles en el Exterior y de
Asuntos Consulares y Migratorios y Subdi-
reccion General de Informética Comunica-
ciones y Redes de la Direccién General del
Servicio Exterior).

Oficinas consulares: Consulado de Espana
en Casablanca (Marruecos).

Empresa adjudicataria de la prestacién de
servicios de apoyo a las oficinas consulares.

Comisaria de Extranjeria y Fronteras del Mi-
nisterio del Interior.

Puestos Fronterizos en Barcelona (Puerto y
Aeropuerto)

Subdireccion General de Asilo de la Direc-
cion General de Politica Interior del Ministe-
rio del Interior.

En relacion con el NSIS, las actuaciones de inspec-
cion se realizaran en los primeros meses de 2017.

2.2.1.3. Actuaciones de oficio en relacion
a quiebras de seguridad

Agencia Estatal de Administracion Tributaria

En abril de 2016 la Agencia Estatal de Adminis-
traciéon Tributaria (AEAT) notificé a la AEPD que
se habia producido una quiebra de seguridad en
la campana del IRPF. Dicha quiebra consistié en
mostrar el borrador de la declaracién de renta de
2.793 declarantes a terceros.

A raiz de dicha notificacion, la AEPD realizé una
inspeccion en la AEAT, instandola a que notifica-
se a los afectados el filtrado de su informacién y
constatando que la gestion de la incidencia fue
diligente en cuanto al bloqueo de los sistemas y
la correccion de los errores. Las actuaciones de
inspeccion evidenciaron que los hechos se produ-
jeron por un error de programacién que no fue
detectado en las fases de pruebas y en la puesta
en produccién. Por ello, se determind iniciar un
procedimiento de infraccién de Administraciones
Publicas.

VTECH

La AEPD tuvo conocimiento de que a finales de
noviembre de 2015 VTECH sufrié un ataque que
dejé al descubierto datos de millones de usuarios
(menores y adultos) de sus juguetes.
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La AEPD inicié actuaciones de oficio, realizando
inspecciones en la filial espafola del grupo, y se
estan llevando a cabo acciones coordinadas con
las autoridades de proteccién de datos de Holan-
da y de Hong-Kong, donde se encuentra localiza-
da la responsabilidad de ciertos tratamientos de
datos.

Yahoo

Yahoo hizo publico que habifa sufrido un ataque
informatico que podria haber afectado a més de
mil millones de cuentas de sus usuarios. A partir
de esta noticia la Agencia inicié actuaciones de
investigacion para determinar las circunstancias
en las que se produjo dicha quiebra de seguridad
y analizar las medidas adoptadas por la empresa
Yahoo para proteger de los datos de caracter per-
sonal de sus usuarios.

Aunque los hechos se produjeron en 2013 y
2014, el impacto para los usuarios ha sido de tal
magnitud que es obligado realizar acciones para
determinar si las circunstancias que permitieron
tal quiebra se han identificado y eliminado, asi
como para obtener informacién de las campanfas
de prevencién que ha realizado Yahoo entre sus
usuarios en Espafa para proteger la confidenciali-
dad de sus datos.

Las acciones, debido a que ha afectado a usua-
rios de todo el mundo y en particular europeos,
se estan realizando en coordinacidon con el resto
de autoridades europeas dentro del Subgrupo de
Enforcement del GT29.

Ademas de las inspecciones sectoriales que se han
descrito en otros apartados de esta Memoria, la
Agencia ha continuado tramitando las denuncias
y las reclamaciones de tutela de derechos presen-
tadas por los ciudadanos.

2.2.2.1. Denuncias y tutela de derechos

Cuando una persona formula una denuncia o una
reclamacién ante la Agencia lo hace porque con-
sidera que el derecho fundamental a la protec-
cion de sus datos personales ha sido vulnerado

o corre un serio peligro de serlo y la respuesta
ofrecida debe ser firme y &gil. Esta ha sido una
de las motivaciones para introducir mejoras en la
gestidon que se enmarcan dentro de la profunda
reorganizacion de la Agencia en estos Ultimos
afos, tal y como se viene explicando a lo largo de
esta Memoria.

Las cifras de 2016 confirman la correcta orienta-
cion de todas estas medidas a la vista de sus re-
sultados, lo que no significa que aun haya nuevas
medidas que adoptar o pautas que corregir y, por
tanto, recorrido por el que seguir mejorando. En
cualquier caso si el 31 de diciembre de 2014 las
denuncias y reclamaciones en tramitacién ascen-
dian a 5.401, el 31 de diciembre de 2016 el nu-
mero de denuncias y reclamaciones en esta mis-
ma situacion se redujo en un 43,73%, dejandolas
en un total de 3.039. Ciertamente que el princi-
pal descenso se produjo en 2015, con la puesta
en marcha en el Ultimo trimestre del afo de la
Unidad de Admisién, pero también es cierto que
2016 confirmé esa tendencia reductora, en parti-
cular por lo que a las denuncias se refiere.

Por otro lado, en 2016 también se ha seguido
la estela ligeramente descendente en cuanto al
numero de solicitudes ciudadanas presentadas
con una clara diferencia entre las denuncias que
tuvieron entrada durante ese periodo cuyo volu-
men supone una disminucion del 6,53% respecto
al 2015 y las reclamaciones de tutela que tuvie-
ron entrada, con un aumento del 24% en 2016
lo que, en ocasiones pueda encontrar explicacién
en la circunstancia de que cuando el ciudadano
acude a la Agencia no lo hace tanto pensando
o buscando la sancién punitiva del sujeto al que
considera infractor de su derecho como la correc-
cién del comportamiento que considera que le
perjudica con independencia de cuél sea el proce-
dimiento administrativo que se siga.

La combinacién de varias circunstancias, entre
ellas las descritas anteriormente (una importante
reduccion de las denuncias y reclamaciones «en
tramitacion» y una ligera disminucion de las soli-
citudes que entraron durante 2016) junto con las
medidas estratégicas y organizativas que se han
ido incorporando, han permitido a la Agencia una
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utilizacién mas eficaz de los recursos con los que
cuenta.

Descontando las inadmisiones a trémite, (4.681 en
el 2016), las resoluciones de la Agencia aumenta-
ron un 2'3% respecto al 2015 y un 7'34% respec-
to al 2014. En este sentido, destaca el incremento
en un 16'7% de los procedimientos de apercibi-
miento y una reduccion del 16% de las resolucio-
nes con declaracion de infraccion econdmica.

Si se contabilizan también las resoluciones de in-
admisiones a trdmite, si bien el nimero de denun-
cias y reclamaciones resueltas ha descendido en el
caso de las denuncias (-25,37%) y ha crecido en
el caso de las reclamaciones (14,49%), esto debe
matizarse si se tiene en consideracion la muy im-
portante reduccion en el nimero de resoluciones
de inadmisién de denuncias, es decir, la reduccién
de aquellas resoluciones que, por su propia natu-
raleza, no dan lugar a ninguna clase de actuacién
y que en 2016 han descendido en un —22,60%
pasando de un total de 6.049 en 2015 a 4.681 en
2016. Este descenso en las denuncias inadmitidas
significa, ni mas ni menos, una mayor carga de
trabajo para la Agencia que asume asi un mayor
numero de actuaciones previas, investigadoras,
instructoras... que responden a una politica de
acercamiento al ciudadano, que cada vez tiene
mas informacién sobre qué puede denunciar y
cémo hacerlo, y que, finalmente, se traduce en
el importante incremento en el nimero de expe-
dientes iniciados en 2016 que han ascendido a un
total de 2.826 frente a los 2.293 iniciados en 2015
o alos 2.199 iniciados en 2014, con un incremen-
to del 28%, que corresponde a expedientes que
seran resueltos en el 2017 una vez concluyan las
actuaciones de investigacién por los servicios de la
inspeccion.

En lo referente a las resoluciones de tutela de de-
rechos ARCO, si bien el nUmero de reclamaciones
mantiene un crecimiento anual por encima del
20% (24,30% en2016y 23,30% en 2015), el nu-
mero de inadmisiones y desistimientos también
ha crecido en un 40,20%, con lo que el nimero
total de resoluciones de tutelas se mantiene prac-
ticamente estable (crece un 0,66%). Para poder
admitir una tutela de derechos, es requisito legal

que el ciudadano acuda previamente al respon-
sable del tratamiento de sus datos y en bastantes
ocasiones, por desconocimiento de éstos, acuden
directamente a la Agencia.

Este conjunto de datos demuestra que durante el
ano 2016 la actividad de la Agencia se ha diversifi-
cado e intensificado buscando el mejor servicio al
ciudadano y sin merma de lo que podemos llamar
la eficacia administrativa a la vista de que los tiem-
pos medios de gestién, con caracter general, se
estan reduciendo. Destaca un descenso del 40%
en los tiempos de archivo de la denuncia que no
requiere actuaciones de investigacion, de un 53%
de las actuaciones que se archivan tras no subsa-
nar el ciudadano la denuncia y del 30'92% de los
procedimientos de apercibimiento.

El analisis conjunto de todos los indicadores pre-
sentados en 2016, junto con las tendencias de los
ultimos dos afios confirman que las mejoras en
la gestion emprendidas en toda la Agencia estan
dando sus frutos de forma progresiva, e invitan
a pensar que esta dinamica continuara en 2017.

En relacién con el incremento de los apercibimien-
tos frente a la imposicién de sanciones debe se-
falarse que son muchas las ocasiones en las que
los hechos denunciados e investigados ponen de
relieve la concurrencia de circunstancias que per-
miten a la Agencia apercibir al denunciado sobre
la irreqularidad de su conducta en lugar de impo-
ner una sancion, exigiéndole la correccion de la
misma, cuando no lo ha hecho previamente, y el
suministro de la informacién necesaria que acre-
dite la adopcién de tales medidas. Se trata de un
mecanismo, el del apercibimiento, mas rapido y
mas eficaz a la hora de conseguir la adecuacion
de los comportamientos infractores o en riesgo de
serlo y, con ello, mas eficiente a la hora de garan-
tizar los derechos ciudadanos en esta materia.

En cuanto a la naturaleza de las denuncias tra-
mitadas, cabe destacar el notable aumento de
los casos de morosidad y de contratacion irregu-
lar. Ambas modalidades suponen el grueso de
las quejas que recibe cotidianamente la Agen-
cia, y de ahi que se haya optado por darles un
tratamiento singularizado en el apartado de La




MEMORIA 2016

Agencia en cifras. Otras tendencias menos acu-
sadas se refieren al suave descenso de los ca-
sos de videovigilancia y spam, supuestos ambos
que, cuando las circunstancias legales y regla-
mentarias lo permiten, estan siendo objeto no
de la imposicion de sanciones sino del corres-
pondiente apercibimiento al sujeto infractor con
las connotaciones anteriormente mencionadas.
Por otra parte, hay una mayor presencia de ex-
pedientes relativos al sector publico, al sanitario
y al laboral. En paralelo a lo descrito hasta aqui,
el mayor nimero y porcentaje de sanciones im-
puestas han recaido en infracciones cometidas
por la inclusién indebida en los llamados «fiche-
ros de morosos» y, en segundo lugar, en supues-
tos de contratacion irregular.

Con respecto a la tutela de derechos de acceso,
rectificacion, cancelacién y oposicién (ARCO) el
14% de las reclamaciones han sido estimatorias
y un 10% adicional parcialmente estimatorias. Un
ano mas, el derecho més tutelado es el de cance-
lacién que representa un 63% de las reclamacio-
nes presentadas.

Destaca el incremento en un 40% de reclamacio-
nes inadmitidas o archivadas, pues en muchas
ocasiones el ciudadano no ha presentado previa-
mente su reclamacion ante la entidad responsa-
ble del tratamiento de datos o ha desistido de su
solicitud.

Por esta razén en 2017 la Agencia actualizara los
contenidos practicos para orientar a los ciudada-
nos sobre cdmo ejercer el derecho al olvido en los
principales buscadores de internet.

2.2.2.2. Ficheros de solvencia patrimonial

En este sector de actividad destacan dos lineas
de actuacion de la Agencia. La primera es el con-
trol del cumplimiento de los requisitos requeridos
para la inclusién de datos de caracter personal en
este tipo de ficheros por parte de las entidades
acreedoras y la segunda el control del cumpli-
miento de las obligaciones exigibles para el man-
tenimiento de datos de caracter personal en estos
ficheros por parte de las entidades responsables
de los mismos.

En el primer caso, destacan las denuncias sobre la
ausencia del requerimiento previo de pago o el in-
cumplimiento de los requisitos necesarios para su
validez. En especial llama la atencién el del carac-
ter previo del requerimiento y la acreditacion de
haberse realizado el envio o la recepcién efectiva
por el destinatario.

En menor cuantia aparecen las denuncias por otro
tipo de deficiencias de tipo formal que también
invalidan el propio requerimiento realizado, como
es la falta de informacion al afectado sobre la po-
sibilidad de incluir sus datos en ficheros de solven-
cia patrimonial.

Dentro de esta linea es preciso sefalar que, aun-
que la concesion de un determinado plazo para
proceder al pago de la deuda no constituye una
obligacion del acreedor, cuando se otorga al afec-
tado un plazo para el abono de la deuda y éste no
se cumple o bien no se otorga dicho plazo pero se
procede a realizar la inclusion simultaneamente a
la notificacion, se declara una infraccion.

En la linea de control del cumplimiento de las
obligaciones exigibles para el mantenimiento de
datos de caracter personal en los ficheros de sol-
vencia, los hechos denunciados més frecuentes
hacen referencia a la falta de acreditacion del en-
vio o recepcién de la notificacion de inclusién al
afectado.

Aunque en menor medida, también se han tra-
mitado denuncias que concluyen con una decla-
raciéon de infraccion cuando los procedimientos
de notificacion del requerimiento de pago o de
inclusién en el fichero de solvencia patrimonial no
se efectlian a través de un medio fiable, auditable
e independiente de la entidad notificante.

Por ultimo, hay que destacar aquellos casos en los
que se denuncia que la deuda se encuentra en li-
tigio, bien en sede judicial o administrativa, cues-
tiondndose su certeza y, sin embargo, se incluye o
mantiene en este tipo de ficheros.
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2.2.2.3. Contratacion irregular

En la contratacién irregular destaca el relevante
aumento de denuncias por contrataciones de mi-
crocréditos a distancia a través de una web. La
falta de protocolos adecuados por parte de este
tipo de entidades para proceder a la identificacion
inequivoca de los solicitantes de crédito da lugar
a imputaciones erréneas a terceros ajenos, provo-
cando los consiguientes perjuicios en materia de
proteccién de datos a los afectados.

También deben mencionarse las denuncias respec-
to de las contrataciones realizadas por entidades
de telecomunicaciones. La liberalizacion del sector
de telecomunicaciones permite que los ciudada-
nos puedan cambiar de entidad que les suministra
los servicios. Sin embargo, la falta de diligencia
por parte de algunas entidades prestadoras de
este tipo de servicios da lugar a tratamientos ilici-
tos de datos personales de terceros, al tiempo que
los protocolos de identificacion y para recabar el
consentimiento no se cumplen o son defectuosos
impidiendo su acreditacion.

2.2.2.4. Entidades financieras

En el sector de las entidades financieras, las de-
nuncias revelan que con frecuencia se descuidan
las garantias en materia de proteccion de datos de
los afectados.

Es el caso de las quitas judiciales que no se aplican
a la cuantia de la deuda dando lugar no solo a
asientos contables inexactos sino a comunicacio-
nes a terceros de datos inexactos, en especial a los
ficheros de solvencia patrimonial antes aludidos, o
a la Central de Informacién de Riesgos del Banco
de Espafa (CIRBE).

Dentro del sector de entidades financieras, las en-
tidades aseguradoras y las de mediacion han ge-
nerado un incremento de denuncias como conse-
cuencia de ciertas debilidades que se acusan en el
tratamiento de los datos de los ciudadanos. Esto
sucede especialmente en tratamientos de cambio
de tomador del seguro, que originan que la prima
a abonar se impute contra una cuenta bancaria
sin el adecuado soporte fisico que permita acre-
ditar el consentimiento para tal tratamiento. En

cuanto a los corredores de seguros, la infraccién
mas comun se refiere a la gestion de nuevas con-
trataciones de antiguos clientes sin su consenti-
miento. Por Ultimo, en cuanto a los agentes de
banca-seguros se aprecia que la infraccién princi-
pal es la falta de soporte documental que acredite
el consentimiento para la contratacion.

2.2.2.5. Entidades de recobro de deudas

Las entidades de recobro de deudas suelen tener
la condicién de encargadas del tratamiento por
cuenta del responsable para averiguar los datos
identificativos del deudor al objeto de facilitar
el cobro de la deuda reclamada. No obstante,
en esta labor de identificacién suelen incurrir
en tratamientos indebidos cuando la persona
supuestamente identificada no se corresponde
con la verdadera deudora, dando lugar ademas,
a un enriquecimiento ilicito de datos en el fi-
chero del responsable. Debe senalarse que con
respecto a este tipo de entidades que se nutren
de informacién de terceros (como son los detec-
tives privados, entre otros) abundan los trata-
mientos ilicitos. A veces se debe a la falta de di-
ligencia en la comprobacion de la identificacion
facilitada, y en otras ocasiones a la ausencia de
protocolos adecuados que permitan regularizar
diligentemente las identificaciones erréneas y
la resolucion de las reclamaciones mediante un
contacto adecuado con el acreedor al que pres-
tan servicio.

2.2.2.6. Comunicaciones comerciales

Al igual que en anos anteriores, la mayor parte de
los procedimientos sancionadores tramitados por
el envio de comunicaciones postales han tenido
como base el hecho de que los responsables de
los envios no pudieran acreditar el origen de los
datos utilizados en la campanfa publicitaria.

Asimismo, siguiendo una tendencia anterior, se
ha analizado la participacién en las campafas pu-
blicitarias de los anunciantes y otros sujetos que
intervienen en la seleccién del publico objetivo de
la accién publicitaria, a fin de determinar su res-
ponsabilidad en el tratamiento de los datos utili-
zados en la campafa, cuando dicho tratamiento
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no se ha amparado en ninguna de las causas que
lo legitiman. Todo ello en aplicacién de lo que dis-
pone el Reglamento de desarrollo de la LOPD en
cuanto a la responsabilidad de las entidades que
fijan los parametros identificativos de los destina-
tarios de la campafa publicitaria.

Por otro lado resulta interesante destacar que,
respecto del ejercicio anterior, han disminuido
los expedientes de investigacion seguidos como
consecuencia de las denuncias presentadas por
los destinatarios de llamadas telefénicas realiza-
das con fines de venta que se habian opuesto a
recibir este tipo de comunicaciones, bien a través
del ejercicio del derecho de oposicién o bien con
motivo del registro de su linea telefénica en el ser-
vicio de la Lista Robinson.

También en el &mbito de las comunicaciones pu-
blicitarias realizadas telefénicamente, deben resal-
tarse los procedimientos sancionadores abiertos
contra empresas contratadas por el responsable
del tratamiento para desarrollar y ejecutar una
campana, llevandola a cabo contraviniendo las
instrucciones dadas por el responsable y las clau-
sulas contractuales pactadas en el contrato de
prestacion de servicios suscrito por ambas partes.

2.2.2.7. Videovigilancia

A lo largo del afo 2016 se viene a confirmar la
tendencia general de los ejercicios anteriores en
materia de videovigilancia. Asi, la mayoria de las
resoluciones recaidas en este ambito han sido de
apercibimiento.

No obstante, para determinar si procede la apli-
caciéon del citado precepto al tratamiento de
imagenes de personas fisicas identificadas o
identificables realizado a través de cadmaras y/o
videocdmaras, habra de aplicarse la regla de pon-
deracion prevista en el mismo. Esto es, serd ne-
cesario valorar si en el supuesto concreto de la
instalacion del sistema de videovigilancia existe un
interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que
se comuniquen los datos que prevalezca sobre el
interés o los derechos y libertades fundamentales
del ciudadano.

2.2.2.8. Otras areas de actividad
relevantes

Aunque las cifras no resultan significativas a ni-
vel global, en el sector de los directorios de te-
lecomunicaciones se aprecia un incremento de
las denuncias relacionadas con la publicacién de
datos; generalmente en directorios telefénicos
de Internet. En 2016 la proporcion ya llega al
1,3% del total de denuncias, cuando en los afios
anteriores no llegaban al 1%. Lo significativo es
que la mayoria de los directorios denunciados
son responsabilidad de companias que no tie-
nen establecimiento en Espafa y cuyo funciona-
miento no se ajusta a la normativa prevista en la
normativa espafola para la elaboracion de guias
telefénicas. Varias de estas compafias estan ubi-
cadas en Alemania y en Panama. En estos casos
la Agencia, ejerciendo sus competencias, sola-
mente puede remitir a los ciudadanos a las au-
toridades nacionales correspondientes. Es el caso
de 411numbers.es, que acumula la mayor parte
de las denuncias recibidas a este respecto, y que
para atender las solicitudes de cancelacién de los
afectados cobra una tasa.

En el sector de sanidad se mantiene basicamen-
te el nimero de denuncias recibidas por accesos
injustificados a las historias clinicas de los denun-
ciantes, que en muchos casos son médicos y de-
nuncian los accesos de sus companeros. También
se han investigado algunos incumplimientos de
medidas de seguridad relacionadas con extravios
de documentos que forman parte de historias cli-
nicas, y por envio de datos de salud a través de fax
0 por correo electrénico sin encriptar.

En lo relativo a relaciones laborales, la Agencia ha
sancionado nuevamente a empresas por la utili-
zacion de localizador GPS en las Personal Digital
Assistant (PDAs) de los trabajadores sin informar-
les de ello.

Asimismo, se siguen recibiendo numerosas de-
nuncias que han dado lugar a apercibimientos,
procedimientos de declaracion de Administra-
ciones Publicas o procedimientos sancionadores,
sobre el abandono de documentacién con datos
personales en la via publica.
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En el sector educativo destacan las denuncias
como consecuencia de la publicacién de fotos de
menores por parte de los centros de ensefanza
sin que haya consentimiento de los padres, siendo
frecuente que las denuncias sean de padres sepa-
rados y que haya consentido uno de ellos. En es-
tos supuestos es frecuente el archivo de las actua-
ciones por concurrir una conducta diligente por
parte de los centros, excepto en los casos en que
los padres hayan manifestado criterios distintos.
De existir esta controversia debe evitarse la publi-
cacion de las fotos hasta que exista un pronuncia-
miento de la jurisdiccibn competente.

Se ha sancionado también en este ejercicio la pu-
blicacién sin restricciones de listas de admitidos
y de clasificaciones de personas que concurren a
procesos de concurrencia competitiva.

En cuanto a partidos politicos, la mayoria de las
denuncias del 2016 han sido objeto de inadmi-
siones a trdmite. Al tratarse de un ano electoral,
se han recibido varias denuncias sobre la publi-
cidad electoral sin previo consentimiento de los
afectados, que se archivan porque la Ley Organica
5/1985, de 19 de junio, del Régimen Electoral Ge-
neral habilita a que los partidos politicos envien
propaganda de este tipo durante el periodo previo
a las elecciones. También se han recibido algunas
denuncias motivadas por la remisién de correos
electrénicos sin poder indicar el origen del mismo
y el consentimiento del afectado.

Finalmente, en el &mbito de las comunidades de
propietarios se consolida el criterio de tramitacién
de apercibimiento en las denuncias por publica-
cion de datos de deudores a los que ya se ha no-
tificado su deuda en los accesos a las viviendas,
denuncias entre vecinos y contra la comunidad,
y sentencias judiciales sobre litigios en los que se
encuentran inmersas las partes.

Desde otra perspectiva, durante 2016 se han con-
tinuado las actuaciones de seguimiento de los
cambios introducidos por Google en su politica
de privacidad como parte del seguimiento de la
resolucion adoptada en diciembre de 2013 por la
Agencia Espafola en el marco de la accién coor-

dinada desarrollada por varias autoridades euro-
peas de proteccion de datos.

En este sentido, hay que recordar que Google in-
trodujo cambios sustanciales en sus términos de
uso y en su politica de privacidad en 2012. Varias
autoridades europeas, entre ellas la Agencia Es-
pafola, iniciaron procedimientos encaminados a
determinar la adecuacién de esa nueva politica a
la normativa de proteccion de datos y a asegurar
el respeto a los derechos de los interesados en el
funcionamiento de los servicios de la compania.

En el caso espafol, esas actuaciones condujeron a
la imposicién de tres sanciones de 300.000 euros
cada una, por incumplimiento de diversas disposi-
ciones de la LOPD, asi como a requerir a la compa-
fifa para que introdujera cambios en sus términos
de uso y politica de privacidad.

Durante 2015 la compafia introdujo varios de los
cambios solicitados y se comprometi6 a llevar a
cabo otros a lo largo de 2016, asi como a infor-
mar regularmente a la Agencia sobre las noveda-
des que pudieran irse produciendo en las carac-
teristicas de sus servicios y que pudieran tener un
impacto en materia de proteccion de datos.

Alo largo de 2016 se ha realizado un seguimien-
to de la implantacion de las modificaciones anun-
ciadas por la compania, constatandose que a co-
mienzos de ese afno se habian aplicado la mayor
parte de ellas. Asimismo, la compafia ha respon-
dido a su compromiso de consultar con la Agencia
algunas modificaciones significativas que se han
producido durante 2016 en el modo en que se
relacionan con los usuarios de sus servicios.

Estas iniciativas han sido complementadas a nivel
europeo con el envio de una carta a Google en
junio de 2016 por parte del Grupo de Autorida-
des Europeas de Proteccion de Datos, el Grupo del
Articulo 29. En esa carta, el Grupo reconocia los
cambios realizados por la compafia a nivel mun-
dial, en linea con los requerimientos y recomenda-
ciones formuladas por varias autoridades, incluida
la Agencia Espafola, y solicitaba la introduccion
de mejoras adicionales que reforzaran la adecua-
cion de la politica de privacidad a la normativa de
proteccién de datos.
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2.2.2.9. Reclamacion de tutela de derechos

El aumento de reclamaciones en este ambito se
debe principalmente a las presentadas respecto
de los ficheros de solvencia patrimonial.

El derecho de cancelacién ha sido de nuevo el de-
recho mas reclamado, refiriéndose a ficheros de
solvencia patrimonial casi el 25% de las reclama-
ciones planteadas.

Dentro de las reclamaciones por la denegacion
del derecho de cancelacién ante los ficheros de
solvencia patrimonial, la mayoria de los casos se
producen por negar el reclamante la existencia
de la deuda que ha sido inscrita en los citados
ficheros por parte, sobre todo, de compafiias de
telecomunicaciones o de empresas que compran
créditos.

La inclusion en los ficheros de solvencia patri-
monial de deudas, muchas veces por una escasa
cuantia, es una practica habitual por parte de las
empresas de telecomunicaciones, bancay energia.
Esta practica conlleva importantes consecuencias
desfavorables para las personas inscritas en ellos,
como negacion de créditos o imposibilidad de
contratar ante determinadas entidades. Por ello,
resulta fundamental determinar si la inclusion en
los citados ficheros se realiza dando cumplimiento
a lo establecido en la normativa de proteccién de
datos, y verificar si se atienden los derechos pre-
sentados por los afectados frente a la inclusién en
esos ficheros.

Otro grupo de reclamaciones muy relevante es
el referido al derecho de cancelacién frente a
los buscadores generalistas por enlaces donde
se hace referencia a hechos obsoletos. En el afo
2016 deben destacarse las sentencias del Tribu-
nal Supremo contra Google Spain S. L., donde el
Tribunal sefalé que no se puede considerar co-
rresponsable a una entidad (Google Spain) que
no tiene ninguna participacion en la gestion del
motor de busqueda y la determinacién de los fi-
nes y medios del tratamiento. Con esta sentencia
se concluye que en ese caso el interesado debe
dirigirse al domicilio legal de la entidad, que se
encuentra fuera de Espafa. La citada compania
ha habilitado un formulario online para el ejer-

cicio del derecho por parte de los afectados. La
sentencia de comenta en un apartado posterior
de la Memoria.

En el entorno de los buscadores, foros, blogs y
paginas web en general se observa un incremento
de las reclamaciones derivadas de los constantes
tratamientos de datos que se producen en una
sociedad digital. En ese entorno digital, que pro-
porciona innumerables ventajas a los ciudadanos,
se producen con frecuencia importantes vulnera-
ciones de la privacidad. El anonimato con que se
participa en el mismo dificulta extraordinariamen-
te en ocasiones la posibilidad de dar una respues-
ta eficaz para impedir infracciones a la normativa
de proteccion de datos.

Otros problemas afadidos en un mundo globa-
lizado como el actual es la dificultad para tutelar
los derechos ARCO frente a entidades que radican
fuera de Espafa y carecen de establecimientos en
Espafna o bien en las que las filiales en nuestro pais
no desarrollan actividades en el contexto de las
cuales tengan lugar tratamientos de datos. Tam-
bién representa una dificultad el hecho de que los
servidores se encuentren en el extranjero y, en el
caso de los foros, que no sea posible identificar a
los administradores.

Por ultimo, se observa una mayor preocupacion
de los afectados en el tratamiento de sus datos
en los historiales clinicos, como se aprecia por el
numero de reclamaciones referidas al derecho de
acceso y a los derechos de rectificacién y cance-
lacion. Destacan los casos en que la Agencia ha
tutelado el derecho de acceso, por no entregar o
entregar de forma incompleta la historia clinica a
los pacientes.

2.2.2.10. Sentencias sobre resoluciones
de la Agencia

El andlisis del grado de seguridad juridica en la
aplicacion de la LOPD obliga a contemplar en qué
medida las resoluciones de la Agencia Espafiola de
Proteccion de Datos son ratificadas o revocadas
por los Tribunales.
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Durante el afno 2015 se han dictado por la Sala
de lo contencioso-administrativo de la Audiencia
Nacional 74 sentencias, de las cuales:

54 fueron desestimatorias de los recursos
formulados contra resoluciones de la Agen-
cia (que quedaron plenamente confirma-
das) (73%).

4 estimaron parcialmente los recursos (5%).

12 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agen-
cia (17%).

4 inadmitieron los recursos interpuestos
contra resoluciones de la Agencia (5%).

A la vista de las cifras generales que se han men-
cionado, cabe concluir que la confirmacion de
los criterios de la Agencia en cuanto al fondo del
asunto ha sido de un 78%, lo que supone un in-
cremento de dos puntos respecto del afo 2015.
Dentro de esta cifra, se mantiene el porcentaje
de sentencias desestimatorias del recurso, incre-
mentdndose el correspondiente a los supuestos
de inadmision. Se confirma asi la relevancia del
porcentaje de supuestos en que las sentencias
confirman las resoluciones de la Agencia previa
valoracién juridica de los criterios de fondo que la
fundan. En todo caso, el porcentaje de sentencias
que confirma las resoluciones de la Agencia es el
mas elevado desde el aho 2005.

Por otra parte, se observa un notabilisimo descen-
so de la litigiosidad referida a la actuacién de la
Agencia, por cuanto el nUmero total de sentencias
se reduce en méas de un 60%, siendo el descenso
acumulado de la litigiosidad si se compara con las
cifras de 2013 de mas de un 73%.

En relacion con los sectores de actividad a los que
afectan las sentencias dictadas, se ha producido,
en consonancia con lo anteriormente sefalado,
una disminucion en la practica totalidad de los sec-
tores. No obstante, resulta relevante el peso adqui-
rido respecto del total por los sectores de las tele-
comunicaciones, banca y seguros y agua y energia.
Asi, mientras en 2015 estos sectores representa-
ban solamente un 45% del total, este porcentaje
se incrementa en 2016 hasta casi el 60%.

De ellos, como en anos anteriores, el sector que
presenta una mayor litigiosidad sigue siendo el
de las telecomunicaciones, con un 31% del total,
aunque reduciéndose en términos absolutos en
un 58%; es decir, un porcentaje similar al de la
reduccion general del nimero de sentencias dicta-
das. No ocurre lo mismo con el sector financiero,
gue aunque disminuye su nimero lo hace sélo en
un 33%, incrementandose su peso en el total en
siete puntos porcentuales.

Por el contrario, se produce un enorme descen-
so de las sentencias relacionadas con prestadores
de servicios de la sociedad de la informacién, que
descienden de 46 en 2015 a una sola en 2016.
No obstante, ello se debe Unicamente a la practi-
ca desaparicion de los supuestos relacionados con
los derechos de cancelacién u oposicién en el mo-
tor de busqueda de Google.

Es igualmente significativo el descenso de senten-
cias referidas a recursos formulados por particula-
res, que descienden un 62% y sindicatos y asocia-
ciones empresariales, en que el descenso es de un
71% respecto de 2015, asi como la inexistencia
de sentencias en supuestos en que el recurrente
fuera una entidad dedicada al mantenimiento de
ficheros de solvencia patrimonial y crédito.

Es preciso indicar que en un buen nimero de
sentencias estimatorias, la decisién final del re-
curso se ha fundado en la ampliacién, mediante
la prueba practicada en el ambito del recurso, de
la llevada a cabo por la Agencia. En este sentido,
conviene precisar que la mayor parte de los crite-
rios estimatorios de la Audiencia Nacional se han
fundado en una distinta interpretacién de la prue-
ba obrante en autos y no en discrepancias con las
resoluciones recurridas en lo que a la aplicacion de
las normas sustantivas de proteccion de datos se
refiere. Ademas, en una de las cuatro sentencias
parcialmente estimatorias se produce simplemen-
te la aplicacion retroactiva de las disposiciones de
la Ley de Servicios de la Sociedad de la informa-
cion referidas a la posible reduccién de la cuantia
de las multas, introducida por la Ley General de
telecomunicaciones.
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Por su parte, el Tribunal Supremo dicté un total de
68 resoluciones (66 sentencias y 2 autos) referidas
a recursos de casacion interpuestos frente a sen-
tencias dictadas en procesos en los que era parte
la Agencia. A diferencia de lo sucedido en afos
anteriores, el nimero de recursos ha sufrido un
gran incremento, multiplicdndose casi por ocho.
No obstante, ello se debe exclusivamente a la pre-
sentacién por parte de Google Spain de un total
de 63 recursos de casacién contra sentencias de
la Audiencia Nacional relacionadas con el ejercicio
de los derechos de oposicion o cancelacion frente
al motor de busqueda. De este modo, al margen
de este supuesto sélo cabria hacer referencia a
cinco resoluciones del Tribunal Supremo.

En relacibn con estos recursos, el Tribunal
Supremo:

Declaré en 63 sentencias haber lugar a los
recursos interpuestos contra sentencias que
habian confirmado las resoluciones de la
Agencia, que fueron asi anuladas.

Acordd en dos supuestos la inadmision del
recurso.

Declaré en tres sentencias no haber lugar
a los recursos interpuestos contra sen-
tencias que confirmaban las resolucio-
nes de la Agencia, que quedaron a su vez
confirmadas.

Como puede comprobarse, estas cifras se encuen-
tran claramente influidas por la doctrina emanada
de las sentencias dictadas en relacion con los re-
cursos de Google Spain, a la que se hara referen-
cia con posterioridad. Fuera de estos supuestos, el
criterio de la Agencia ha sido siempre confirmado
por el Tribunal Supremo.

De las materias analizadas por la Audiencia Nacio-
nal destacan las siguientes cuestiones:

En relacién con el &mbito de aplicacién de la
Ley, las SAN de 4 de marzo de 2016y 23 de
marzo de 2016 consideran aplicable la exclu-
sion del articulo 2.3 del RLOPD en el caso de
tratamiento de datos de un empresario in-
dividual en ficheros de solvencia patrimonial
y crédito referidos adeudas contraidas en su

ejercicio empresarial. A su vez, en cuanto al
concepto de dato personal la SAN de 5 de ju-
lio de 2016 considera que tiene tal condicién
el nimero de cuenta corriente, incluso si no
va acompafado de otros datos adicionales.

La AN ha considerado vulnerado el principio
de exactitud por el tratamiento del nimero
de teléfono de una persona que se habia
asociado a otro abonado (SAN de 12 de
abril de 2016) y por el cargo de facturas te-
lefénicas a una cuenta corriente distinta de
la que comunicé a tales efectos el abonado,
aun siendo éste titular de ambas cuentas
(SAN de 2 de noviembre de 2016).

La SAN de 10 de mayo de 2016 considera
incumplido el deber de informacién al afec-
tado si una cldusula informativa prevé el
tratamiento de los datos con fines de envio
de comunicaciones comerciales sin permi-
tir al interesado marcar una casilla, incluso
aunque los datos no se hayan empleado en
la practica para tales fines, dado que en ese
caso habrfa un tratamiento ilegitimo.

En relacion con la legitimacién para el trata-
miento, la SAN de 23 de septiembre de 2016
considera que puede fundarse en el articulo
7 ) de la Directiva 95/46/CE el tratamiento
de datos con fines de videovigilancia. Por su
parte, se ha apreciado que no existe legiti-
macién en el caso de publicacién en redes
sociales de informacién calumniosa de la de-
nunciante suplantando su identidad (SAN de
2 de febrero de 2016); asi como en caso de
mantenimiento en la Central de informacién
de riesgos del Banco de Espafa de informa-
cion sobre un riesgo de crédito sobre el que
existia acuerdo transaccional (SAN de 3 de
mayo de 2016); en el caso de uso de datos
de la cuenta corriente de un cliente para car-
gar recibos correspondientes a su hermana
fallecida (SAN de 5 de julio de 2016); o en el
acceso por la matriz de un grupo eléctrico a
los datos de los clientes de su comercializa-
dora (SAN de 28 de octubre de 2016).

Son como siempre abundantes las senten-
cias referidas a supuestos de contratacion
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irregular. En este punto, la SAN de 21 de
junio de 2016 insiste en la competencia de
la AEPD, al considerar que el conflicto en-
tre el operador y el cliente es estrictamente
materia de proteccién de datos. A su vez, se
aprecia la existencia de irregularidades en
caso de aportacién del DNI de persona dis-
tinta (SAN de 6 de abril de 2016), existencia
de denuncia por suplantacién en la llamada
de verificacién del contrato (SAN de 15 de
abril de 2016), falta de constancia de la ve-
rificaciéon (SAN de 12 de julio de 2016), uso
de datos obtenidos para otras finalidades a
fin de suplantar la identidad del interesado
en el contrato (SAN de 10 de noviembre de
2016) o celebraciéon del contrato por per-
sona distinta del abonado, constando esta
circunstancia —en este caso se trataba de la
madre de la denunciante— (SAN de 10 de
noviembre de 2016). En un supuesto espe-
cial, en que se utilizaron en el contrato los
datos de una persona que se habia dado de
alta en un fichero de exclusién publicitaria,
la AN confirmé la resolucion de la AEPD en
que se imponian dos sanciones, tanto por la
realizacion del actividad publicitaria a quien
figuraba en un fichero de exclusion como
por el tratamiento ilicito de sus datos (SAN
de 12 de marzo de 2016).

En relacién con la tutela de los derechos de
acceso, rectificaciéon, cancelacion y oposi-
cion, la SAN de 28 de junio de 2016 recuer-
da que es requisito sine qua non para solici-
tar la tutela de la AEPD haber ejercitado el
derecho ante el responsable. A su vez la SAN
de 7 de octubre de 2016 considera suficien-
te el acceso otorgado a la historia clinica de
la afectada que incluia documentos de una
antigledad superior a los diez afos. Por Ulti-
mo, la SAN de 18 de marzo de 2016 recoge
la doctrina del Tribunal Supremo en cuanto
a la legitimacion pasiva en los supuestos de
ejercicio del derecho de oposicion frente al
motor de busqueda de Google.

En materia de seguridad, la AN reitera su
criterio de que no cabe exonerar la respon-
sabilidad mediante la mera alegacion de

la existencia de un error informatico, con-
siderando vulnerada la LOPD en supuestos
como la existencia de una quiebra de segu-
ridad que posibilité el acceso en banca elec-
tronica a los datos de clientes distintos del
usuario (SAN de 5 de febrero de 2016) o el
acceso libre en Internet a una aplicacién de
gestion de expedientes de tasacion judicial
en que aparecian los datos de peritos y deu-
dores (SAN de 24 de junio de 2016).

En relacién con los ficheros de solvencia pa-
trimonial y crédito, la SAN de 29 de abril
de 2016 declar6 la responsabilidad de una
empresa de recobro espafola en caso de
cesion de deuda a una empresa situada
en otro Estado miembro, figurando como
acreedora en el fichero la entidad de reco-
bro. A su vez, se ha considerado ilicita la in-
clusion de una deuda antes del cumplimien-
to del plazo establecido para el pago en el
requerimiento remitido al deudor (SAN de
27 de septiembre de 2016) o de deudas que
habian sido sometidas a arbitraje de una
Junta Arbitral de Consumo, habiéndose in-
cluso denegado el derecho de cancelacién
ejercido con posterioridad al sometimiento
a arbitraje (SAN de 21 de octubre de 2016)

Son reiteradas las sentencias relacionadas
con la exigencia de requerimiento de pago
previa a la inclusion de la deuda, siendo
destacable la SAN de 4 de noviembre de
2016, que considera este requisito confor-
me a las exigencias para incurrir en mora
derivadas de los articulos 1100 del Cédi-
go Civil y 63 del Cédigo de Comercio. En
todo caso, multiples sentencias recuerdan
que no basta acreditar la puesta en correo y
falta de devolucién del requerimiento si se
niega su recepcién por el deudor (SSAN de
29 de abril, 28 de junio o0 28 de octubre de
2016). Por su parte, la AN niega la suficien-
cia del requerimiento efectuado por SMS
(SSAN de 6 de octubre y 4 de noviembre de
2016) y por correo electrénico (SAN de 4
de noviembre de 2011). Finalmente, la SAN
de 11 de mayo de 2016 considera probada
la existencia de requerimiento como con-
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secuencia de la propia accién del afectado
qgue ponia de manifiesto las inexactitudes
en el pago requerido.

En el dmbito del tratamiento con fines de
publicidad y prospeccion, la AN considera
inexistente la infraccién denunciada si el
interesado no puede acreditar que efec-
tivamente se opuso al tratamiento de sus
datos para estos fines (SAN de 12 de abril
de 2016), considerando por el contrario su-
ficiente para entender vulnerada la LOPD la
realizacién de una sola llamada publicitaria
a quien se habia incluido en un fichero de
exclusion (SAN de 31 de mayo de 2016).

En relacion con la infraccién del articulo 21
de la LSS, la SAN de 16 de septiembre de
2016 considera masivo el envio de cuarenta
correos electrénicos a seis direcciones distin-
tas del afectado, afiadiendo que no es nece-
sario que el interesado manifieste su nega-
tiva a seguir recibiendo las comunicaciones
desde la direcciéon a la cual se han remitido.
Por otra parte, la SAN de 16 de septiembre
de 2016 rebaja la sancién como consecuen-
cia de la aplicacion del régimen mas favora-
ble contenido en la reforma operada por la
Ley General de Telecomunicaciones.

En cuanto a la aplicacién de los criterios es-
tablecidos en los apartados 4 y 5 del articu-
lo 45 de la LOPD, la SAN de 31 de mayo de
2016 aclara que los criterios del apartado
4 que hayan sido tenidos en cuenta para
apreciar una cualificada reducciéon de la
antijuridicidad o culpabilidad no deben ser
tenidos nuevamente en cuenta para deter-
minar la cuantia de la sancién. En cuanto a
los supuestos en que se aprecia la aplicacion
del articulo cabe hacer referencia a la regu-
larizacién diligente al haberse corregido
una quiebra de seguridad en un periodo in-
ferior a un dia desde su conocimiento (SAN
de 5 de febrero de 2016) o la subsanacion
inmediata cuando se tuvo conocimiento de
la existencia de diligencias de investigacion
(SAN de 21 de julio de 2016), asi como la
falta de intencionalidad en el caso de cargo

de una factura en cuenta distinta a la de-
clarada pero perteneciente al mismo titular
(SAN de 2 de noviembre de 2016). En todo
caso, las SSAN de 5 de abril y 7 de junio de
2016 recuerdan que la aplicacion de este
precepto es excepcional y no puede apre-
ciarse de forma automatica.

En relacion con el apercibimiento, la AN ha
reiterado su naturaleza no sancionadora en
las SAN de 12 de abril, 31 de mayo, 24 de
junioy 21 de julio de 2017), por lo que no
cabe su aplicacién sustitutoria de la sancion
impuesta ni su aplicacion sustitutiva en caso
de infraccion leve (SAN de 23 de septiembre
de 2016). Ademas, se recalca que en caso
de que proceda la sancién por desatender
las medidas exigidas por el requerimiento el
responsable ya no puede efectuar alegacio-
nes acerca de la inadecuacion del apercibi-
miento (SAN de 19 de mayo de 2016).

En cuanto al Tribunal Supremo, como ya se ha in-
dicado, la mayor parte de las sentencias de la Sala
Tercera dictadas en el afio 2016 en relacion con
el derecho fundamental a la proteccién de datos
de caracter personal estiman los recursos de casa-
cion interpuestos por la representacion procesal
de Google Spain contra sentencias de la Audiencia
Nacional que desestimaban o estimaban parcial-
mente recursos contencioso-administrativos con-
tra resoluciones en que la AEPD ordenaba la su-
presion de determinados resultados en los indices
de los motores de busqueda cuando el criterio de
busqueda era el nombre y apellidos del afectado
que habia ejercido el cominmente denominado
«derecho al olvido». En todo caso, es preciso sefa-
lar que tales sentencias no analizan la procedencia
o improcedencia de la desindexacién aplicando
los criterios sentados por la sentencia del tribunal
de Justicia de la Unién Europea de 13 de mayo de
2014, sino que Unicamente analizan la cuestion
relativa a la legitimacion pasiva de Google Spain.

Asi, a partir de la sentencia de 11 de marzo de
2016 se dictaron varias sentencias en que el Tri-
bunal Supremo aprecié la falta de legitimacién
pasiva de la citada entidad al considerar que, sin
perjuicio de que la realizacion de tratamientos en
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el entorno de su actividad ha de ser considerada
como punto de conexién para la aplicacién de la
legislacion espafola de proteccion de datos, lo
cierto es que el tratamiento se lleva a cabo ma-
terialmente por Google Inc., lo que implica que
la solicitud de desindexacion debe dirigirse a la
misma, debiendo igualmente referirse a dicha en-
tidad la resolucién que en su caso pudiera dictar la
AEPD estimando la tutela que fuera planteada en
caso de no haber sido atendido el derecho.

No obstante, la sentencia de la Sala Primera del
Alto Tribunal de 5 de abril de 2016 sentd una doc-
trina que en principio se oponia a la contenida en
aquellas sentencias, al considerar que la accion de
cesacion por intromision ilegitima en el derecho a
la intimidad derivada de la publicacién de los re-
sultados podria ejercitarse contra la filial espafola
del motor de busqueda.

Sin embargo, la Sala Tercera del Tribunal Supremo,
en sentencias posteriores a la que acaba de men-
cionarse, a partir de la de 13 de junio de 2016, se
ratificd en su criterio de que el derecho de cance-
lacién o de oposicién habria de ejercitarse ante
Google Inc., estimando asi los recursos interpues-
tos por Google Spain. Como cuestion relevante,
estas Ultimas sentencias toman como criterio in-
terpretativo para la resolucion de los recursos las
previsiones contenidas en el Reglamento General
de Proteccion de Datos.

2.2.2.11. Sentencias TJUE

Durante 2016 ha sido particularmente relevante
la doctrina jurisprudencial emanada del Tribunal
de Justicia de la Unién Europea (TJUE), debiendo
hacer especial mencién de tres casos tramitados
ante el mismo.

Asi, cabe en primer lugar hacer referencia a la sen-
tencia de 28 de julio de 2016 (asunto C 191/15;
Amazon EU Sarl), relacionada con la determina-
cion de la ley aplicable, en la que se planteaba
al Tribunal si un tratamiento de datos personales
efectuado por una empresa de comercio electro-
nico se rige por el Derecho del Estado miembro al
que esa empresa dirige sus actividades aunque no
tenga en ella un establecimiento.

El Tribunal analiza su jurisprudencia relacionada
con la aplicacion del articulo 4.1 a) de la Directiva
95/46/CE, recordando la necesaria concurrencia de
dos requisitos: la existencia de un establecimiento
y que el tratamiento se lleve a cabo en el marco de
sus actividades. Respecto de la primera, y tras re-
cordar su doctrina no formalista sobre el concepto
de establecimiento concluye que «si bien el hecho
de que la empresa responsable del tratamiento de
datos no posea una filial ni una sucursal en un
Estado miembro no excluye que pueda tener en
su territorio un establecimiento (...) ese estable-
cimiento no puede existir por el mero hecho de
que alli se pueda acceder al sitio de Internet de
la empresa en cuestion». Respecto de la segunda,
recuerda que no es preciso que el tratamiento se
lleve materialmente a cabo por el establecimiento,
sino Unicamente en el marco de sus actividades,
siendo el érgano judicial nacional el que a la vista
de las circunstancias que sean relevantes deba de-
terminar si concurren ambos requisitos.
WTTETIN | |

G. Fessy. © TJUE
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En segundo lugar, debe hacerse referencia a
la sentencia de 19 de octubre de 2016 (asunto
C-582/14; Breyer), que se refiere al concepto de
dato personal y a la aplicabilidad de la regla de
ponderacién de derechos e intereses establecida
en el articulo 7 f) de la Directiva 95/46/CE.

En primer lugar, se plantea si puede considerarse
dato de caracter personal para un prestador de
servicios de medios en linea el dato correspon-
diente a la direccion IP dindmica de las personas
que acceden a su sitio web aun cuando soélo el
proveedor de acceso dispone realmente de la in-
formacién relacionada con la persona a la que se
asigna esa direccion. En este punto, el Tribunal
recuerda que en su sentencia de 24 de noviembre
de 2011 (C-70/10; asunto Scarlett Extended) ya
sefalé que la direccion IP dindmica era un dato
personal para el proveedor de acceso, indicando
posteriormente que la Directiva no exige que los
medios que permitan la identificacion del afecta-
do se encuentren a disposicion de quien trata el
dato, sino que el mismo pueda identificar al inte-
resado a través de medios que puedan ser razona-
blemente utilizados.

Analizando este requisito, el Tribunal considera
que en este caso es posible que el prestador de
servicios de medios en linea pueda acceder a los
datos identificativos en poder del proveedor de
acceso con la finalidad de poder ejercer acciones
penales contra el interesado en caso de ataque
por denegacion de servicio, por lo que habra de
considerarse que para el primero la direcciéon IP
dindmica también constituye un dato de caracter
personal.

En segundo lugar, la sentencia analiza si es con-
forme al derecho de la Unién una norma de dere-
cho interno que limita la posibilidad de tratamien-
to de los datos de direcciones IP a las finalidades
vinculadas con posibilitar y facturar los servicios,
pero no lo autoriza para otros fines tales como
«garantizar el funcionamiento general de los mis-
mos servicios». El Tribunal, tras recordar la doctri-
na contenida en su sentencia de 24 de noviem-
bre de 2011 (Asuntos C-468/10 y 469/10; Asnef,
Fecemd) considera que una restriccidn absoluta
de esta naturaleza se opone al articulo 7 f) de la

Directiva, teniendo en cuenta que los prestado-
res podrian «tener también un interés legitimo en
garantizar, mas alld de cada utilizacidon concreta
de sus sitios de Internet accesibles al publico, la
continuidad del funcionamiento de dichos sitios».

Finalmente, resulta especialmente relevante la
sentencia de 21 de diciembre de 2016 (asuntos
c-203/15 y C-698/15; Tele2) en que se analiza la
conformidad con el derecho de la Union de las le-
yes adoptadas por Suecia y el Reino Unido para la
trasposicién de la Directiva 2006/24/CE, anulada
por el Tribunal en su sentencia de 8 de abril de
2014 (asuntos acumulados C-293/12 y C-594/12,
Digital Rights Ireland).

La sentencia indica, en primer lugar, que tanto la
obligacion de los operadores de comunicaciones
electrénicas de conservar los datos de trafico y lo-
calizacion como la de facilitarlos a las autoridades
competentes es una materia sometida al derecho
de la UE, habida cuenta de que la primera impone
una obligacion a los operadores, que en princi-
pio se ampararia, desde la anulacién de la Direc-
tiva 2006/24, en lo dispuesto en el articulo 15.1
de la Directiva 2002/58 y que la Unica finalidad
de esta obligacién es su puesta a disposicion, de
forma que la primera no puede entenderse sin la
segunda.

A continuacién, analiza los requisitos para que
una norma que imponga la conservacién de los
datos para su puesta a disposicién de las autori-
dades nacionales sea conforme al Derecho de la
Unidn, senalando que se opondria a los articulos
7,8y 11 de la Carta (que consagran los derechos
a la intimidad, la proteccién de datos y la liber-
tad de expresion), asi como a su articulo 52.1,
referido a las limitaciones de los derechos, una
norma que, con la finalidad de luchar contra la
delincuencia:

Estableciera la conservacién generalizada e
indiferenciada de todos los datos de trafico
y de localizacién de todos los abonados y
usuarios registrados en relacién con todos
los medios de comunicacién electrénica con
la finalidad de favorecer el acceso a los mis-
mos por las autoridades competentes




MEMORIA 2016

No limitase el acceso, en el marco de la lu-
cha contra la delincuencia, a los casos de
delincuencia grave.

No supeditase el acceso a los citados da-
tos a un control previo por un érgano ju-
risdiccional o una autoridad administrativa
independiente.

No exigiese que los datos se conserven en el
territorio de la Union.

De este modo, el Tribunal recuerda la doctrina
sentada en la ya citada sentencia de 8 de abiril
de 2014 para considerar que la obligacién de
conservacion, aun pretendiendo ampararse en
lo dispuesto en el articulo 15.1 de la Directiva
2002/58 en su redaccion inicial, sélo serfa valida
en la medida en que, conforme a la jurispruden-
cia del Tribunal Europeo de Derechos Humanos
y del propio Tribunal de Justicia de la Unién pue-
da considerarse una medida proporcional en una
sociedad democratica para alcanzar el fin per-
seguido (la lucha contra la delincuencia grave),
indicando qué requisitos deberian concurrir en
una Ley nacional para que quepa hablar de esa
proporcionalidad.

Esta cuestiéon es analizada en los apartados 109 a
111, en que el Tribunal indica que seria necesario
que la Ley nacional limitase la medida a «lo es-
trictamente necesario», de forma que la conserva-
cion responda a criterios objetivos, existiendo una
relacion entre los datos que deban conservarse y
el objetivo que se pretenda lograr, delimitando el
alcance de la medida y el publico afectado por
la misma. Entiende el Tribunal que esta delimita-
cién podria hacerse, por ejemplo, especificando
el colectivo al que la medida se refiriese median-
te el establecimiento, por ejemplo, de un criterio
geogréfico.

Ademas el apartado 120 de la sentencia clarifica
gue para que la medida adoptada sea posible el
acceso debera someterse a un control previo, de
forma que se limite a casos de urgencia debida-
mente justificados. Ese control previo debera ejer-
cerse por una autoridad judicial o administrativa
independiente.

Finalmente, en materia de seguridad, el aparta-
do 122 recuerda que la Directiva 2002/58 impone
la adopcion de medidas reforzadas de seguridad,
gue exigen que los datos no se transmitan fuera
del territorio de la Union.

Como consecuencia de todo ello, el Tribunal con-
sidera contrarias al Derecho de la Uniény, en par-
ticular, a la Carta de los derechos Fundamentales
de la Unién una norma nacional que establece la
obligacion de conservacion de todos los datos de
trafico y de localizacion de todos los abonados y
usuarios registrados en relacién con todos los me-
dios de comunicacion electrénica con la finalidad
de luchar contra la delincuencia, asi como la que
prevé a que el acceso a los datos por las autori-
dades competentes no esté sometido al control
previo de una autoridad judicial o administrativa
independiente.

2.2.3.1. Las orientaciones sobre proteccion
de datos en la reutilizacion
de la informacién del sector publico

La informacion generada por el sector publico,
con la potencialidad que le otorga el desarrollo
de la sociedad de la informacion, posee un gran
interés para las empresas a la hora de operar en
sus ambitos de actuacién, contribuyendo al creci-
miento econémico y a la creacion de empleo.

El volumen de informacién publica generada ha
aumentado exponencialmente, un hecho que,
unido al progreso de las tecnologias empleadas
para el andlisis, explotacion y tratamientos de da-
tos, asi como la creciente concienciacién de la so-
ciedad sobre el valor de la informacién publica, fa-
vorece su reutilizacion para la provision de nuevos
productos y servicios.

Las innegables ventajas de este entorno en mate-
ria de innovacién, crecimiento de la economiay el
empleo y de impulso a la sociedad de la informa-
cién y el conocimiento hacen necesario formular
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propuestas que permitan compatibilizarlas con la
garantia del derecho fundamental a la proteccién
de datos.

La AEPD asumié la iniciativa de facilitar a nivel na-
cional orientaciones que contribuyeran de forma
equilibrada a favorecer la reutilizacion de la infor-
macion publica, minimizando los riesgos que pue-
da implicar para los ciudadanos. Para ello elaboré
y publicé unas «Orientaciones sobre proteccion
de datos en la reutilizacién de la informacidn
del sector publico».

Orientaciones
sobre proteccion
de datos en la
REUTILIZACION de
la informacion

del sector publico

La Ley 37/2007, de 16 de noviembre, sobre reutili-
zacion de la informacion del sector publico (modi-
ficada por la Ley 18/2015, de 9 de julio), supone un
salto cualitativo en orden a favorecer la reutilizacion
de la informacién publica al establecer la obligacion
inequivoca para las administraciones y organismos
del sector publico de autorizar la reutilizacion de
los documentos y ampliar su dmbito de aplicacién
a las bibliotecas, los museos y los archivos.

Sin embargo, la Ley de reutilizacion establece un
punto de conexion con la normativa reguladora de
la transparencia y acceso a la informacion publica
al sefalar que no sera aplicable a los documentos
sobre los que existan prohibiciones o limitaciones
en el derecho de acceso en virtud de lo previsto en
la Ley 19/2013, de 9 de diciembre, entre las que
se incluyen las relacionadas con datos personales.

Por otra parte, la Ley 37/2007 contempla referen-
cias especificas a la normativa de proteccion de
datos personales, sefialando que la reutilizacién
de documentos que contengan datos de caracter
personal se regirad por lo dispuesto en la Ley Orga-
nica 15/1999 de Proteccion de Datos de caracter
personal (LOPD) (articulo 4.6).

Partiendo de este marco normativo las Orientacio-
nes describen medidas proactivas para evaluar la
incidencia de la reutilizaciéon en la proteccién de
los datos personales y propone la anonimizacion
de estos Ultimos como una férmula segura para
facilitar la reutilizacién.

Sus principales conclusiones son las siguientes:

La decisién sobre la reutilizacion de la infor-
macion del sector publico estd condicionada
por las limitaciones incluidas en la LTAIBG, en
lo que afectan al tratamiento de datos perso-
nales, tal y como exige el articulo 3.4 de la Ley
37/2007. Estas limitaciones deben ponderar-
se de manera diferente segin que los datos
sean objeto de publicidad activa o estén rela-
cionados con el ejercicio individual del dere-
cho de acceso a la informacion publica.

Para decidir si se facilitan datos personales con
fines de reutilizacién es necesario examinar los
riesgos para los interesados y las medidas que
pueden minimizarlos mediante una evalua-
cion de impacto sobre los datos personales.

La alternativa mas apropiada para permitir
la reutilizacién de informacién publica que
contenga datos personales es proceder a su
anonimizacién, de forma que estén exclui-
dos de la aplicacién de la normativa de pro-
teccion de datos personales.

La evolucion tecnolégica y la diversidad de
fuentes disponibles con datos personales
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pueden dificultar una adecuada anonimiza-
cion de la informacién. Por ello, la anoni-
mizacion exige evaluar los riesgos de que el
reutilizador pueda reidentificar a las perso-
nas. Ademas, puede ampliar la informacion
sobre cobmo proceder a la anonimizacién
consultando las Orientaciones elaboradas
por la Agencia.

Para garantizar que no se reidentifique a las
personas, las medidas técnicas y organizati-
vas dirigidas a anonimizar los datos perso-
nales pueden complementarse con compro-
misos juridicamente vinculantes.

La opcion mas apropiada para exigir com-
promisos juridicos para evitar la reidentifica-
cion es la concesion de licencias especificas,
prevista en la Ley 37/2007.

2.2.3.2. Orientaciones y garantias
en los procedimientos de anonimizacion
de datos personales

En la actualidad con independencia del sector de
actividad, todo tipo de entidades publicas y priva-
das tratan importantes volimenes de informaciéon
para la toma de decisiones; informaciéon que en
una gran mayoria de las ocasiones suele contener
datos personales.

En este entorno adquiere especial relevancia la
anonimizacion de la informacion personal, puesto
gue es una opcidn que va a permitir a las enti-
dades beneficiarse del potencial que tiene el tra-
tamiento de grandes volUmenes de informacion
respetando a su vez la privacidad de las personas.

La anonimizacion de datos se configura como un
procedimiento dirigido a eliminar la posibilidad
de identificar a las personas y, por tanto, ofrece
mayores garantias de proteccién de los datos per-
sonales que otras técnicas.

Sin embargo, para que la anonimizacion sea 6p-
tima debe tener en cuenta la necesidad de garan-
tizar su irreversibilidad. Asi, cualquier técnica em-
pleada debe ser valorada tanto para los procesos
de anonimizaciéon como para la reidentificacion.

En consecuencia, el desarrollo de técnicas de ano-
nimizacién de datos es un factor muy importante

a tener en cuenta por todas aquellas entidades o
profesionales que desarrollen estudios e investi-
gaciones de interés social, cientifico o econémico
para poder garantizar la proteccion de los datos
personales.

Con el fin de ofrecer criterios clarificadores en esta
materia, la Agencia publicé en el aho 2016 una
guia denominada «Orientaciones y garantias en
los procedimientos de anonimizacién de datos
personales» donde se describen procesos y técni-
cas que pueden resultar Utiles en los procesos de
anonimizacion y, por tanto, para la seqguridad de
los datos personales.

Orientaciones y
garantias

en los
procedimientos de
ANONIMIZACION
de datos
personales

La Guia comienza definiendo el concepto de ano-
nimizacion como aquel proceso que permite eli-
minar o reducir al minimo los riesgos de reidenti-
ficacion de los datos anonimizados manteniendo
la veracidad de los resultados del tratamiento de
los mismos, es decir, ademés de evitar la identi-
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ficacion de las personas, los datos anonimizados
deben garantizar que cualquier operacion o trata-
miento que pueda ser realizado con posterioridad
a la anonimizacion no conlleva una distorsion de
los datos reales.

Entre los principios a tener en cuenta en cual-
quier proceso de anonimizaciéon se recogen el
proactivo (desde el inicio conceptual del disefo
del sistema de informacion o productos a utilizar
en el proceso de anonimizacion se tomaran las
medidas necesarias para garantizar la privacidad
de las personas); la privacidad por defecto (des-
de el inicio es conveniente que se salvaguarde la
privacidad teniendo en cuenta la granularidad o
grado de detalle final que deben tener los datos
anonimizados); la privacidad objetiva (aceptacion
del umbral de riesgo o indice de riesgo residual
de reidentificacion que sera asumido por el res-
ponsable del tratamiento como riesgo acepta-
ble); el principio de plena funcionalidad (desde
el disefio del sistema de informacion habra que
tenerse en cuenta la utilidad final de los datos
anonimizados); el de privacidad en el ciclo de vida
de la informacion (se deberdn tener en cuenta las
medidas que garantizan la privacidad de las per-
sonas durante el ciclo completo de la vida de la
informacién partiendo de la informacién sin ano-
nimizar); asi como el de informacion y formacion
(clave para garantizar la privacidad de las perso-
nas es la formacién e informacion que se facilita
al personal involucrado en cualquier proceso de
anonimizacion).

En la Guia también se indican cuales deberian
ser las fases a tener en cuenta antes de iniciar
cualquier proceso de este tipo, las cuales han de
estar definidas previamente en un protocolo de
actuacion. Estas fases son: definir el equipo de
trabajo teniendo en cuenta la independencia de
funciones, evaluar los riesgos de reidentificacion,
definicion de objetivos y finalidad de la informa-
cion anonimizada, viabilidad del proceso, prea-
nonimizacién (definir variables de identificacion),
eliminacion/reduccion de variables, seleccién de
las técnicas de anonimizacién, segregacion de la
informacion, realizacion de un proyecto piloto y
finalmente la anonimizacion.

El documento hace una mencién especial a la for-
macién en proteccion de datos personales que
debe tener todo el personal que se encuentre im-
plicado en el proceso de anonimizacion, asi como
a las garantias juridicas que han de considerarse
para preservar los derechos de los ciudadanos
ante una posible reidentificacion de sus datos
personales.

La Guia también recomienda realizar una audi-
toria de todo el proceso, que debe estar docu-
mentada y accesible al personal implicado en el
tratamiento de los datos anonimizados. Su fina-
lidad es garantizar el cumplimiento de la politica
establecida, proporcionando una opinién objeti-
va sobre el conjunto del proceso. La calidad de la
auditoria es fundamental para el mantenimiento
de la confianza de los interesados en el proceso
de anonimizacién, ya que la falta de confianza de
éstos en la confidencialidad de los procesos de
anonimizacion podria provocar inquietud social y
repercutir negativamente en la explotacion de los
datos anonimizados.

Finalmente, debe considerarse que los procesos
de anonimizacién son una herramienta valida
para garantizar la privacidad de los datos perso-
nales y sus limitaciones son inherentes al avance
de la tecnologia, por lo que la misma capacidad
de la tecnologia para anonimizar datos persona-
les puede utilizarse para la reidentificacion de las
personas.

Esto lleva a concluir que los procesos de anoni-
mizacién pueden no garantizar al cien por cien la
no reidentificacion de las personas, por lo que la
fortaleza de la anonimizacion deberd sustentarse
en otro tipo de medidas como la realizaciéon de
evaluaciones de impacto, organizativas, de segu-
ridad de la informacién, tecnoldgicas y cualquier
otra que sirva para atenuar los riesgos de reiden-
tificacion de las personas y para paliar las conse-
cuencias si se materializasen.
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La Agencia Espanola de Proteccion de Datos pro-
movié en junio de 2016 una reunién con repre-
sentantes de la Direccién de Tecnologias de la
Informacién y de las Comunicaciones de la Ad-
ministracion General del Estado y del Centro Crip-
tolégico Nacional al objeto de crear un grupo de
trabajo sobre la implantacion del RGPD en las Ad-
ministraciones Publicas.

En la convocatoria a la citada reunién se preten-
dia constituir formalmente un grupo de trabajo
dirigido por la Unidad de Evaluacion y Estudios
Tecnoldgicos, para ayudar a las Administraciones
Publicas a adaptarse a las nuevas obligaciones que
se establecen en el RGPD antes del 25 de mayo de
2018, prestando especial atencion a las Adminis-
traciones Publicas de menor tamafo o con pocos
recursos.

En materia de seguridad de los datos personales
se ha considerado la opcién de valorar las vias de
convergencia entre el Esquema Nacional de Segu-
ridad y los criterios de seguridad que se recogen
en el RGPD, asi como revisar los criterios estable-
cidos en el RGPD al objeto de valorar si estos en-
cajaban con el Esquema Nacional de Seguridad
debiendo analizar para ello su metodologia de
desarrollo MAGERIT y la aplicaciéon que lo imple-
menta, PILAR.

En este sentido se consideré que MAGERIT/PILAR
es una herramienta valida para poder aplicar el
RGPD ya que se utiliza en todas las Administra-
ciones Publicas, tiene un perfil de proteccién que
incluye la proteccién de datos personales, permi-
te realizar analisis de riesgos rapidos que pueden
ayudar a las Administraciones Publicas a conocer
su nivel de cumplimiento, y admite la posibilidad
de incluir una dimensiéon de privacidad que con-
temple las necesidades del RGPD asi como armo-
nizar auditorfas, analisis de riesgos y otros requisi-
tos con el Esquema Nacional de Seguridad.

Partiendo de estas premisas se aprecié la necesi-
dad de realizar dos analisis de riesgos en paralelo,
uno de tratamientos de datos que recogeria los
riesgos para los derechos y libertades de las perso-
nas y otro analisis de riesgos de seguridad, andlisis
que pueden realizarse con PILAR.

Posteriormente se mantuvo una nueva reunion
monogréafica sobre PILAR donde se presentd la he-
rramienta y se planted la posibilidad de desarrollar
una version de la misma con los requerimientos
del andlisis de riesgos del RGPD. También se plan-
ted la posibilidad de revisar las guias de la serie
800 publicadas por CCN-STIC para adaptarlas a
los contenidos del RGPD. Dicha version ha sido ya
elaborada por el CCN y estd siendo evaluada por la
Agencia Espafola de Proteccién de Datos al objeto
de valorar si cumple con los requisitos del RGPD.
A'lo largo de 2017, el grupo de trabajo pretende
poner a disposicion de todas las Administraciones
Publicas una herramienta de analisis de riesgos
que contemple el cumplimiento del RGPD alinea-
da con la ya conocida PILAR. Los trabajos de este
grupo de trabajo seguirdn avanzando con la ela-
boracién de materiales que se pondran a disposi-
cion de todas las Administraciones Publicas para
facilitar el proceso de adaptacién al RGPD.

En el &mbito de la proteccién de los menores, la
colaboracion con las CCAA se ha realizado fun-
damentalmente a través de las correspondientes
administraciones educativas, en el marco de la
Comision General de Educacion y a través de soli-
citudes concretas de colaboraciéon para la difusion
de los materiales elaborados por la Agencia y los
Premios a las Buenas practicas educativas en pri-
vacidad y proteccion de datos para un uso seguro
de internet, asi como en la participacion en jorna-
das organizadas por las inspecciones educativas.

Asimismo, la Agencia ha promovido iniciativas de
colaboracion con las Comunidades Autdénomas
en materia de consumo. En este sentido la AEPD
participé en la reunion de la Comisién de Coo-
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peracion de Consumo convocada por la Agencia
Espanola de Consumo, Seguridad Alimentaria y
Nutricién (AECOSAN), Organismo Auténomo ads-
crito al Ministerio de Sanidad, Servicios Sociales e
Igualdad, con objeto de presentar junto a INCIBE
la «Guia sobre Privacidad y Seguridad en inter-
net» que se describe en otros apartados de esta
Memoria.

La Agencia Espanola de Proteccion de Datos, a
través de la Unidad de Evaluacién y Estudios Tec-
nolégicos (UEET), Unidad que se analiza en un
apartado especifico de esta Memoria, pretende
acercar la proteccion de datos personales a las
Universidades.

La Agencia pretende crear una base de datos
donde se pueda conocer los distintos master que
se imparten en las universidades, publicas y pri-
vadas, relacionados con nuevas tecnologias al
objeto de fomentar el conocimiento de la pro-
teccién de datos, facilitar practicas a los alum-
nos y potenciar la labor investigadora en temas
relacionados con la privacidad y la seqguridad de
los datos. La Agencia considera importante que
los futuros profesionales de la tecnologia tengan
conocimiento del Reglamento General de Protec-
cion de Datos, de tal forma que cuando se in-
corporen a una empresa puedan aportarlo, sobre
todo cuando se trata de incorporar la privacidad
desde el disefio de productos, servicios o siste-
mas de informacién, permitiendo asi a la empre-
sa tener un plus de calidad y ser mas competitiva
en el mercado.

El articulo 36.1 f) de la Ley 19/2013, de 9 de di-
ciembre, de Transparencia, Acceso a la informa-
cién publica y Buen gobierno (LTAIBG), establece
que integrara la Comision de Transparencia y Buen
Gobierno un representante de la Agencia Espafo-
la de Protecciéon de Datos, habiendo sido designa-
do en representacion de la Agencia el Abogado
del Estado-Jefe del Gabinete Juridico

La funcion de la Agencia en esta materia no se li-
mita a la participacion del miembro de la Comision
designado por aquélla en los trabajos de la misma,
sino que ademas, de conformidad con lo estable-
cido en la disposicion adicional quinta, correspon-
dera de forma conjunta a la Agencia y al Consejo
de Transparencia y Buen Gobierno la adopcion
conjunta de los criterios de aplicacién de las reglas
contenidas en el articulo 15 de la propia Ley, «en
particular en lo que respecta a la ponderacion del
interés publico en el acceso a la informacion vy la
garantia de los derechos de los interesados cuyos
datos se contuviesen en la misma».

A lo largo de 2016 se han celebrado ocho reu-
niones de la Comision del Consejo y se ha adop-
tado un criterio de interpretacion conjunto por la
Agencia y el Consejo (Cl/002/2016, de 6 de julio)
referido a las reglas de ponderacién que deberan
aplicarse para el acceso a la informacién relaciona-
da con las agendas de los responsables publicos.

La Ley Organica 6/1985, de 1 de julio, del Poder
Judicial contempla, tras su modificacién en el afo
2015, diversos tratamientos de datos de caracter
personal en el dmbito de la Administracion de
Justicia.

En particular, la Ley Organica clasifica los trata-
mientos de datos por los érganos judiciales y
los correspondientes ficheros en dos categorias
segun se realicen con fines jurisdiccionales o no
jurisdiccionales.

En relacién con los primeros la competencia para
la aplicacion de la LOPD se atribuye al Consejo Ge-
neral del Poder Judicial y respecto de los segundos
a la AEPD, que deberan prestarse la colaboracion
que resulte necesaria.

Esta colaboracién tiene una especial transcenden-
cia en los casos en que en las actuaciones de in-
vestigacién realizadas por una de las autoridades
se aprecien indicios que supongan la competencia
de la otra, en orden a proceder a su traslado inme-
diato a la misma.
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A tal efecto, en 2016 se celebrd una reunién en
el Consejo General del Poder Judicial con el fin
de articular un procedimiento fluido para aclarar
las dudas sobre la competencia de cada una de
las autoridades agilizando la tramitacion de los
procedimientos.

Asimismo, se analizaron las posibilidades de cola-
boracién entre las unidades de inspeccién de am-
bas autoridades.

Durante el presente ano ha de destacarse el im-
portante descenso producido en el nimero de
asuntos que se han remitido desde la Oficina del
Defensor del Pueblo con respecto a 2015. En par-
ticular, se han tramitado un total de 22 asuntos,
frente a los 38 del ano anterior, es decir, una dis-
minucién del 40%. Esto confirma la tendencia
descendente que se viene produciendo durante
los ultimos afios, donde se promovieron 59 asun-
tos en 2013,y 53 en 2014.

En cuanto a las principales materias o temas obje-
to de la atencion del Defensor del Pueblo hay que
destacar las quejas relativas a videovigilancia (7),
derecho de acceso (4), morosidad (3), derecho al
olvido (2), y otros como inscripcién de ficheros,
llamadas comerciales no solicitadas, etc. (6).

Los principales motivos de los requerimientos del
Defensor del Pueblo han sido para solicitar in-
formacién sobre el estado de tramitacion de un
procedimiento (5); plantear aclaraciones sobre el
criterio seguido por la Agencia en alguna de sus
resoluciones (5); solicitar informacién para proce-
der a un estudio o investigacion mas profunda so-
bre un tema o para conocer el criterio seguido por
ésta en un determinado asunto de su interés (5);
formular recomendaciones o solicitar actuaciones
adicionales de la Agencia para el pleno cumpli-
miento de alguna de sus recomendaciones (2), o
reclamar la actuacion complementaria de la Agen-
cia para hacer cumplir una resolucién estimatoria
de tutela (2).

En este sentido, hay que destacar la recomenda-
cion formulada por el Defensor del Pueblo sobre
la revision del criterio de la AEPD en las denuncias
sobre avisos de zona videovigilada; la solicitud de
actuaciones adicionales de la AEPD para el cumpli-
miento integro de su recomendacién sobre el lla-
mado «derecho al olvido»; la solicitud de informa-
ciéon en relacién con las investigaciones de oficio
iniciadas a los ficheros de solvencia patrimonial y
sobre la practica de los llamados «falsos cupones»
(mensajes enviados por Whatsapp incitando a
cumplimentar una encuesta para recibir un cupédn
de descuento y asi obtener ilicitamente datos per-
sonales activando un servicio SMS Premium), las
solicitudes de informe acerca del eventual acceso a
las imagenes por parte de los Directores de Centros
de Internamiento o las comunicaciones de datos
personales realizadas entre WhatsApp y Facebook.

Durante el afo 2016 la colaboracion entre la
Agencia Espafola de Proteccion de Datos, la
Autoridad Catalana de Proteccion de Datos y la
Agencia Vasca de Protecciéon de Datos se ha cen-
trado fundamentalmente en las cuestiones relati-
vas a la aplicacién del nuevo Reglamento General
de Proteccion de Datos de la Unidn Europea.

El Reglamento entré en vigor en mayo de 2016
y sera de aplicacion dos afos después, en mayo
de 2018. Se trata de una norma de efecto directo
que, en principio, debe ser aplicada también di-
rectamente por todos los afectados.

Desde el punto de vista de las autoridades de su-
pervision, ello conlleva, por una parte, un trabajo
de interpretacion y clarificacion de sus previsiones,
siempre a reservas de lo que puedan disponer las
normas nacionales que se adopten para facilitar
la aplicaciéon del Reglamento o de las decisiones
gue en su momento puedan tomar tanto los tri-
bunales espafnoles como el Tribunal de Justicia de
la Union Europea.

Por otro lado, implica también una labor de sen-
sibilizacién, informacién y apoyo a las organiza-
ciones que tendran que adaptar su actividad a las
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nuevas obligaciones del Reglamento y a los ciu-
dadanos, titulares de los nuevos derechos que el
Reglamento contempla.

Teniendo presente esos dos tipos de actuaciones
se establecié un Grupo de Trabajo integrado por la
Agencia Espafiola y las Autoridades autonomicas
con el doble objetivo de alcanzar criterios comunes
en el terreno de la interpretacion y aplicacion de
determinadas disposiciones del Reglamento y de
distribuir la tarea de preparar instrumentos de apo-
yo basados también en un enfoque consensuado.

El Grupo de Trabajo mantuvo cinco reuniones duran-
te el afio 2016, a las que habria que afadir un mis-
mo nUmero de reuniones celebradas por un grupo
de trabajo de seguridad creado en el seno del Grupo.

Fruto de esta cooperacién, el Grupo alcanzé posi-
ciones comunes sobre los siguientes temas:

Consentimiento. El Reglamento Europeo exi-
ge que el consentimiento deba prestarse a
través de declaraciones o de claras acciones
afirmativas. La conclusién es que las formas
de consentimiento basadas en la inaccién del
interesado dejan de ser validas. El Grupo de
Trabajo concluyd, asimismo, que de acuerdo
con las previsiones del Reglamento, todos los
tratamientos deben basarse en un consenti-
miento acorde con el Reglamento a la fecha
de su aplicacién, incluidos los iniciados con
anterioridad a esa fecha.

Contratos entre responsables y encargados.
Al'igual que en el caso del consentimiento,
el Reglamento incluye expresamente nuevos
contenidos en los contratos de encargo de
tratamiento. Esos nuevos contenidos de-
berian estar incorporados a todos los con-
tratos que regulen las relaciones responsa-
bles-encargados en mayo de 2018.

Evaluaciones de Impacto sobre la Proteccion
de Datos. La obligacion de llevar a cabo una
Evaluacion de Impacto respecto a trata-
mientos que supongan un alto riesgo para
los derechos y libertades de los interesados
aparece también como novedad en el Regla-
mento. El Grupo entiende que en la medi-

da en que un determinado tratamiento que
pueda plantear alto riesgo incorpore, a par-
tir de mayo de 2018, nuevos datos, debe en-
tenderse que, pese a que el tratamiento siga
siendo el mismo, se estaria aplicando a nue-
vos interesados cuyos derechos y libertades
podrian estar en riesgo a partir de la fecha
en que sus datos comienzan a ser tratados.
Por ello, en esos casos si serfa necesario que
se llevara a cabo una Evaluacion de Impacto
en los supuestos a los que se refiere el RGPD.

Informacioén a los interesados. El Grupo en-
tiende que no existiria una obligacién de
ofrecer esa nueva informacion en todos los
casos a todos los interesados en tratamien-
tos ya iniciados con anterioridad a mayo de
2018. Sin embargo, también considera que
el periodo transitorio debiera ser aprove-
chado por las organizaciones para realizar
una adaptacién progresiva de sus cldusulas
informativas. Asimismo, recomienda que las
nuevas politicas informativas que se implan-
ten durante el periodo transitorio incluyan
ya la informacion requerida por el Regla-
mento en la medida en que ello sea posible.

Certificacién de profesionales de proteccién
de datos. El Reglamento Europeo no pre-
vé explicitamente que los profesionales de
la privacidad que opten a ser designados
como delegados de proteccion de datos de-
ban certificarse profesionalmente. Se limita
a sefalar que en la seleccién de los delega-
dos se deberan tomar en consideracion sus
cualidades profesionales, especialmente sus
conocimientos especializados en derecho y
practica de la proteccion de datos. La Agen-
cia Espanola entendid, y asi lo trasladé al
Grupo de Trabajo, que la certificacion de
profesionales podria ser un mecanismo ade-
cuado para ordenar el sector y para ofrecer
a responsables, encargados y los propios
profesionales un instrumento que permita
demostrar las cualidades requeridas de una
forma generalmente reconocida.

Esta certificacién, que la Agencia Espafola esté ya
preparando en colaboracion con la Entidad Nacio-
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nal de Acreditacion, no serd la Unica via de acceso
a los puestos de delegado de proteccion de datos
y no ha de impedir que las cualificaciones profe-
sionales puedan acreditarse por otros métodos.

Junto con estos posicionamientos comunes en
algunos aspectos clave relacionados con la apli-
cacién del Reglamento, el Grupo de Trabajo ha
preparado conjuntamente diversos materiales diri-
gidos a apoyar a responsables y encargados, espe-
cialmente pymes, que se haran publicos en 2017.

Al margen de la actividad de este Grupo de Tra-
bajo, las Autoridades autondémicas han estado
asociadas también al proceso de elaboracién de
la norma que reemplazard a la vigente Ley Or-
ganica de Proteccion de Datos. La fase inicial de
este proceso, como se ha mencionado con ante-
rioridad en esta Memoria, ha sido atribuida a la
Comisién General de Codificacién, en cuya Sec-
cion Tercera, de Derecho Publico, se ha constitui-
do una Ponencia, en la que participan vocales de
la Seccion junto con vocales procedentes de la
Agencia Espafnola de Proteccion de Datos nom-
brados al efecto, cuyo cometido es el de preparar
el borrador de anteproyecto de la futura ley de
proteccién de datos.

La AEPD ha continuado trabajando en el objetivo
de lograr mayor seguridad juridica a través de los
informes preceptivos sobre disposiciones de carac-
ter general, dirigidos a mejorar la sistematica del
ordenamiento juridico integrando una norma de
caracter transversal con las regulaciones sectoriales.

De este modo en 2016 fueron informadas 73 dis-
posiciones de caracter general, lo que supone una
disminucién del 50% respecto las que fueron in-
formadas en el ejercicio anterior, si bien ello se
debié a la especial situacién de la Administra-
cion General del estado durante el ejercicio y a
la inexistencia de iniciativas legislativas, salvo en
supuestos excepcionales, al encontrarse el Gobier-
no en funciones. Por este motivo, ademas, las dis-
posiciones informadas se centraron en su mayoria

en o6rdenes de creacion de ficheros de distintos
departamentos ministeriales y organismos vincu-
lados o dependientes de los mismos, si bien cabe
mencionar algunas disposiciones:

Borrador de Anteproyecto de ley transpa-
rencia de la actividad publica de Cantabria

Proyecto de Real decreto por el que se re-
gulan determinados aspectos relativos a la
fabricacion, presentacion y comercializacién
de los productos del tabaco y los productos
relacionados

Proyecto de Real decreto de modificacién
estatutos del Colegio de Ingenieros de
Montes

Proyecto de Orden por la que se aprueba la
lista de informacion a remitir en supuestos
de adquisiciéon o incremento de participa-
ciones significativas en entidades asegura-
dorasy reaseguradoras

Proyecto de Orden por la que se modifica
anexo Il del RD 1088/2005, de 16 de sep-
tiembre, por el que se establecen los requi-
sitos técnicos y condiciones minimas de la
hemodonacién y de los centros y servicios
de transfusion.

Proyecto de Orden de la Junta de Andalucia
de creacién de la sede judicial electrénica de
Andalucia

Proyecto de Orden de la Xunta de Galicia
por la que se crea y regula la sede judicial
electrénica de Galicia

Proyecto de Orden del Gobierno de Canta-
bria por la que se crea la sede judicial elec-
tronica en el ambito territorial de la Comu-
nidad Autébnoma de Cantabria.

Proyecto de Orden Foral de creacion de la
Sede Judicial electrénica del Gobierno de
Navarra.

Proyecto de Orden del Gobierno de Cana-
rias por la que crea la Sede Electronica de
Canarias.
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INNOVACION Y PROTECCION DE DATOS:
FACTOR DE CONFIANZA Y GARANTIA DE CALIDAD

La Agencia Espafnola de Proteccion de Datos debe
estar preparada para detectar el impacto de la tec-
nologia en la privacidad de los ciudadanos, buscan-
do mitigar sus riesgos sin que ello suponga renunciar
a las funcionalidades y beneficios de la tecnologia,
fomentando la investigacion y la innovacién.

Asi, en el afo 2016 la Agencia creé la Unidad de
Evaluacién y Estudios Tecnolégicos (UEET) con la
finalidad de evaluar las implicaciones que las nue-
vas tecnoldgicas tienen para la privacidad, reali-
zando estudios prospectivos y analisis de distintos
productos y servicios ademas de verificar la trans-
parencia con la que se llevan a cabo los tratamien-
tos de datos personales.

Por otro lado, la labor proactiva frente a los res-
ponsables de tratamientos pretende promover la

Estudio sobre reutilizacion de informacién
clinica y analisis masivo de datos (Big Data)
en el sector sanitario

En el afho 2016 la Agencia encargd a una empresa
la realizacién de un trabajo de campo que posibi-
litara analizar la situacién espanola respecto de la
reutilizacién de informacién clinica y el uso de he-
rramientas de analisis masivo de datos (Big Data).
El estudio debia abordar todo el sector de la salud
en los ambitos asistencial, de investigacion, epide-
mioldgico y de salud publica por parte del sector
publico y del privado.

proteccion de datos desde el disefio y por defec-
to, la realizacién de evaluaciones de impacto en la
proteccion de datos personales, la revision de las
evaluaciones de impacto que evidencien un alto
riesgo, asi como conocer nuevos desarrollos tec-
nolégicos de especial interés.

También con esta unidad se pretende realizar es-
tudios e informes sobre el impacto en la privaci-
dad de las nuevas tecnologias, coordinar acciones
destinadas a implantar las nuevas medidas técni-
cas y organizativas del RGPD en pymes y Adminis-
traciones Publicas, colaborar con la universidad,
la industria, los profesionales de la protecciéon de
datos, promover la seguridad en el tratamiento
de los datos personales y estudiar los modelos de
acreditacion y certificacidn existentes en el merca-
do de cara a cumplir con lo dispuestos en el RGPD.

En este estudio se pretende identificar el uso de
nuevas tecnologias y tratamientos de informacién
en el sector, determinar los principales intervinien-
tes en el tratamiento de la informacién en el ambito
sanitario, detallar el tratamiento de la informacion
en el ciclo de vida de los datos dentro del sector,
conocer el flujo de informacién que se produce en-
tre diferentes entidades y paises, identificar proyec-
tos actuales en el sector asociados al tratamiento
masivo de datos asi como conocer las barreras téc-
nicas o regulatorias que encuentran las entidades a
la hora de abordar este tipo de proyectos.
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La realizacién del estudio ha requerido la colabo-
racion de un gran nimero de actores relacionados
con el sector de la salud y la reutilizaciéon de datos
sanitarios. Se ha contactado con el Ministerio de
Sanidad, Servicios Sociales e Igualdad, las Conse-
jerfas de Salud de las Comunidades Auténomas,
Hospitales, sociedades cientificas y universidades
y en el ambito privado con grupos hospitalarios,
entidades farmacéuticas, laboratorios, entidades
aseguradoras y empresa tecnoldgicas. A raiz de
estos contactos y de un proceso de investigacién
documental se han seleccionado aquellos casos
mas relevantes de reutilizacién de informacion sa-
nitaria y uso de herramientas analiticas, como es
el caso de Big Data. Para elegir los casos que han
sido finalmente objeto de estudio se ha tenido en
cuenta la relevancia de los mismos en el sector, la
innovacion y el enriquecimiento con informacion
no sanitaria como complemento de la sanitaria asi
como el uso de tecnologias de andlisis de informa-
cién no estructurada.

La UEET evaluard y sistematizara toda la informa-
cion obtenida y redactard «Documento de Trabajo
sobre Reutilizacion de la Informacién Sanitaria y
Big Data» para su divulgacion.

Codigo de buenas practicas en protecciéon de
datos para proyectos de Big Data, en colabo-
racion con ISMS Forum

La UEET de la Agencia ha participado en varios
grupos de trabajo para analizar la situacion actual
en relacién con el uso de la tecnologia Big Data
y elaborar un documento de buenas practicas a
tener en cuenta cuando se desarrollan proyectos
utilizando esta tecnologia.

A finales de 2016 ya se disponia de un borrador
de este documento, que ha sido presentado en
mayo de 2017.

Validacion dela Plataforma de intermediacion

Durante el afo 2016, la Unidad de Evaluacién y
Estudios Tecnologicos realizé una evaluacion de
la plataforma de intermediacion disponible en el
Portal de Administracion Electronica de la AGE al
objeto de verificar su adaptacién a la normativa

de proteccién de datos y con el fin de potenciar
su utilizacion por toda la Administracién Publica.

El derecho del ciudadano a no presentar aquellos
documentos que ya se encuentren en poder de la
Administracion se reconoce desde el afio 1992 en
la hoy derogada Ley 30/1992. En el afio 2003 se
cred un grupo de trabajo para definir y especificar
el mecanismo de intercambio de informaciéon en-
tre Administraciones Plblicas estableciéndose un
protocolo (SCSP) consistente en un conjunto de
especificaciones orientadas al intercambio de do-
cumentacion y datos entre Administraciones Pu-
blicas. El objetivo del protocolo fue el de eliminar
los certificados administrativos en papel, sustitu-
yéndolos por un intercambio de datos entre ad-
ministraciones que se realiza de forma electrénica,
estandarizada y rapida evitando asi al ciudadano
presentar ante las Administraciones Publicas do-
cumentacién que ya obra en poder de las mismas.

Actualmente Ley 39/2015, de 1 de octubre, de
Procedimiento Administrativo Comun de las Ad-
ministraciones Publicas prevé que las Administra-
ciones Publicas deben recabar los documentos
electrobnicamente a través de sus redes corporati-
vas 0 mediante consulta a las plataformas de in-
termediacion de datos u otros sistemas electroni-
cos habilitados al efecto.

La plataforma de intermediacién ofrece un servi-
cio de verificacidon que permite a cualquier orga-
nismo de la administracién que lo utilice, verificar
los datos de un ciudadano que ha iniciado un tra-
mite con la entidad, de modo que no tenga que
aportar documentos acreditativos, por ejemplo,
de identidad ni de residencia, y hace posible que
la validacién de dichos documentos se realice por
medios electrénicos.

Se trata de un servicio en red integrable en aplica-
ciones del cliente y se pretende dar cumplimiento
a los derechos reconocidos en la Ley 39/2015,
de 1 de octubre, facilitando el inicio de los tra-
mites y evitando que tenga que adjuntar a la
solicitud documentos que acrediten su identi-
dad y su empadronamiento. También pretende
simplificar la tramitacién de los procedimientos
administrativos y reducir el volumen de papel
gestionado en la Administracion.
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Los tipos de servicios intermediados son el ser-
vicio de cambio de domicilio que puede ser in-
tegrado por las diferentes administraciones pu-
blicas en sus sistemas para que el ciudadano les
notifique automaticamente su cambio de domi-
cilio y los servicios de verificacién y consulta de
datos ( Plataforma de intermediacién) que me-
diante Webservices podran integrar en sus dife-
rentes aplicaciones de administracién electroni-
ca el uso de multiples servicios de verificacién y
consulta de datos disponibles.

El Ministerio de Hacienda y Funcién Publica es el
responsable de la plataforma de intermediacién
de datos y a través de ella, una Administracién
puede consultar de forma automatizada, desde
una aplicacién de gestiéon de un tramite adaptada
para invocar los Webservice proporcionados por
el servicio, cualquiera de los mas de 30 certifi-
cados ofrecidos tales como datos de identidad y
de residencia de un ciudadano, datos relativos al
desempleo, titulaciones oficiales, datos catastra-
les, estar al corriente con la Agencia Espafhola de
Administracion Tributaria y Tesoreria General de la
Seguridad Social, datos de pensiones, nacimiento,
defuncién y matrimonio de los Registros Civiles.
Conviene matizar que la lista de certificados esté
en constante expansion.

La Agencia realizd un estudio de toda la infor-
macion disponible en la pagina web del Minis-
terio entonces responsable de la plataforma de
intermediacion, entre la que se incluye el fun-
cionamiento e intervinientes en la gestién de la
misma, asi como de la informacién aportada por
los responsables de la citada plataforma. Asimis-
mo, se realizd una visita al objeto de completar
la informacion. Como conclusion se elaboré un
informe del que se desprende que en el momen-
to actual y segun la informacion aportada por
los responsables de la plataforma, los procedi-
mientos y operaciones de la misma se desarrollan
respetando la legislacion espafola de proteccion
de datos.

Otras actividades dela UEET han sido las siguientes:

Participacion en el Grupo de Trabajo crea-
do para implantar el Reglamento (UE)
2016/679 en las Administraciones Publicas
junto con representantes de la Direccién
General de Tecnologias de la Informacién
y Comunicaciones y el Centro Criptoldgico
Nacional.

Colaboracion con la Entidad de Acredita-
cion Nacional de Certificacién para elaborar
los Esquemas de Acreditacion de Entidades
Certificadoras de Delegados de Proteccién
de Datos asi como del Esquema de Certifi-
cacién de Delegados de Proteccion de Datos
que se detalla en otro apartado de la Me-
moria. Estos esquemas seran publicos a lo
largo del préximo ano.

Estudio del RGPD al objeto de valorar la po-
sibilidad de realizar los requisitos para abor-
dar un analisis de riesgos para las Adminis-
traciones Publicas asi como para las pymes.

Se han iniciado los trabajos para desarrollar
un programa informatico que permita a las
nanopymes y auténomos estar en disposi-
cion de acreditar que cumplen con el RGPD.

También se han iniciado trabajos con la fi-
nalidad de poder desarrollar un programa
informatico que permita a las PYMES ela-
borar un anélisis de riesgos que cumpla con
los requisitos de RGPD.

Asimismo, se ha iniciado el estudio sobre la
posibilidad de desarrollar una herramienta
que permita a las pymes realizar una evalua-
cion de impacto.

Esta Unidad ha celebrado reuniones con empre-
sas que acuden a la Agencia a presentar pro-
yectos que pueden tener un impacto en la pri-
vacidad de las personas cuyos datos tratan. En
estos casos la Unidad analiza y valora el proyecto
presentado aportando sus conocimientos y expe-
riencia para su adecuacién con la normativa de
proteccion de datos.
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UNA AGENCIA COLABORADORA,
TRANSPARENTE, MAS AGIL Y EFICIENTE

Consultas atendidas por el Area de Atencién
al ciudadano

La AEPD ofrece a los ciudadanos, a través del Area
de Atencion al ciudadano, varios canales a través
de los cuales puedan plantear sus dudas respec-
to a la normativa de proteccién de datos: aten-
cion telefénica, presencial y por escrito, asi como
la posibilidad de realizar consultas a través de la
Sede electronica y de acceder las consultas mas
frecuentes (FAQs) que se encuentran publicadas
en la citada sede.

El niUmero total de consultas planteadas y respon-
didas por este Area durante el afio 2016 ascen-
dieron a 236.955, con un incremento del 8,52%
respecto al aho 2015. Su desglose es el siguiente:

Atencién presencial: 4.183.

Atencion telefonica: 76.869.

Consultas por escrito: 552.

Consultas por la Sede electrénica: 8.054.
Acceso a las preguntas frecuentas: 147.297.

En este sentido, hay que destacar que el mayor
crecimiento respecto al aho 2015 se ha experi-
mentado en las consultas realizadas a través de
la Sede electrénica (14,17%), atencién presencial
(11,04%) y el acceso a las consultas frecuentes
(10,99%).

Los temas mas consultados son los siguientes: ins-
cripcién de ficheros, tratamiento de datos perso-

nales en los ficheros de solvencia patrimonial, pro-
teccion de datos en las comunidades de vecinos,
videovigilancia y solicitudes de informacién sobre
la forma de interponer denuncias y reclamaciones
ante la AEPD.

Respecto a las consultas sobre el gjercicio de de-
rechos por parte de los ciudadanos, destaca que
mas del 50% (53,34%) fueron sobre el derecho
de cancelacion, y un 26,56% especificamente so-
bre el denominado «derecho al olvido». Por lo que
respecta al resto de derechos, un 9,5% se plantea-
ron sobre el derecho de oposicion, el 7,92% sobre
el derecho de acceso, y Unicamente un 2,68% so-
bre el derecho de rectificacion.

Nuevo catdlogo de consultas frecuentes

(FAQs)
A mediados de julio del aho 2016 se renovo to-
talmente el conjunto de preguntas y respuestas
automaticas conocido como Consultas mas fre-
cuentes (FAQs), que se encuentran publicadas
en la Sede electrénica de la AEPD y que permiten
consultar mas de 200 preguntas-respuestas.

Para facilitar su lectura se encuentran agrupa-
das por diversas tematicas, entre las que desta-
can no solo los temas mas consultados por los
ciudadanos, sino también otros como «Trans-
parencia y protecciéon de datos», «Cookiesy,
«Tratamiento de datos en el ambito laboral» y
«Cloud-computing».

También se incluyd un apartado denominado «En
gué te podemos ayudar y en qué no», con la
finalidad de que los ciudadanos sepan cuando
pueden acudir a la AEPD.



http://www.agpd.es/portalwebAGPD/LaAgencia/en-que-podemos-ayudarte-ides-idphp.php
http://www.agpd.es/portalwebAGPD/LaAgencia/en-que-podemos-ayudarte-ides-idphp.php
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Asimismo, en muchas de ellas, ademas de la pre-
gunta con su respectiva respuesta, se facilita la
consulta a otros materiales disponibles en la web
de la AEPD, como pueden ser informes juridicos
o Guias.

Nueva Guia de Atencién al Ciudadano

Durante el afo 2016 se ha elaborado esta Guia
dirigida a los ciudadanos, con la finalidad de fo-
mentar su derecho a la proteccion de datos, que
serd objeto de publicacion en el primer semestre
del 2017.

Esta Guia se estructura en las siguientes partes:
Obligaciones en el tratamiento de tus datos.
Tus derechos en el tratamiento de tus datos.

Tratamiento de tus datos personales en am-
bitos especificos (solvencia patrimonial, co-
munidades de propietarios, videovigilancia
y publicidad).

Recursos de la AEPD a disposicion del
ciudadano.

Términos y definiciones utilizados en la
Guia.

Ademas, en la elaboracion de esta Guia se ha te-
nido en cuenta el Reglamento General de Protec-
cion de Datos, que serad de obligado cumplimiento
a partir del 25 de mayo de 2018.

Nueva Guia sobre Privacidad y seguridad en
internet

Uno de los ejes principales de actuacion de la
AEPD es apostar de forma decidida por la preven-
cién a través de instrumentos como la formacion,
la informacion, la sensibilizacién y la conciencia-
cion de los ciudadanos. Actualmente es imposible
mantenerse al margen de las nuevas tecnologias,
pues cada vez son mas los objetos de uso cotidia-
no que disponen de conexién a internet y cada
vez encontramos en el mercado mayor niumero de
dispositivos moéviles que nos mantienen conecta-
dos permanentemente.

En este sentido, la Agencia Espanola de Protec-
cién de Datos, en colaboracidon con el Instituto

Nacional de Ciberseguridad (INCIBE), presenté en
2016 la «Guia sobre Privacidad y Seguridad en
internet» donde proporciona a los usuarios de in-
ternet informacion practica sobre cémo reconocer
la falsa identidad de un sitio web, cémo proteger
los dispositivos portatiles, cdmo generar y gestio-
nar contrasefnas, en qué consiste la verificacién en
dos pasos, como realizar copias de seguridad o
proteger el correo electrénico, cbmo gestionar la
informacién que se almacena en la nube o los ries-
gos en los servicios de mensajeria instantanea, sin
olvidar otros temas importantes como el phishing,
la proteccion de redes WIFI, el control parental o
los «wearables». Y, tratandose de una gufa de
privacidad y seguridad en internet, no podiamos
dejar de mencionar la forma en que pueden ejer-
cerse los derechos en internet y, en particular, el
denominado «derecho al olvido».

El objetivo de la guia es ofrecer contenidos claros
y concisos para que el internauta no tenga que
invertir demasiado tiempo, facilitando respuestas
rapidas a problemas concretos.

El formato elegido ha sido modular e incluye un
total de 18 fichas en las que se condensa informa-
cion esencial partiendo de situaciones reales en las
gue se pueden encontrar los internautas.

Acompanan a las fichas seis videos que muestran
cémo configurar las opciones de privacidad en
seis de los servicios mas populares de internet (Ins-
tagram, Facebook, Twitter, Whatsapp, Snapchat
y YouTube) y presentan a los ciudadanos cémo
pueden elegir las opciones que les ofrecen una
mayor proteccion en términos de acceso a los da-
tos por terceros.

Dada su buena acogida, se va a promover su di-
fusion durante 2017 a través de distintos canales:
plataformas de contenidos de los operadores de
telecomunicaciones, organizaciones y entidades
de usuarios y consumidores, encuentros sectoria-
les, etc.

El nimero de descargas de los citados videos
unido al resto de los que estan disponibles para
orientar sobre cdmo proteger los datos en inter-
net ascendieron a un total de 43.587.
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PRiVACIDAD Y SEGURIDAD
EN INTERNET

La Agencia Espafola de Proteccion de Datos ha
puesto en marcha diversas acciones para difundir : =t
las iniciativas realizadas. Muchas de ellas se han v
detallado con anterioridad en otras partes de esta =~
Memoria por lo que, a continuacién, se especifi-
can las relacionadas con prensa y comunicacion,
ademas de algunas de las acciones de divulgaciéon
realizadas a través de pagina web de la AEPD.

faves el HGPE y un garanes del cumplimicnts
Lamcrmatiua e profece o de atis e Lk crganisaciones.

El blog de la Agencia

La Agencia Espafola de Proteccion de Datos
(AEPD) puso en marcha en diciembre de 2016 El
blog de la Agencia, una seccion web para po-
tenciar la difusién del derecho fundamental a la
proteccion de datos de forma practica. Esta inicia-
tiva es una de las actuaciones previstas en el Plan
Estratégico de la AEPD, en el eje «Una Agencia
colaboradora, transparente y participativa».

e de aquelion que
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Con el lanzamiento de este proyecto, que recibid
casi 4.500 accesos en sus primeros tres meses de
andadura, la Agencia ha querido impulsar el co-
nocimiento de las diferentes iniciativas que se han
puesto o se van a poner en marcha, destacando
los informes, guias, resoluciones o documentos
elaborados en grupos de trabajo internacionales,
entre otras materias, aportando una visién cercana
tanto del trabajo que se realiza en la Agencia como
de la protecciéon de datos en un plano global.

Los contenidos que se publican en el blog estan
centrados en dos de las areas de mayor importan-
cia para la Agencia: que los ciudadanos conozcan
el contenido de sus derechos y cdmo ejercerlos, y
facilitar a los responsables el cumplimiento de sus
obligaciones.

Relaciones con los medios de comunicacion

La difusion que realizan los medios de comunica-
cion del derecho a la proteccién de datos es un
elemento esencial tanto para fomentar la sensi-
bilizacion y el conocimiento de los ciudadanos
en esta materia como para que los responsables
cumplan con sus obligaciones legales. La Agencia
mantiene la atencion personalizada a los medios,
que contribuyen al fomento de la proteccién de
datos realizando una labor de divulgacion impres-
cindible. Durante 2016, los medios plantearon
ante la AEPD mas de 400 cuestiones relativas a
este derecho fundamental. Los temas consulta-
dos con mayor frecuencia hacen referencia a los
siguientes temas, buena parte de los cuales se
encuentran recogidos con mayor detalle en otros
apartados de esta Memoria:

Politica de privacidad de Google. Consta-
tacion de que la compania ha introducido
modificaciones significativas en materia
de informacién, consentimiento y ejer-
cicio de derechos, areas sobre las que la
AEPD le requirié que hiciese cambios tras
constatar incumplimientos en una resolu-
cién de 2013.

Reglamento General de Proteccién de Da-
tos. Implicaciones practicas para ciudada-
nos y responsables de tratamiento. Proce-
so de adaptacion de los sujetos obligados

durante el periodo de transicidon hasta su
plena aplicabilidad (mayo 2018); retos de
las Autoridades de Proteccion de Datos; li-
neas de actuacion de la AEPD en relacion al
cumplimiento del Reglamento por parte de
las organizaciones, con especial atencién a
las pymes.

Presentacion de nuevas guias educativas
para no cometer ni ser victima de conduc-
tas delictivas en internet, en las que se ex-
plica de forma detallada a menores, padres
y profesores como una utilizaciéon inade-
cuada de la informaciéon personal puede
ser no sélo una infraccion de la normati-
va de proteccién de datos sino también
constitutiva de un delito, en ocasiones por
desconocimiento.

Sentencia del Tribunal Supremo donde el
Tribunal clarifica ante quién deben diri-
girse las peticiones de ‘derecho al olvido'.
Los usuarios pueden seguir dirigiéndose a
Google, por ejemplo, a través del formula-
rio que la compania mantiene habilitado en
espanol desde el 30 de mayo de 2014 vy, si
Google deniega la solicitud del interesado o
éste no estuviera conforme con la decisién
de la compania, puede solicitar la tutela de

la Agencia.

Cifras de reclamaciones por ‘derecho al olvi-
do’ tramitadas por la Agencia desde la sen-
tencia del Tribunal de Justicia de la Union
Europea en mayo de 2014.

Imagenes de menores publicadas en redes
sociales por sus padres. Derechos de los
menores y consejos para los padres, que no
siempre son conscientes de cdbmo pueden
difundirse las imagenes que ellos mismos
publican de sus hijos.

Videovigilancia. Datos actualizados y por
provincias del Registro General de Protec-
cién de Datos, asi como requisitos legales
para la instalacién de camaras.

Aprobaciéon de la Decisidon de adecuacién
del Escudo de Privacidad UE-EEUU para la
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realizacion de transferencias internacionales
de datos.

Drones y posibles riesgos para la privaci-
dad. Utilizacién de estas aeronaves para la
captura, recogida y tratamiento de datos
personales. Proporcionalidad y medidas de
seguridad.

Utilizacién de tecnologfas como el big
data en el dmbito sanitario para la inves-
tigaciéon de enfermedades. Técnicas de
anonimizacion.

Internet de las cosas. Andlisis y riesgos a los
que podrian enfrentarse los ciudadanos al
aportar informacién a través de diferentes
dispositivos sobre sus habitos de conducta
y en ocasiones sin ser plenamente conscien-
tes de ello.

Acceso por parte de los padres a las notas
de los hijos mayores de 18 afios bajo ciertas
circunstancias.

Confirmacion de apertura de actuaciones
previas de investigacion en varios casos de
relevancia publica, detalles sobre su mo-
tivacion y plazos para la resolucion de los
mismos.

Cambios en la politica de privacidad de
WhatsApp. Inicio de actuaciones previas de
investigacion de oficio por parte de la Agen-
cia. Carta del Grupo de Autoridades euro-
peas de proteccion de datos a WhatsApp
expresando sus dudas y preocupacion por
los cambios realizados en las condiciones
de uso y en la que se solicita a la compania
que no siga adelante con el intercambio de
datos de los usuarios hasta que se confirme
que ofrece las suficientes garantias legales.
Reaccion de WhatsApp comunicando a las
Autoridades que no ha iniciado el intercam-
bio de informacion.

Privacidad en la instalacion de apps. Claves
y consejos practicos en materia de privaci-
dad y seguridad a tener en cuenta en los
dispositivos conectados.

Cifras y tendencias recogidas en la memo-
ria 2015 de la AEPD. Analisis cualitativo en
contratacion irregular e insercion indebida
en ficheros de morosidad, asi como analisis
cuantitativo de sectores con mayor volumen
de sanciones.

A esta labor de respuesta a las consultas plantea-
das hay que sumar la comunicacién proactiva rea-
lizada por la Agencia, con mas de 130 notas de
prensa, convocatorias y notas de agenda informa-
tiva publicadas en la web. En este sentido, se hace
necesario destacar el compromiso adquirido por
esta institucion en su Plan estratégico 2015-2019
en cuanto a fomentar y ampliar la publicacién de
su agenda institucional con el objetivo de que,
tanto ciudadanos como responsables puedan co-
nocer las actividades que organiza o en las que
participa la Agencia. Asi, durante el afo 2016 se
ha publicado por primera vez la asistencia a ac-
tos por parte del equipo directivo de la Agencia
mas alla de su directora, con méas de 80 notas de
reuniones o actos publicos en los que han par-
ticipado diferentes miembros de esta institucion,
disponibles todas ellas en este enlace.

Agenda institucional

La Agencia considera la comunicacion y el inter-
cambio de ideas con otras organizaciones como
un elemento de gran importancia para avanzar
en una proteccion agil y eficaz del derecho a la
proteccion de datos. Asi, este organismo ha man-
tenido reuniones con diferentes entidades para
difundir y promover este derecho fundamental
desde diferentes ambitos, agilizar los procesos
administrativos y fomentar el cumplimiento de la
legislacion.

A continuacion se recogen algunas de las reunio-
nes institucionales y de trabajo celebradas durante
2016, asi como la asistencia a actos y jornadas. En
cualquier caso, como se ha comentado con an-
terioridad, estas pueden consultarse cronolégica-
mente y de forma detallada en la seccion Notas de
agenda de la pagina web de la AEPD.

El Consejo Consultivo de la Agencia de Proteccion
de Datos, establecido por el articulo 37 de la Ley
Organica 5/1992, de 29 de octubre, es un 6rgano
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colegiado de asesoramiento a la direccién de la
Agencia. Este se reline cuando lo decide la direc-
cion de la AEPD que, en todo caso, lo convoca
una vez cada seis meses. Las reuniones del Conse-
jo Consultivo para exponer y analizar la actividad
de la institucién tuvieron lugar el 21 de enero y
el 13 de julio de 2016. En la primera de ellas se
abordaron las principales actividades de la institu-
cién realizadas durante 2015, fallandose también
los Premios Proteccion de Datos 2015, y en la se-
gunda se expusieron las acciones realizadas en el
primer semestre de 2016.

En el &mbito de las reuniones institucionales, la
Agencia ha celebrado encuentros con organismos
publicos y asociaciones profesionales y empresa-
riales. Asi, la AEPD ha mantenido encuentros ins-
titucionales con, entre otros, representantes de
las empresas que gestionan ficheros de solvencia
patrimonial Asnef, Experian, Informa y Equifax; la
Asociacion Profesional Espanola de Privacidad; las
editoriales de libros digitales en el dmbito educati-
vo —reunion a la que también asistieron represen-
tantes del Ministerio de Educacién, Cultura y De-
porte—; la Oficina para la Ejecucion de la Reforma
de la Administracién (OPERA); el Consejo General
del Poder Judicial; la Direccion General de Justicia
y Consumidores de la Comisién Europea; y el Con-
sejo General de Colegios de Administradores de
Fincas. A estas reuniones se suman los encuentros
institucionales celebrados con la Autoridad Cata-
lana de Proteccion de Datos, la Agencia Vasca de
Proteccién de Datos y el Consejo de Transparencia
y Proteccion de Datos de Andalucia.

En el apartado de ofrecer informacion util que
ayude a los responsables a implementar los nue-
vos requerimientos que establece el Reglamento
General de Proteccion de Datos, la Agencia ha
mantenido reuniones de trabajo periddicas con
representantes de la Agencia Vasca y la Autoridad
Catalana de Proteccién de Datos en el marco del
Grupo de Trabajo establecido ad hoc para abordar
esta materia. Asimismo, también se han celebra-
do reuniones para tratar este tema con la Asocia-
cion Profesional Espafola de Privacidad, la Aso-
ciacion Nacional de Expertos de la Abogacia TIC
e ISMS Forum Spain; la Direccién de Tecnologias
de la Informacién y las Comunicaciones (DTIC) y el

Centro Criptoldgico Nacional; la Entidad Nacional
de Acreditacion; diferentes departamentos minis-
teriales; y la Direccion General de Industria y de
la PYME del Ministerio de Economia, Industria y
Competitividad, para abordar aspectos relaciona-
dos con la implementacién del Reglamento vy el
estudio de posibles actuaciones conjuntas de sen-
sibilizacion y concienciacién.

Para fomentar la concienciacion y promover la
cooperacién especifica en proyectos realizados en
colaboracion con diferentes entidades, la Agen-
cia también ha mantenido reuniones de trabajo
con representantes del Ministerio de Educacién,
Cultura y Deporte; el Consejo de Consumidores y
Usuarios; el Instituto Nacional de Ciberseguridad,
la Escuela Técnica Superior de Ingenieros Informa-
ticos de la Universidad Politécnica de Madrid; o la
Fiscalia de Criminalidad Informética, entre otras.

Por ultimo, en lo relativo a la colaboracion de la
Agencia en jornadas y conferencias para difun-
dir diferentes aspectos del derecho fundamental
a la proteccion de datos, la AEPD ha participa-
do en mas de una treintena de actos, entre los
qgue pueden destacarse el Xlll Foro de Seguridad
y Proteccién de Datos de Salud, organizado por
la Sociedad Espafola de Informatica de la Salud
y dedicado a los retos de la seguridad y la pri-
vacidad en la atencion integral sanitaria y social;
diferentes actos de difusién del Reglamento or-
ganizados por, entre otras entidades, la Autori-
dad Catalana y la Agencia Vasca de Proteccion de
Datos; el encuentro EuroCloud Espana Expo 2016
organizado por la representacién en Espana de la
Asociacion Europea EuroCloud; la jornada sobre
el EU-US Privacy Shield y el impacto de la privaci-
dad y la ciberseguridad en las relaciones transat-
l&nticas, organizada por la Cdmara de Comercio
de Estados Unidos en Espafa y la Representacién
de la Comision Europea en Espafa; el seminario
Seguridad y proteccién de datos en los poderes
judiciales del Consejo General del Poder Judicial;
las reuniones de la Comisién de Cooperacion de
Consumo convocada por la Agencia Espafiola de
Consumo, Seguridad Alimentaria y Nutricion y la
de la Comisién General de la Conferencia de Edu-
cacién organizada por el Ministerio de Educacion;
o el VI Congreso de Regulacion Publicitaria Digital
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de IAB Spain. La incidencia de las nuevas tecno-
logias en la proteccion de datos también ha sido
analizada por la Agencia en actos como el Taller
sobre retos de seguridad y privacidad en Big Data
organizado por ENISA 'y Telefénica, y la VIII Jorna-
da conjunta Catedras Telefonica UPM Beyond the
big data; el VI Foro de la Gobernanza de internet
en Espafa 2016 de IGF Spain; el Foro pymes y
drones: retos y oportunidades organizado por la
Cémara Oficial de Comercio, Industria y Servicios
de Madrid; o las X Jornadas de seguridad TIC del
CCN-CERT, entre otras.

La pagina web de la Agencia ha registrado en
2016 mas de 5,5 millones de accesos (5.534.282).
La Agencia ha continuado publicando este afo
informaciones practicas tanto para ciudadanos
como para las entidades que tratan datos. A este
respecto hay que destacar que todas aquellas in-
formaciones relativas a nuevas guias, documentos
de interés o secciones se recogen de manera des-
tacada en la pagina de inicio de la Agencia, de
forma que todos aquellos que la consultan pue-
den conocer de forma sencilla las novedades més
importantes publicadas por este organismo.

En cuanto a acciones online especificas, con mo-
tivo del Dia mundial del consumidor el 15 de
marzo, la AEPD y el Consejo de Consumidores y
Usuarios publicaron un documento en el que re-
cogen los pasos basicos que debe seguir un ciuda-
dano que haya sido victima de una suplantacion
de identidad en servicios de comunicaciones para
exigir sus derechos. Esta tematica se eligié debido
a que la Agencia ha constatado en las denuncias 'y
reclamaciones que le plantean los ciudadanos que
la contratacion irregular en servicios de telecomu-
nicaciones mediante suplantacién de identidad,
gue suele desembocar ademds en una inserciéon
indebida en ficheros de morosidad, es una de las
preocupaciones mas frecuentes.

A las informaciones publicadas en la web se han
sumado diferentes acciones online. El 17 de mayo
se conmemor6 el duodécimo aniversario del Dia
de internet con distintas actividades que giraron
en torno a la privacidad y la proteccién de datos.

La Agencia Espafnola de Proteccion de Datos for-
ma parte del Comité de Impulso de esta iniciativa,
compuesto por organizaciones de ambito nacio-
nal que se comprometen a impulsar el desarrollo
de eventos y actividades relacionadas con este dia
entre sus respectivas organizacionesy en sus areas
de influencia. Los diferentes actos previstos para
conmemorar esta efeméride tuvieron como eje
central la privacidad, tratando de fomentar tanto
la concienciacion ciudadana como la necesidad de
que los responsables de nuevos negocios y servi-
cios recojan y traten la informacién personal de
manera adecuada.

En esta edicién, la Agencia elaboré diferentes in-
formaciones para difundir la celebracion de este
dia, ademas de publicar un microsite en el que se
recogian los principales derechos de los ciudada-
nos en relacién con la proteccion de datos, y un
conjunto de recomendaciones para realizar una
navegacion mas privada.

La AEPD participé en el acto oficial de la celebra-
cion del Dia de internet en el Senado, en el que
puso de manifiesto algunos de los cambios mas
significativos que el Reglamento General de Pro-
teccion de Datos incorpora para los derechos de
los ciudadanos.

Tras la entrada en vigor del Reglamento General
de Proteccion de Datos el 25 de mayo de 2016, la
AEPD publicé sendas paginas para facilitar la com-
prensiéon del nuevo marco normativo, asi como
para facilitar a los responsables la adaptacién a los
cambios que incorpora y cumplir asi con sus obli-
gaciones. El primero de ellos, llamado ‘El Regla-
mento de Proteccién de Datos en 12 preguntas’
se trata de un documento simplificado en formato
pregunta-respuesta que contesta algunas dudas
comunes de caracter general. El segundo de ellos,
‘Implicaciones practicas del Reglamento Gene-
ral de Proteccién de Datos para entidades en
el periodo de transicion’ aborda temas como el
consentimiento, la informacién, las evaluaciones
de impacto, las certificaciones o las relaciones en-
tre responsables y encargados, de forma que las
entidades puedan conocer las posibles dificulta-
des en la aplicacion del Reglamento para tomar
medidas que permitan solventarlas.
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Por otro lado, uno de los ejes principales de ac-
tuacion de la AEPD es apostar de forma decidida
por la prevencién para que los ciudadanos sean
mas conscientes de los derechos que les asisten y
de como ejercerlos. La Agencia presento el 15 de
diciembre un listado de 10 claves imprescindibles
en materia de privacidad y seguridad en dispositi-
vos conectados. Entre esas claves destaca la utili-
zacion de wearables, los juguetes conectados o la
instalacién de aplicaciones méviles.

Por otro lado, la Agencia ya presenté en 2015,
y asi se recogié en la memoria de ese ano, un
espacio web con la informacién relativa al Plan
Estratégico 2015-2019. En diciembre de 2016
este organismo presentd el balance del primer
afo del Plan, ampliando también la informacién
ofrecida en el espacio web. Asi, a los documentos
incorporados con anterioridad se sumaron otros
tantos que componen el informe anual de segui-
miento, entre los que se encuentran el Informe
de cumplimiento 2015-2016, el cuadro de acti-
vidades y los graficos de cumplimiento, asi como
el detalle sistematico de las actuaciones previstas
para 2017. Como ya se anuncio, el Plan Estraté-
gico de la Agencia ha sido proyectado como un
documento que permite la incorporacién y el de-
sarrollo de nuevas iniciativas, el enriquecimiento
de las ya existentes y su adaptacién en funciéon
del diagnostico realizado. Por ello, en el espa-
cio web dedicado al Plan la Agencia mantiene
abierto un Buzon de sugerencias, de forma que
ciudadanos, responsables de tratamiento, exper-
tos en proteccion de datos y organizaciones pu-
blicas y privadas puedan realizar sus sugerencias
y aportaciones.

La Agencia quiere reforzar su compromiso con
la transparencia. Un primer paso importante fue
la consulta publica sobre el Plan Estratégico en
2015, que recibio casi 400 aportaciones, y que ha
continuado en 2016 con la retransmisién en strea-
ming de la Sesion Anual Abierta de la Agencia y
la presentacion publica del balance de ejecucion
del primer afio del Plan y de sus lineas prioritarias
para el 2017.

Durante el ano 2016, se ha actualizado la infor-
macion que se publica en el canal web llamado
«Transparencia: la Agencia», que fue creado en

cumplimiento de la Ley 19/2013, de 9 de diciem-
bre, de Transparencia, Acceso a la Informacién
Publica y Buen Gobierno, y cuya finalidad es facili-
tar a los ciudadanos de una forma clara y ordena-
da todos los contenidos de publicidad activa que
regula la citada Ley.

Gestion presupuestaria Cantrazacion Comeenios
Recurses bumanas _

ﬂ % b \ 3

Retribucion ¢ indemnizaciones de altos.
cangos

Empien plblico

Retribucionss de personal

Enlaces de interés _
o L T
& iransparencia

Poral do b Transparenca

El canal de transparencia se muestra dividido en
cinco grandes grupos, mostrando en cada uno de
ellos respectivamente datos de Informacion insti-
tucional y organizativa; Gestion econémica finan-
ciera; Recursos humanos; Enlaces de interés (Por-
tal de la transparencia del Gobierno de Espafa);
Datos de interés anuales en cuanto a denuncias y
reclamaciones registradas y resueltas, ficheros ins-
critos o autorizaciones de transferencias interna-
cionales, entre otros. A estas secciones se suman
los apartados relativos a los Premios, un enlace
para solicitar informacioén, la actividad de agenda
institucional o informacién referente a becas.



http://www.agpd.es/portalwebAGPD/LaAgencia/informacion_institucional/plan_estrategico-ides-idphp.php
http://www.agpd.es/portalwebAGPD/LaAgencia/informacion_institucional/plan_estrategico-ides-idphp.php
https://sedeagpd.gob.es/sede-electronica-web/vistas/formQuejasSugerencias/formSugerencias.jsf
http://www.agpd.es/portalwebAGPD/LaAgencia/index-ides-idphp.php
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Este canal recibié un total de 305.538 visitas en
el ano 2016.

Por otra parte, y respecto a las peticiones de ac-
ceso a la informacién publica, se recibieron 60
solicitudes, de las cuales se concedieron 28, se in-
admitieron 16, en 2 desistieron los solicitantes y 1
fue denegada.

Sobre las inadmitidas, el motivo fue la aplicacién
del articulo 18 de la Ley 19/2013 (abuso de de-
recho, solicitudes repetidas, reelaboracion de la
informacion) asi como la Disposicién Adicional 1.2
de la citada Ley (aplicacién de otra normativa es-
pecifica que regula el derecho de acceso).

Por ultimo, sefalar que dentro de esas 60 solicitu-
des, en 13 casos lo que se recibié a través del Portal
de Transparencia del Gobierno de Espana eran con-
sultas y no solicitudes de acceso a la informacién.

Las actividades detalladas con anterioridad en esta
Memoria se han reflejado en las acciones de divul-
gacién especificas realizadas por la Agencia. Asi, la
AEPD ha participado en numerosos foros y eventos
organizados por terceros, fomentando asf la difusion
de los trabajos realizados por la institucion. Estos ac-
tos pueden ser consultados, como ya se ha mencio-
nado, en la seccion Agenda de la pagina web.

La Agencia, por su parte, también ha organizado
diferentes acciones especificas orientadas a difun-
dir este derecho fundamental tanto entre los ciu-
dadanos como entre las empresas y los profesio-
nales de la proteccién de datos. Estas actividades
han estado relacionadas en gran medida con la
celebracion de eventos y la presentacion de pro-
yectos de largo recorrido:

Jornada sobre «Privacidad, menores y con-
ductas delictivas»

El 28 de enero de 2016, con motivo de la celebra-
cion del Dia europeo de Proteccién de Datos, la
Agencia celebré en su sede la jornada «Privacidad,
menores y conductas delictivas». La AEPD selec-
ciond este tema como eje central de la jornada
teniendo en cuenta las advertencias de los exper-
tos acerca del incremento de los delitos cometidos

por menores a través de internet, y en especial,
aquellos que tienen vinculacién con el uso de la
informacién personal. Segun la Comisiéon Euro-
pea, 4 de cada 10 menores se han visto implica-
dos en situaciones de riesgo en internet y, confor-
me a una encuesta del Ministerio del Interior, 2 de
cada 3 menores tienen perfil en redes sociales y de
ellos un tercio mas de uno.

En la Jornada se presentaron dos nuevas guias:
«Sé legal en internet», dirigida a jovenes, y «En-
sénales a ser legales en internet», para padres y
profesores, con el objetivo de sensibilizar acerca
de las graves consecuencias de determinadas con-
ductas realizadas en internet.

29 de junio. 8.2 Sesién Anual Abierta de la
AEPD

El 29 de junio de 2016 se celebrd la 8.2 Sesion
Anual Abierta de la AEPD en el Auditorio Ramon
y Cajal, ubicado en la Facultad de Medicina de la
Universidad Complutense de Madrid. El Reglamen-
to Europeo de Proteccién de Datos (RGPD), que
habia entrado en vigor el 25 de mayo de 2016, y
los retos a los que se enfrenta este derecho funda-
mental fueron los temas centrales de la sesién, que
fue inaugurada por el Ministro de Justicia, Rafael
Catala.

La tradicional Sesion Anual esta dirigida a repre-
sentantes de instituciones, empresarios, profesio-
nales de la proteccién de datos y ciudadanos in-
teresados en la materia, y es abierta, gratuitay de
caracter esencialmente practico. En esta ocasion,
para potenciar la difusion de los contenidos abor-
dados, el evento se retransmitié por primera vez
en streaming, con mas de 1.500 asistentes vir-
tuales, que se sumaron asi a los mas de 500 que
pudieron asistir de manera presencial. La Agen-
cia considera su Sesién Anual como un punto de
encuentro con los representantes de entidades,
empresarios y profesionales de la proteccion de
datos, proporcionando una exposiciéon y un ana-
lisis detallado de las novedades acaecidas en el
ultimo ano.



http://www.tudecideseninternet.es/agpd1/images/guias/Guia_menores2016.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/Guia_formadores2016.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/Guia_formadores2016.pdf
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En la primera parte se abordaron los retos a los
que se enfrenta el derecho fundamental, asi como
la creacion de la Unidad de evaluacion y estudios
tecnolégicos (recogida con detalle en otro apar-
tado de esta Memoria). En la sequnda parte, se
analizaron las principales novedades producidas
tanto en el &mbito nacional como internacional y,
por ultimo, en la tercera parte, vespertina, se tra-
taron las novedades del RGPD y su repercusion en
la legislacion actual, analizando los principios y de-
rechos de la nueva normativa, las obligaciones de
responsables y encargados, asi como los cédigos
de conducta, las certificaciones y las transferencias
internacionales, para finalizar con la supervisién y
el régimen sancionador establecidos por dicho Re-
glamento. Durante el evento también se entrega-
ron los «Premios Proteccion de Datos 2015».

Como cada ano, la Agencia también optd por
publicar con posterioridad a la celebracion de la
sesion un espacio web especifico desde el que se
pueden visualizar todos los videos de la jornada
asi como acceder a cada una de las presentacio-

nes realizadas durante la misma, facilitando asi
materiales de consulta.

Entrega de los Premios Protecciéon de Datos
2015 (XIX edicién)

Estos galardones, que se entregan cada afo en el
marco de la Sesién Anual Abierta, reconocen los tra-
bajos de Comunicacién e Investigacion que promue-
ven en mayor medida la difusion y la investigacion
del derecho fundamental a la proteccién de datos.
Asi, la AEPD entreg6 el 29 de junio los Premios de
Proteccion de Datos 2015 (XIX edicién), premiando
la labor realizada por los medios de comunicacién
en la difusién de este derecho fundamental y el tra-
bajo de los investigadores, que con sus analisis sobre
la legislacion y la evolucion de las sociedades contri-
buyen a la reflexion sobre esta materia.

El jurado —compuesto por el Consejo Consultivo de
la AEPD— concedio el premio principal de comuni-
cacion ex aequo a las periodistas de EFE Violeta
Molina y Amaya Quincoces por sus informaciones
relacionadas con la privacidad y la proteccién de
datos, en las que abordaron temas como el Regla-
mento General de Proteccién de Datos, el Big data
o el denominado «derecho al olvido», entre otros.
Asimismo, el jurado otorgd un accésit a Angel Luis
Sucasas por sus reportajes publicados en el diario
El Pais y en elpais.com dedicados, entre otros as-
pectos, a la proteccién de datos de los menores o
a los retos del Internet de las Cosas.

En la categoria de Investigacion, se concedié el
premio en la modalidad de trabajos originales e
inéditos a Amaya Noain Sanchez por su trabajo
«La proteccién de la intimidad y vida privada
en internet: la integridad contextual y los flujos
de informacién en las redes sociales», mientras
que se otorgd un accésit dentro de la misma mo-
dalidad a Elena Gil Gonzalez, por su trabajo «Big
Data, privacidad y proteccién de datos».

Finalmente, en la modalidad de investigacion so-
bre trabajos originales e inéditos que tratan acer-
ca del derecho a la proteccion de datos en paises
iberoamericanos, el jurado premi6 a la candida-
tura de Luis Fernando Cote Pefa, por su trabajo
«Habeas data en Colombia, un trasplante nor-
mativo para la proteccién de la dignidad y su
correlacién con la NTC/ISO/IEC 27001:13».



http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/La_proteccion_de_la_intimidad.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/La_proteccion_de_la_intimidad.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/La_proteccion_de_la_intimidad.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/Big_Data_Privacidad_y_proteccion_de_datos.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/Big_Data_Privacidad_y_proteccion_de_datos.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/Habeas_data_en_Colombia_un_trasplante_normativo.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/Habeas_data_en_Colombia_un_trasplante_normativo.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/Habeas_data_en_Colombia_un_trasplante_normativo.pdf
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La Agencia Espafnola de Proteccion de Datos editd
los trabajos galardonados en la categoria de In-
vestigacion, que pueden descargarse en la seccion
Publicaciones de pagina web de la AEPD.

Presentacion de la «Guia sobre privacidad y
seguridad en internet»

La Agencia Espanola de Proteccién de Datos y
el Instituto Nacional de Ciberseguridad (INCIBE)
presentaron el 7 de octubre la «Guia sobre pri-
vacidad y seguridad en internet», una apuesta
conjunta para concienciar a los usuarios de la im-
portancia de proteger su informacién personal y
que se ha detallado en un apartado anterior de
esta Memoria.

Balance del primer afo del Plan Estratégico
de la AEPD

El 1 de diciembre de 2016 la Agencia presento
en su sede el balance del primer afio de su Plan
Estratégico.

Durante el ano 2016 ha sido notable el aumento
de entradas por medios electrénicos (certificado
electronico) a través de la Sede electronica de la
AEPD. El nimero de tramites electrénicos se ha
multiplicado por tres como resultado de la incor-
poracién de la tramitacion a través de la Sede de
notificaciones de solicitudes de modificacion e
inscripcion de ficheros y copias de su contenido.
En relacién al resto de trdmites electronicos, se ha
multiplicado por 2,5 el nimero de documentos
presentados por registro electrénico.

Con los objetivos de digitalizacién marcados en el
plan estratégico de la AEPD, durante 2016 se han
llevado a cabo los siguientes trabajos:

Firma electrénica: se han iniciado los traba-
jos para la utilizacién de la firma electrénica

Durante el acto también se expusieron las lineas
prioritarias que debe afrontar la Agencia en 2017,
destacando, por un lado, la publicacién de nuevas
vias y materiales para informar a los ciudadanos
de sus derechos y, por otro, sentar las bases para
gue tanto las entidades como los profesionales de
la privacidad puedan adaptarse de forma paulati-
na al Reglamento General de Proteccion de Datos.
En este sentido, la Agencia anuncié que contem-
plaba prestar especial atencion a las pymes, que
constituyen el 99% del tejido empresarial espafnol,
para facilitarles herramientas y orientaciones que
les permitan cumplir con la nueva legislacién. Al-
gunos de esos materiales, a fecha de cierre de esta
Memoria, ya han sido presentados y se recogen en
un apartado especifico de la pagina web de la
Agencia, si bien no se detallan en este documento
de forma exhaustiva por estar fuera del dmbito
temporal del mismo.

en la generalidad de la tramitacion de los
procedimientos de la AEPD.

Sede electrénica: durante el mes de julio de
2016 se han puesto en marcha mecanismos
que facilitan a los ciudadanos la tramita-
cion electrdnica sin necesidad de utilizar un
certificado electrénico. En la actualidad es
posible acceder a los tramites electrénicos
de la AEPD mediante sistemas de clave tem-
poral y permanente (CL@VE PIN y CL@VE
PERMANENTE) disponibles para todas las
Administraciones Publicas.

Administracién electrénica: Se ha realizado
la contratacion de los servicios para la eje-
cucion de trabajos encaminados a potenciar
la Administracion Electrénica en la AEPD:

— Desarrollo de la plataforma de servicios
electrénicos de la Agencia que permitira
la interconexiéon de los procedimientos
electrénicos de la AEPD con los servicios



http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/Privacidad_y_Seguridad_en_Internet.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/Privacidad_y_Seguridad_en_Internet.pdf
http://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
http://clave.gob.es/clave_Home/PIN24H.html
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de administracion electrénica existentes
y futuros.

— Plataforma de intermediacién de la Ad-
ministracién General del Estado (AGE):
se ha dotado a la Agencia de los medios
técnicos necesarios para el intercambio
de informacién con la plataforma de
intermediacion.

— Sistema de notificaciones electrdnicas
y acceso telematico al expediente: la
AEPD ha trabajado durante el dltimo
afo para adecuar sus recursos técnicos
a fin de poder iniciar las notificaciones
electronicas y permitir el acceso telema-
tico a los distintos tipos de expedientes
progresivamente.

Con el objeto de consolidar los servicios
electrénicos de los que la AEPD ha sido do-

La preocupacion continua por mejorar la gestion y
conseguir una respuesta mas agil a las peticiones
y denuncias a los ciudadanos se ha visto marcada
este afio por dos eventos distintos. El primero ha
sido el informe realizado por la Inspeccién Gene-
ral de Servicios del MINHAP sobre la Subdireccién
General de Inspeccion de Datos (SGID), y el seqgun-
do la entrada en vigor de leyes 39y 40 de 2015, el
pasado 3 de octubre de 2016.

El 8 de febrero de 2016 la Directora de la AEPD
solicité a la Direccion General de Organizacion
Administrativa y Procedimientos del Ministerio de
Hacienda y Administraciones Publicas la realiza-
cion de un estudio de los procedimientos segui-
dos por la Subdirecciéon General de Inspeccién de
Datos de la Agencia, con el fin de optimizarlos y
conseguir mejorar la gestién ante la elevada carga
de trabajo por el incremento exponencial de las
denuncias y reclamaciones de tutela de derechos
desde el afno 2008.

El informe elaborado, junto con el Plan estratégi-
co 2015-2019, constituye un marco de referencia
muy completo para abordar los nuevos retos a los
que se enfrenta la Agencia y dar respuesta al ele-
vado numero de expedientes que se tramitan.

tada durante 2016, se ha iniciado un proce-
so de adecuacion de los sistemas de infor-
macion internos y la sede de la AEPD. Con
la ejecucién de este proceso de adecuacion,
los ciudadanos y los responsables de trata-
mientos de datos personales podran tener
acceso a los servicios electrénicos de la AGE
(NOTIFIC@, Carpeta Ciudadana, Direccion
Electrénica Habilitada, etc.)

Sistema de Interconexién de Registros: du-
rante el sequndo semestre de 2016 se han
iniciado los trabajos encaminados a la inte-
gracion del Registro Electronico de la AEPD
con el Sistema de Interconexion de Regis-
tros de la AGE (SIR).

El informe destaca la necesidad de una mayor
planificacién y direccién por objetivos, asi como
la definicion de indicadores que permitan un me-
jor conocimiento y seguimiento de la actividad
desarrollada.

El andlisis realizado pone de manifiesto que la
SGID estd basada en una estructura y unos siste-
mas de trabajo que no permiten maximizar el ren-
dimiento y que no han sido adaptados a la nueva
estrategia y retos de la Agencia. Esto hace que los
tiempos de tramitacion sean demasiado largos,
y que la disponibilidad de recursos para afrontar
otras tareas sea escasa. Los sistemas de reparto de
trabajo tradicionales deben dar paso a otros me-
canismos mas flexibles como las herramientas de
flujo de trabajo electrénico. Asimismo el informe
sefala debe mejorarse la comunicacién interna y
la gestién del conocimiento (procedimientos y cri-
terios) acumulado durante los anos de actividad.

Respecto a la tramitacion de los expedientes, se
indica que debe aligerarse el modelo de tramita-
cién, buscando una reduccién de plazos en to-
das las fases. Se precisa asimismo simplificar los
mecanismos de supervision, y automatizar aque-
llos procesos que sea posible, dando pasos hacia
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una verdadera transformacién digital. Entre otros
logros concretos a conseguir el informe sefala la
firma electrénica para todos los documentos, la
extension de la notificacién por comparecencia en
Sede Electrénica a todos los procedimientos de la
AEPD, y la puesta en marcha del Archivo digital
y el sistema integral de notificaciones de la AGE.

El informe propone incluso una estructura organi-
zativa para la Subdireccion, con éreas funcionales
bien diferenciadas para la admisién, la investiga-
cion de denuncias, la instruccion de los procedi-
mientos y una unidad para la coordinacion de cri-
terios y la comunicacion.

Algunas de las recomendaciones del informe
ya se han transformado en medidas puestas en
marcha a lo largo del dltimo trimestre del afo,
y otras se iran implantando de forma progresiva
junto con acciones derivadas del Plan Estratégi-
co 2015-2019, y las acciones preparatorias para
la aplicacion efectiva del Reglamento Europeo de
Proteccion de Datos, en mayo de 2018.

Entre estas mejoras emprendidas puede sefnalarse
la puesta en funcionamiento de la Unidad de Ad-
misién, que actualmente procesa alrededor de 800
denuncias y reclamaciones al mes, resolviendo mas
de un 80% de las mismas. Con esta medida se esta
produciendo una reduccion en los tiempos de pri-
mera respuesta a los ciudadanos que se dirigen a
la Agencia, asi como una mayor eficacia en la rea-
lizacion de las investigaciones pertinentes y la tra-
mitacién de expedientes. Con la puesta en marcha
de ésta y otras medidas se esta consiguiendo una
mejora tangible en los tiempos de tramitaciéon y en
el volumen de expedientes tramitados. No obstan-
te, no debe olvidarse que cabe pensar que la en-
trada en vigor del Reglamento (UE) 2016/679 exi-
gird una adecuacién de las medidas de mejora en
la gestion a fin de adaptarlas a las exigencias que
esta norma europea incorporara en todos los or-
denamientos europeos y, muy particularmente, en
aquellos supuestos en los que la participacién de la
Agencia espafiola no sea exclusiva y haya de contar
necesariamente con la actuacién de otras agencias
o autoridades nacionales. Esta circunstancia hace
necesario un esfuerzo y refuerzo adicional de los
medios humanos y materiales para poder afrontar
el desafio con las debidas garantias.

Por otra parte, el pasado 3 de octubre de 2016
entraron en vigor las leyes 39/2015 y 40/2015 del
Procedimiento Administrativo Comun de las Ad-
ministraciones Publicas, y de Régimen Juridico del
Sector Publico, respectivamente. El extenso articu-
lado de ambos textos, el ambito de aplicacion y
la novedad de muchos de sus principios han su-
puesto un reto importante para la organizacion
y funcionamiento de la Agencia. La Ley 39/2015,
de 1 de octubre tiene un impacto fuerte en la
tramitacion de los procedimientos sancionadores
de la Agencia, introduciendo simplificaciones en
la tramitacién como el reconocimiento esponta-
neo de la responsabilidad de los denunciados,
o el pago adelantado con descuento de la san-
cion, que estan contribuyendo a aligerar la carga
de expedientes tramitados. Asimismo la Ley pone
énfasis en el uso de medios electrénicos para la
comunicacién con los ciudadanos y entre adminis-
traciones, asi como para la propia tramitacién de
los expedientes. La implantacion de estas medidas
es compleja y costosa, por lo que se esta abor-
dando de una forma progresiva y con las maximas
garantias.

Por su parte, la Ley 40/2015 tiene un impacto li-
mitado en algunas facetas del procedimiento san-
cionador como la recusacioén, la retroactividad o
la responsabilidad. Sin embargo, en su articulado
se introducen importantes novedades en sus prin-
cipios generales como la planificacién y direccién
por objetivos y el control de la gestién y evalua-
cion de los resultados de las politicas publicas.

Serd preciso analizar los indicadores de desempe-
Aoy resultados del afio 2017 para conocer de for-
ma numérica el alcance de las iniciativas puestas
en marcha a partir del Informe de la Inspeccién
de Servicios y de la entrada en vigor de las leyes
citadas, si bien ya puede afirmarse que ambas han
marcado un punto de inflexiéon tanto en la gestion
interna del trabajo de tramitacién de denuncias y
peticiones de tutelas como en la relaciéon con el
ciudadano.
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En el marco del proceso de modernizacion y de
busqueda de una mayor calidad del servicio pu-
blico, la Agencia Espafola de Proteccién de Da-
tos esta decidida a atraer y retener a los mejores
profesionales. En este entorno, se ha considera-
do el teletrabajo como una herramienta flexible,
capaz de incrementar la productividad del tiem-
po de trabajo de los empleados publicos basan-
dose en las multiples prestaciones que ofrecen
las tecnologias de la informacion y la telecomu-
nicacion, al tiempo que facilita la conciliacién de
la vida personal, familiar y laboral de los emplea-
dos publicos.

Durante el afo 2016 se ha trabajado en el disefo
de un Programa Piloto de Teletrabajo en el que
participard un 10% de la plantilla, con objeto de
desarrollar un modelo que permita evaluar el im-
pacto del teletrabajo en la organizacién y en la
prestacion de servicios, y la viabilidad de luna fu-

La AEPD cuenta en la actualidad con una Relacién
de Puestos de Trabajo dotada de 159 puestos de
personal funcionario y 6 de personal laboral. Esta
dotaciéon de puestos se ha mantenido practica-
mente invariable desde el 2008, afo en el que se
aprobo por la Comision Ejecutiva de la Comision
Interministerial de Retribuciones (CECIR) un incre-
mento importante del nimero de puestos de tra-
bajo para adaptar la AEPD al volumen de trabajo
que le correspondia entonces.

Desde aquella adaptacion la Agencia ha visto in-
crementadas de manera exponencial sus compe-
tencias por diversas normas sectoriales y por la
propia evolucidon que ha experimentado el uso de
las nuevas tecnologias, mientras que el volumen
de efectivos que prestan servicio en ella no sélo no
se ha incrementado para adecuarse a la nueva si-
tuacion, sino todo lo contrario, se ha reducido por
la imposibilidad de cubrir una parte importante de
los puestos de trabajo.

tura extension del programa a todos los ambitos
de actividad posibles en la Agencia.

El programa se convoco el 24 de noviembre de
2016 con 17 plazas y una duracién de 6 meses.
Una vez seleccionados los participantes se firma-
ra un acuerdo de teletrabajo con cada uno de
ellos en el que se estableceran los dias de la se-
mana (1 o 2) en los que realizaran su actividad en
la modalidad de teletrabajo, asi como las tareas a
realizar y la planificacion de los objetivos, plazos
y criterios con los que se realizara una evaluacion
periddica de las tareas asignadas por el responsa-
ble de cada unidad.

Se ha previsto que la ejecucion de este programa
no suponga incremento del gasto del Organismo.

Los representantes de los empleados en la Junta
de Personal han participado en la elaboracion del
programay lo haran igualmente en su evaluacién.

La proteccion de datos vive un momento decisivo,
con retos constantes puesto que la digitalizacién
de la informacién ha ampliado enormemente las
posibilidades de recogida, almacenamiento y pro-
cesado de la misma, a la vez que en los ultimos
anos se han incrementado de forma extraordi-
naria la cantidad y variedad de datos personales
que recogen y tratan tanto actores publicos como
privados.

Por todo ello la AEPD ha experimentado un enor-
me incremento de su carga de trabajo, que in-
cluso se ha triplicado en muchas de sus unida-
des, resultando que los recursos disponibles para
afrontar la actividad de gestién ordinaria ya an-
tes de la aprobacion del RGPD en abril de 2016
eran insuficientes, al no haberse modificado la
dotacién de recursos humanos ni los créditos
destinados a incentivar el rendimiento del perso-
nal hasta 2016.
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A lo anterior se afaden ahora las nuevas funcio-
nes que el Reglamento Europeo ha asignado a las
autoridades de control de los Estados Miembros
de la Unién Europea que exige la adaptacion de
la normativa actualmente vigente y la colabo-
racién con las autoridades de otros paises en la
gestién de asuntos de grandes corporaciones in-
ternacionales, o la introducciéon de la figura del
Delegado de proteccion de datos (DPO) en orga-
nismos publicos y entidades privadas entre otras
actuaciones.

Es evidente que el propio legislador ha sido cons-
ciente del cambio cualitativo y cuantitativo que
supondra la entrada en vigor del Reglamento.
Esta conciencia se pone de manifiesto en el arti-
culo 52 del Reglamento en el que se establece la
obligacion de los Estados Miembros de garantizar
a cada autoridad los recursos humanos, técnicosy
financieros necesarios para el cumplimiento efec-
tivo de sus funciones.

Por parte del Ministerio de Hacienda y Funcion Pu-
blica se ha dado ya un primer paso en diciembre
de 2016 en esta linea asumiendo un incremento
significativo del crédito destinado a los incentivos
al rendimiento para el personal funcionario de la

Agencia, que esperamos permita a esta ser mas
competitiva a la hora de captar recursos y cubrir
los puestos de trabajo vacantes, pero ademas es
necesario que se adopten igualmente medidas
que permitan incrementar el nUmero de puestos
de trabajo de la Agencia de forma significativa
como ya se esta haciendo en otros paises de nues-
tro entorno igualmente afectados por la entrada
en vigor del nuevo Reglamento.

Hoy en dia la proteccién de datos y la privacidad
se sitan en todas las encuestas entre las preo-
cupaciones mas destacadas de los ciudadanos, y
corresponde a la Agencia tanto la obligacién de
velar por el cumplimiento de sus deberes en este
ambito por todos los actores implicados, como la
de difundir el derecho y proteger a los ciudadanos
desarrollando instrumentos proactivos que mejo-
ren la proteccion de datos y para ello es estricta-
mente indispensable contar con mas medios es-
pecialmente preparados para estas nuevas tareas.
Sirvan de ejemplo las dirigidas a la prevencion y
concienciacion en la utilizacion de las nuevas tec-
nologias por la generalidad de los ciudadanos y
especialmente por determinados colectivos como
son los menores, o por los sujetos obligados como
son las empresas o Administraciones Publicas.
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UNA AGENCIA CERCANA A LOS RESPONSABLES
Y PROFESIONALES DE LA PRIVACIDAD

En este epigrafe se presenta la evolucion de la
inscripcion de ficheros durante el ano 2016, que
viene constituyendo uno de los indicadores para
evaluar el grado de conocimiento de la normativa
de proteccion de datos por los responsables del
tratamiento. Con la aprobacién del Reglamento
General de Proteccion de Datos que, como ya se
ha mencionado con anterioridad, entré en vigor
en mayo de 2016y comenzara a aplicarse el 25 de
mayo de 2018, se elimina la obligacién de inscribir
los ficheros en los registros publicos de proteccion
de datos. Esta circunstancia podria haber supues-
to un decremento en el nUmero de notificaciones
de ficheros al Registro General de Proteccién de
Datos y, sin embargo, no ha sido asi.

El aflo 2016 finalizé con un total de 4.510.346 fi-
cheros inscritos en el Registro, cifra que supone un
incremento del 9,8% respecto al cierre de 2015.
El 96,41% son ficheros de titularidad privada, es
decir, 4.348.454, que aumentaron en un 10%y el
3,59% corresponde a los 161.892 ficheros de titu-
laridad publica, cuyo incremento en este periodo
anual fue algo inferior al 3%.

En lo que corresponde a la Administracion Ge-
neral del Estado (AGE) el nimero de ficheros ins-
critos se mantiene practicamente estable con un
crecimiento del 5,7%.

Con respecto a las Administraciones de las Co-
munidades Auténomas el nimero total de fiche-

ros inscritos muestra un fuerte incremento en la
inscripcion de ficheros de La Rioja e llles Balears,
con incrementos de mas de un 56% y un 16%,
respectivamente. El resto de las CCAA mantienen
crecimientos por debajo del 8%, lo que demuestra
su total adaptacion.

En la Administraciéon local destacan los incremen-
tos de notificaciones y de ficheros inscritos en las
provincias de Guadalajara, Cuenca, Caceres, Avila
y Lugo.

Para una informacién adicional pueden consultar-
se los apartados correspondientes de la seccion La
Agencia en cifras de esta Memoria.

En 2016 se han tramitado un total de 16.749 soli-
citudes de informacién registral, lo que supone un
incremento de casi un 11% con respecto a las so-
licitudes atendidas en 2015. Estas solicitudes son
una herramienta Util para el responsable a la hora
de realizar una puesta al dia sobre los tratamien-
tos de datos de caracter personal que su entidad
estd realizando, y para adaptarse a las previsiones
del nuevo Reglamento en relacion con el Registro
de actividades de tratamiento.

Durante el pasado ano mas del 93,5% de las so-
licitudes entraron a través de la sede electroni-
ca. De ellas, mas del 60% se reciben ya firmadas
electrénicamente.

Las herramientas EVALUA y DISPONE que la AEPD
ofrece a través de su pagina web para evaluar el
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cumplimiento de la LOPD y de las medidas de se-
guridad, la primera, y para ayudar a la elaboracion
de la disposicién general de creacién, modifica-
cion o supresion de ficheros de titularidad publi-
ca, la segunda, siguen demostrando su utilidad
para los responsables de los ficheros, aunque de
manera desigual. EVALUA ha visto incrementado
su uso tanto en el nUmero de accesos como en
el nimero de informes elaborados en mas de un
35%, mientras que DISPONE sélo ha experimenta-
do incremento en su nimero de usuarios, siendo
las Administraciones y Organismos Locales, quie-
nes mas la han utilizado, aunque también se ha
registrado un incremento de su uso por las Admi-
nistraciones y Organismos de las CCAA, los Cole-
gios Profesionales, las Universidades Publicas y las
Federaciones Deportivas.

No obstante, ante la préxima aplicacion efectiva
del RGPD, la Agencia inici6 los trabajos de desa-
rrollo de una herramienta para pymes que realizan
tratamientos de bajo riesgo para facilitar su ade-
cuacién al Reglamento, que sera presentada fuera
del &mbito temporal de esta Memoria.

Los codigos tipo o cddigos de conducta son un
mecanismo de autorregulacién que facilitan el
cumplimiento de la normativa de proteccion de
datos en determinados sectores, adaptandola, a
partir de la regulacién establecida con caracter
general, a las caracteristicas de cada uno de ellos.

El Reglamento General de Proteccion de Datos
(RGPD) asigna un papel relevante a los coédigos de
conducta como mecanismo para poder acreditar
su observancia por los sujetos obligados, y ofrece
ciertos incentivos para fomentar su adopcion y la
adhesion. Este impulso que el RGPD da a la auto-
rregulacién y que obliga, entre otras, a las autori-
dades de control a promoverlos entre los distintos
sectores de actividad constituye un nuevo marco
que, sin duda, atraerd el interés de los interesa-
dos, como se ha podido observar en el Gltimo tra-
mo del aho 2016.

En 2016 se han registrado los cédigos tipo que se
relacionan a continuacion:

Codigo tipo de proteccién de datos para
organizaciones sanitarias privadas, promo-
vido por la Federacién Nacional de Clinicas
Privadas (FNCP), Asociacion Nacional de
Actividades Médicas y Odontoldgicas de
la Sanidad Privada (AMQOSP), Asociacion
Nacional para la Promocién de la Excelen-
cia en las Actividades Sanitarias Privadas
(ANEASP), Associacié Catalana d Entitats
de Salut (ACES) y Asociacion de Empresas
de Prestacién Asistencial de Andalucia (AES-
PAA), cuyo &mbito abarca la gestion clinica,
la gestion fiscal y contable, la gestién de in-
cidencias, la gestiéon de personal y la gestion
societaria.

Asimismo se acordé la cancelacion de la ins-
cripcion del Codigo tipo de la Agrupacién
catalana de establecimientos sanitarios,
promovido por la Associaci¢ Catalana D’En-
titats de Salut, por cuanto que se integré
como promotora del cédigo tipo citado en
el parrafo anterior.

Modificacién del Cédigo tipo del fichero
histérico de seguros del automovil y del Co-
digo tipo del fichero de pérdida total de au-
tomoviles promovida por la Unién Espainola
de Entidades Aseguradoras y Reasegurado-
ras (UNESPA).

El interés despertado por la figura de los codigos
de conducta previstos en el Reglamento se pue-
de apreciar en sectores como el asegurador, el
de la salud, el de la publicidad o la investigacion
de mercados, con los que se han mantenido con-
tactos de cara a la presentacion de solicitudes de
inscripcion de cédigos tipo. En estos contactos,
la Agencia ha fomentado su elaboracién tenien-
do en cuenta el contenido que establece el RGPD
sobre los cddigos de conducta, en especial, en lo
que se refiere al establecimiento de mecanismos
que favorezcan una via para la resolucion extra-
judicial de los conflictos que se puedan presentar
entre las entidades adheridas y los interesados,
propiciando, sin perjuicio de los derechos de los
afectados, una resolucién &gil y satisfactoria de los
intereses en juego.
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En cuanto a las consultas de mayor complejidad
dirigidas a facilitar la aplicacién de la LOPD a los
responsables de tratamientos publicos y privados,
se atendieron un total de 387, de las cuales 211
(54.5%) fueron planteadas por las Administracio-
nes Publicas 'y 176 (45.5%) por el sector privado.

Se produce asi una disminucion de un 20% en el
volumen de consultas planteadas respecto a las
formuladas el afo anterior. Ello se debe fundamen-
talmente a la menor actividad del sector publico y,
particularmente, de la Administracion General del
Estado durante el afho 2016. Asi puede deducirse
del hecho de que mientras las consultas proceden-
tes del sector privado mantienen practicamente las
mismas cifras que en 2015 (en que fueron 180 las
planteadas), las consultas procedentes del sector
publico han sufrido una disminuciéon de un 31%
(de 305en 20152211 en 2016).

De este modo, se produce una alteracion en el
reparto de las consultas entre los sectores publi-
co y privado, dado que las pertenecientes a éste
ultimo han incrementado su peso de un 37% a
un 45.5%, siendo correlativa la disminucién de las
consultas del sector publico.

En cuanto a las materias objeto de consulta desta-
can las siguientes conclusiones:

El mantenimiento de un ndmero relativa-
mente significativo de consultas relaciona-
das con las cesiones de datos de caracter
personal, que sigue siendo la cuestion obje-
to de un mayor nimero de las mismas, pese
a que en 2016 se produce una disminucién
de su ndmero de en torno al 13%.

La importante disminucién de en torno a un
32% de las cuestiones relacionadas con los
ficheros de los que son responsables las Ad-
ministraciones Publicas, como consecuen-
cia de la menor incidencia de las cuestiones
planteadas por el sector publico, a la que ya
se ha hecho referencia.

El incremento de la importancia relativa de
las cuestiones relacionadas con los requisi-

tos del consentimiento, que aumentan del
16% al 22% del total, incrementandose
igualmente su nimero, en términos abso-
lutos, en un 6%.

El mas que significativo incremento de las
cuestiones planteadas en torno a los con-
ceptos generales de la proteccion de datos,
que se incrementan en un 41% respecto al
ano 2015

El repunte de las cuestiones en que se plan-
tea la posible legitimacion de un deter-
minado tratamiento en lo dispuesto en el
articulo 7 f) de la Directiva 95/46/CE, que
aumentan un 150% respecto de 2015, su-
poniendo en torno al 4% del total.

La disminucién de las cuestiones relacio-
nadas con la conciliacién de las normas
de proteccién de datos con el principio de
transparencia y el acceso a la informacién
publica, una vez desaparecido el efecto
derivado de la entrada en vigor de la Ley
19/2013, de 9 de diciembre, de transparen-
cia, acceso a la informacion publica y buen
gobierno, que disminuyen en casi un 63%
pasando a representar un poco mas de un
3% del total, frente al mas del 7% que re-
presentaban en 2015.

La dréastica disminucién de las cuestiones re-
lacionadas con la existencia y funciones de
los encargados del tratamiento, que se re-
ducen a poco mas de la tercera parte de las
planteadas en 2015, probablemente al ha-
ber desaparecido el efecto producido como
consecuencia de la problematica ocasiona-
da por la anulacion por la sentencia del Tri-
bunal de Justicia de la UE de 6 de octubre
de 2015, de la Decision de adecuacion del
sistema de puerto seguroy la aprobacion de
la decision de adecuacién del denominado
«escudo de privacidad».

El incremento significativo de las consultas
relacionadas con los ficheros de titularidad
privada (un 100%), las transferencias inter-
nacionales de datos (un 30% o la videovigi-
lancia (un 9%).
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La importante disminucion de las consul-
tas relacionadas los registros publicos (un
79%), las medidas de seguridad (un 77%)
o los datos especialmente protegidos (un
52%).

Dentro del sector publico el peso de las consul-
tas formuladas por las distintas Administraciones
Territoriales y la Administracién Corporativa y los
Organos Constitucionales se mantiene en térmi-
nos similares a los del afio 2015, si bien se pro-
duce un descenso de mas del 2.5% del peso de
las consultas formuladas por la Administracion
General del Estado y sus Organismos vinculados
o dependientes, que en términos absolutos su-
pone una disminucién de en torno al 35%. Por el
contrario, las consultas planteadas por las Admi-
nistraciones de las Comunidades Autonomas se
incrementan en practicamente un 3%. En cuan-
to al sector privado, atendiendo a la distribucion
sectorial de las consultas, las principales conclu-
siones son:

El mantenimiento como las més abundantes
de las cuestiones planteadas por particula-
res, en las que en un gran numero de su-
puestos se somete al parecer de la Agencia
el desarrollo de una determinada actividad o
de un determinado proyecto que lleva apa-
rejado un tratamiento de datos de caracter
personal. No obstante, el constante incre-
mento de las mismas se ve frenado en este
ejercicio, al reducirse en un 15% frente al in-
cremento acumulado del 104% que se habia
producido en los dos ejercicios anteriores.

El muy notable incremento de las consultas
planteadas por prestadores de servicios de
la sociedad de la informacién, que practica-
mente doblan las del afho 2015, represen-
tando un 13% del total.

En este mismo sentido se duplican las con-
sultas planteadas por sindicatos y partidos
politicos, lo que devuelve las cifras a valores
similares a los del aho 2014.

La reaparicion entre los sectores relevantes a
estos efectos del de agua y energia, con un
3% del total.

La disminucién muy sustancial de las con-
sultas formuladas por el sector de distribu-
cion y gran consumo (un 60%), el de banca
y seguros (un 75%, pasando ya a represen-
tar sélo un 1% del total), el de publicidad
y prospeccién (un 75%, representando un
testimonial 0.5%) y el de educacion (un
80%), probablemente en éste Ultimo caso
como consecuencia de las distintas acciones
de divulgacion emprendidas en relacién con
este sector por la Agencia.

La inexistencia de informes procedentes de
las empresas constructoras, que en 2015
representaban sin embargo casi un 3% del
total.

Los informes no preceptivos relacionados con
consultas externas que pueden revestir una ma-
yor trascendencia, versan, entre otras, sobre las
siguientes materias:

La necesidad de que el establecimiento de
un sistema de acceso a los comedores de
los centros escolares basado en el uso de
tecnologia RFID incorporada a pulseras que
portarfan los alumnos y que seria objeto de
lectura en el momento de ingresar al come-
dor escolar se someta a una previa evalua-
cion de impacto en la proteccion de datos.

La licitud del acceso, en su condicién de en-
cargada del tratamiento por una empresa
que presta servicios a comedores escolares a
los datos referidos a alergias o intolerancias
alimentarias de los alumnos

La aplicacion de la excepcion contemplada
en el articulo 2.2 b) de la LOPD al tratamien-
to de informacion sobre las personas del en-
torno familiar de los trabajadores que con-
trata una entidad cuando para la realizacién
de sus actividades se requiere la denomina-
da «habilitacion OTAN».

La validez de la cesién a un Organismo
Estadistico de la informacion relaciona-
da con la ubicacidon de la totalidad de los
terminales méviles durante un periodo
limitado de dias, a fin de servir de herra-
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mienta para la realizacién de las operacio-
nes estadisticas relacionadas con el censo
de poblacién y viviendas siempre que se
adopte con los operadores un protocolo
que garantice que la informacién facilitada
serd seudonimizada y se establezcan ba-
rreras que impidan la reversibilidad de la
seudonimizacion.

La consideracion de datos de caracter per-
sonal de las informaciones que figuran en el
registro del fabricante de un vehiculo; esto
es, las fechas de las revisiones y kilometraje
del mismo cuando se asocian a la matricula
del vehiculo, que permite la identificacién
de su titular a través del Registro de Vehicu-
los de la Direccién general de Trafico.

El andlisis de los tratamientos que podrian
llevarse a cabo como consecuencia de la
captacion de imagenes a través de los apa-
ratos comunmente denominados «drones»
asi como, mas especificamente, el estudio
de las caracteristicas, requisitos y circuns-
tancias que puedan plantearse respecto de
los tratamientos de datos que realicen los
drones.

La conformidad con la LOPD de la instala-
cién de sistemas de video que permitieran
el seguimiento continuado de los enfermos
con paralisis cerebral con el objeto de reali-
zar el seguimiento de la salud y preservar su
interés vital, al amparo de los articulos 7.6
y 11.2 f) de la LOPD, resultando sin embar-
go desproporcionada la instalacién de estos
sistemas con la finalidad de que los fami-
liares puedan acceder en tiempo real a las
imagenes de los pacientes.

La consideracion de que el registro de ima-
genes y sonidos de algunas partes del culto
de una determinada religién incorporando
no sélo imagenes de los ministros de cul-
to, sino también de los asistentes al mis-
mo podria ampararse en que dichos datos
han sido manifiestamente hechos publi-
cos, siempre y cuando se haya dado ple-
no cumplimiento al deber de informacién

y al hecho de esa grabacion y, en su caso
divulgacién.

La determinacion de los supuestos en que
serd posible la utilizacién con fines de
control del personal del sistema de video-
vigilancia que ya estd instalado para fines
de seguridad publica, siguiendo lo sen-
tado por la reciente doctrina del tribunal
Constitucional.

La posible atencién de la solicitud de un
interesado de que se proceda a la desin-
dexacién por motores de busqueda y a la
supresion por la propia consultante de la re-
ferencia que a aquélla se hace en un articulo
de investigacién publicado en una de sus
revistas juridicas instando al motor de bus-
queda a que excluya de indexacion tales in-
formaciones, siendo esta solucién preferible
a la utilizacion de mecanismos que excluye-
sen la indexacién de la propia publicacion.

La improcedencia de atender a una solici-
tud de desindexacion de los datos referidos
a la participacién como candidato en un
proceso electoral del afectado que ejercita
el derecho.

La licitud de la publicacion en el portal de
transparencia de una Comunidad Autdno-
ma de una relacién de nombres y apellidos
de liberados sindicales y el importe del coste
total de las horas dedicadas a la actividad
sindical, al amparo de la normativa autoné-
mica en materia de transparencia.

La ilicitud de la divulgacion, dentro de la
actividad docente del consultante, de las
informaciones reales que el mismo haya ob-
tenido a través del ejercicio del derecho de
acceso a la informacién publica, al tratarse
de una finalidad que, de conformidad con
el articulo 15.5 de la Ley de Transparencia
habra de resultar conforme a la LOPD, que
exige para este caso el consentimiento del
afectado.

La conformidad con lo dispuesto en el ar-
ticulo 7 f) de la LOPD de la publicacion por
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los laboratorios farmacéuticos de las infor-
maciones individualizadas relacionadas con
las transferencias de valor realizadas por
esas entidades en beneficio de organizacio-
nes y profesionales sanitarios, siempre que
se establezcan garantias para la agregaciéon
de los datos por organizacién o profesional
y se garantice la no indexacién de la infor-
macion, advirtiendo de prohibicion del uso
de los datos para otras finalidades.

El caracter desproporcionado de la exigen-
cia de aportacién por los candidatos a cual-
quier puesto de trabajo en una entidad fi-
nanciera de los datos relacionados con sus
antecedentes penales, dado que la Ley Uni-
camente impone el conocimiento de estas
informaciones en determinados supuestos
vinculados a la exigencia de requisitos de
honorabilidad empresarial y profesional

La obligacion de una compania de suminis-
tro eléctrico de comunicar la informacién
referida a clientes con deudas impagadas a
la Administracion de una Comunidad Auté-
noma en virtud de los dispuesto en la legis-
lacion de medidas para afrontar la pobreza
energética.

La licitud de la cesion por un Ayuntamiento
de determinados datos personales relativos
al consumo, puntos de suministro, usuarios
de agua conectados al servicio de abasteci-
miento de agua potable y otra informacion
complementaria a una entidad dependiente
del Gobierno autonémico al objeto de po-
der esta Ultima gestionar un determinado
tributo, en virtud de la normativa regulado-
ra del mismo.

La licitud de la cesién a una corporacién
municipal de informaciéon referida a los
apartamentos anunciados en una pagina
web siempre que no sea masiva, de manera
que exista una solicitud concreta, especifica
y en la que resulte motivada su necesidad
para el ejercicio de las funciones inspectoras
de la Administracién turistica.

La improcedencia de la publicacion en Inter-
net de los resultados de los sorteos para la
configuracién de las mesas electorales, con-
forme al criterio sustentado en este punto
por la Junta Electoral Central

La disconformidad con la LOPD de un mo-
delo de negocio consistente en que una em-
presa obtuviera del interesado, mediante su
consentimiento, la clave de acceso online
a su cuenta corriente del propio interesa-
do a fin de comprobar su solvencia patri-
monial y posteriormente ceder sus datos a
otras entidades financieras en caso de que
el interesado quisiera recibir informacién
adicional de una empresa de préstamos o
contratar directamente uno, al suponer, en-
tre otras cosas, una vulneracion de las me-
didas de seguridad de la entidad financiera
a cuyos sistemas de informacion se estaria
accediendo.

La licitud de la cesion de datos conteni-
dos en la historia clinica a la inspecciéon de
servicios sociales de una Comunidad Au-
tbnoma, al encontrarse habilitada en las
competencias que la Ley autonémica que
regula dicha inspeccién le atribuye, siem-
pre que se dé cumplimiento al principio de
proporcionalidad.

La condicién de encargado del tratamiento
de los peritos de parte cuando acceden a
la informacion obrante en los expedientes
judiciales que contienen datos de caracter
personal
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La Agencia esta trabajando en la definicion de los
criterios o esquemas de acreditacion y certificacion
de los Delegados de Proteccion de Datos (DPD),
llamados a ocupar un papel central en las relacio-
nes de las empresas y los ciudadanos con las au-
toridades de control. La Agencia apuesta por esta
forma de demostrar la cualificacién profesional de
los DPD en el convencimiento de que promover
esquemas de certificacion en este ambito es una
opcion estratégica con vistas a dotar de seguridad
y fiabilidad al sector. Si bien la certificacion no sera

la Unica via de acceso a la profesion, ni tampoco
sera obligatorio utilizar un determinado esquema
de certificacién, la Agencia estd trabajando en
disefnar, en colaboracién con la ENAC, unos cri-
terios de acreditacion de entidades certificadores
que garanticen un nivel adecuado de habilidades
y competencias en los profesionales que se certifi-
quen con ellos, y que esta previsto que se presen-
ten en el primer semestre de 2017. Esta iniciativa
complementa las relaciones que se han descrito
en el apartado de Agenda Institucional.
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EL FUTURO DE LA PROTECCION DE DATOS EN EUROPA

La proteccién de datos en Europa estarda marca-
da en el futuro por la aplicacién de los dos ins-
trumentos normativos, el Reglamento General de
Proteccién de Datos, del que ya se ha hablado en
multiples apartados de esta Memoria, y la Directi-
va relativa a los tratamientos en el dmbito policial
y judicial penal, que configuran el ntcleo del mar-
co normativo que reemplazara al definido por la
Directiva 95/46 y por la Decisién Marco 2008/977.

Ambos instrumentos entraron en vigor el 24 de
mayo de 2016, aunque su aplicacion solo se pro-
ducird dos anos después de esa fecha, cuando
finalice el periodo transitorio fijado para el Regla-
mento y el plazo de trasposicién que se establece
para la Directiva.

De estos instrumentos es, sin duda, el Reglamento
el que tendrd un mayor alcance e impacto, como
consecuencia de su vocaciéon de norma general,
aplicable a todas las actividades de tratamiento de
datos en el sector privado y a una mayoria de ellas
en el ambito publico.

El Reglamento, como repetidamente se ha sefa-
lado, se apoya sobre tres ejes principales: mante-
nimiento y reforzamiento de los principios y dere-
chos centrales del modelo europeo de proteccidon
de datos, con el objetivo de conceder a los ciuda-
danos un mayor control sobre sus datos persona-
les; establecimiento de un enfoque de «respon-
sabilidad activa» para responsables y encargados,
segun el cual éstos deberdn adoptar una serie de
medidas encaminadas a garantizar y a poder de-
mostrar que estan en condiciones de cumplir con
esos principios y derechos; y armonizacion del sis-
tema de supervision sobre la base de unas auto-
ridades de proteccion de datos dotadas de plena
independencia y de un conjunto de poderes igual
en toda la Unioén, incluida la potestad sancionado-
ra. El mas claro exponente de este Ultimo punto es
el establecimiento de un organismo de la Unidn,
el Comité Europeo de Proteccién de Datos, que
reemplazara al Grupo de Trabajo del Articulo 29

con una misma composicién pero con competen-
cias muy ampliadas, entre las que se incluye la de
adoptar decisiones juridicamente vinculantes para
las autoridades de supervisién que lo integran en
casos en que existan discrepancias entre estas so-
bre determinadas cuestiones.

Dado que los reglamentos son normas directa-
mente aplicables que, como tales, tienen un efec-
to directo y producen como resultado una unifi-
cacion de los derechos nacionales en las materias
que regulan, la adopcion del Reglamento General
de Proteccion de Datos ha de contribuir a estable-
cer un régimen y unos niveles de proteccion mas
homogéneos en todo el territorio de Unién, su-
perando las divergencias derivadas de la diversas
opciones elegidas por los Estados Miembros a la
hora de trasponer la Directiva del 95.

Sin embargo, el Reglamento contiene diversas ha-
bilitaciones, expresas o implicitas, para que los Es-
tados Miembros adopten medidas legislativas que
lo complementen o que faciliten su aplicacion.

Estas habilitaciones tienen en ocasiones un ambi-
to establecido de forma muy amplia. Asi sucede,
por ejemplo, con la posibilidad que el articulo 6.2
del Reglamento concede a los Estados Miembros
de mantener o adoptar disposiciones mas espe-
cificas en todos los aspectos de los tratamientos
que se lleven a cabo para el cumplimiento de una
obligacion legal, para el cumplimiento de una mi-
sion realizada en interés publico o en el gjercicio
de poderes publicos.

En otros casos, la llamada a la normativa interna
se circunscribe a sectores concretos, como ocurre
en todos los casos en que, como excepcién al cri-
terio general de prohibicion, se permite el trata-
miento de datos sensibles para ciertas finalidades
(atencién médica, investigacién cientifica, cumpli-
miento de las obligaciones del responsable en el
ambito laboral,...) en los términos que determine
la legislacion de los Estados Miembros.
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El Reglamento también les pide expresamente que
adopten regulaciones propias en una materia es-
pecifica. El mejor ejemplo en ese sentido es po-
siblemente el que se contiene en el articulo 54,
donde se exige a los Estados que establezcan en
su derecho interno mas de diez aspectos sobre las
autoridades de supervision.

Las posibilidades que el Reglamento ofrece a
los Estados para regular en su derecho nacional
una variedad de materias incluidas en el ambito
de aplicacién del Reglamento podria conducir a
un escenario en que, a pesar del caracter unifica-
dor de los reglamentos como actos juridicos de
la Unidn, persistan o se creen algunas diferen-
cias mas o menos significativas entre los Estados
Miembros.

El derecho de la Unién, con caracter general, y
el propio Reglamento, contienen mecanismos
para hacer frente a ese potencial riesgo de dis-
persion. La actuacion del Tribunal de Justicia en
su interpretacion del Derecho de la Union y en el
analisis de la compatibilidad con el mismo de las
normas nacionales a través de diversos recursos
es uno de estos mecanismos. Los procedimientos
de cooperacion y coherencia entre autoridades de
proteccion de datos que el Reglamento establece
son otro de esos instrumentos para conseguir una
aplicaciéon coherente y uniforme del Reglamento.

En todo caso, la Comisién, en su papel de salva-
guarda del cumplimiento del derecho de la Unién,
tiene la posibilidad de hacer un seguimiento de
la aplicacion de las normas en los Estados Miem-
bros, de proponer modificaciones en los casos en
que estas excedan los margenes que les conce-
de el derecho de la Unién e, incluso, de plantear
recursos por incumplimiento ante el Tribunal de
Justicia.

En relacion con el Reglamento, la Comision ha ini-
ciado ya esta tarea de seguimiento en la prepara-
cién para la aplicaciéon por parte de los Estados.
Para ello, ha constituido un Grupo de Expertos in-
tegrado por representantes de los Estados Miem-
bro y dedicado a intercambiar informacién sobre
los problemas que los Estados estan encontrando
para aplicar determinadas disposiciones del Regla-

mento en sus ordenamientos asi como sobre las
soluciones que a nivel nacional se estan dando a
las habilitaciones que el Reglamento contiene.

Desde el punto de vista interno, en Espafa se ha
considerado que la aplicacién del Reglamento ha
de conllevar una doble operacién de adaptacion
normativa. Se trata, por una parte de preparar
una nueva ley organica de protecciéon de datos
que incorpore todas las regulaciones horizontales
que el Reglamento permite a los Estados Miem-
bros, incluyendo, hasta donde ello sea posible,
disposiciones ya consolidadas en nuestro derecho
a la proteccion de datos. Esta opcion de derogar
la vigente Ley Organica y sustituirla por una nueva
norma se ha entendido que ofrece mas seguridad
juridica y una mejor accesibilidad que la alternati-
va consistente en haber modificado la actual Ley
en todos los aspectos en que podia ser afectada
por el Reglamento. Particularmente teniendo en
cuenta que el derecho de la Unién no permite
que las disposiciones de un reglamento sean in-
corporadas a normas nacionales, salvo casos ex-
cepcionales, como el que el Reglamento General
contempla, en que ello sea necesario para asegu-
rar la comprension de las disposiciones en que la
norma interna especifique previsiones de la norma
europea.

Por otro lado, serd preciso revisar toda la norma-
tiva sectorial para identificar qué disposiciones se
ven afectadas por el Reglamento asi como, lo que
es igualmente importante, en qué aspectos el Re-
glamento ofrece posibilidades de mejorar las re-
gulaciones existentes.

La primera de estas tareas fue encomendada por
el Ministro de Justicia a la Comisidon General de
Codificacién, y mas concretamente a su Seccién
Tercera, de Derecho Publico.

En esta Seccién se constituyd una Ponencia con la
misién de preparar el texto inicial del borrador de
anteproyecto de futura ley organica. La Ponencia
esta integrada por tres vocales natos de la Sec-
cion, asi como por cuatro vocales pertenecientes
a la Agencia Espafnola de Proteccion de Datos y
nombrados al efecto. La Ponencia estd presidida
por el Presidente de la Seccién Tercera.
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Aunque el Reglamento sea la principal de las nor-
mas en que se plasma el futuro marco europeo de
proteccion de datos, no cabe ignorar la importan-
cia, al menos en algunos Estados Miembro, de la
Directiva para el ambito policial y judicial penal.

En el caso espafol, la Directiva tiene una signifi-
cacién menor en la medida en que en Espafa la
norma general sobre proteccion de datos, la Ley
Orgénica 15/1999, de 13 de diciembre se aplica
también a los ficheros y tratamientos desarrolla-
dos por las Fuerzas y Cuerpos de Seguridad del Es-
tado, con una serie de excepciones previstas en la
propia Ley. Esta situacion no es la misma en toda
la Union. Dado que la Directiva 95/46 no resulta
de aplicacion al entorno policial y judicial penal,
algunos Estados Miembros optaron por no exten-
der a ellos sus normas generales de proteccion de
datos y por establecer regimenes especificos no
necesariamente basados en los mismos principios
que la Directiva establece.

La adopciéon de la Directiva 680/2016 debe pro-
ducir una armonizacién para toda la Unién de las
normas sobre los tratamientos realizados en estos
ambitos. Esa armonizacién se produce sobre la
base de unos principios y derechos consistentes
con los establecidos en el Reglamento General de
Proteccién de Datos, que opera como norma de
referencia, aunque existen diferencias justificadas
por las peculiaridades de los tratamientos en el
ambito de la prevencion, deteccién, investigacion
y enjuiciamiento de los delitos.

No obstante, al tratarse de una Directiva, los Esta-
dos Miembros tienen una mayor flexibilidad en la
trasposicién que la que tienen en la adopcién de
normas para la aplicacién del Reglamento Gene-
ral. Es por ello que, aunque el Grupo de Expertos
de la Comision Europea que antes se mencionaba
funciona también en relacion con la Directiva, su
actividad se ha orientado en una primera fase a
buscar un entendimiento comun de algunas de
las disposiciones en que la Directiva hace una re-
gulacion mas innovadora o que se separa mas de
los criterios generales fijados por el Reglamento.

En paralelo con los desarrollos normativos que,
en los margenes permitidos por el Reglamento,

se produciran en los Estados Miembros, el futuro
inmediato de la proteccién de datos en la Union
pasa por la efectiva aplicacién de sus disposicio-
nes. En la medida en que se trata de una norma
que se aplica en toda la Unién y que debe dar
lugar a una proteccion homogénea en todos los
Estados Miembro resulta fundamental evitar que
existan diferencias significativas en el modo en
gue sus disposiciones son interpretadas e imple-
mentadas en los Estados.

Aungue la interpretacion del Derecho de la Union
corresponde a los tribunales nacionales y, en ul-
timo extremo, al Tribunal de Justicia de la Unidn,
las autoridades de proteccién de datos son las
encargadas de supervisar la aplicacién de las nor-
mas sobre proteccién de datos y, de forma co-
lectiva, en el seno del futuro Comité Europeo de
Proteccion de Datos, de ofrecer directrices, reco-
mendaciones o criterios de buenas practicas con
el fin de promover la aplicacion coherente del
Reglamento.

Por ello, el Grupo de Trabajo del Articulo 29 de-
cidié dedicar los dos afos de periodo transitorio
a la doble tarea de establecer criterios comunes
para la aplicacién de determinadas disposiciones
del Reglamento y de preparar la transicién desde
su actual configuracién como foro de coopera-
cion a la propia de un organismo de la Unién con
personalidad juridica propia y competencias refor-
zadas como es el Comité Europeo de Proteccidon
de Datos.

En 2016 el Grupo concluyd tres documentos con
directrices para la aplicacion de las disposiciones
del Reglamento sobre:

Derecho a la Portabilidad (WP 242)

Delegado de Proteccion de Datos (WP
243)

Identificacién de la autoridad principal
(WP 244)

Estos tres documentos fueron, después de su
aprobacion provisional, sometidos a un proceso
de consulta publica que finaliz6 a principios de
febrero de 2017. Las contribuciones recibidas en



https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/directricesportabilidad.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/designacion_DPD.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/autoridadsupervisoraprincipal.pdf
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esa consulta serviran para introducir modificacio-
nes que mejoren el contenido de los textos.

Junto con esos tres documentos, el Grupo adopté
también una serie de herramientas, de uso interno
para las autoridades de proteccion de datos, so-
bre la aplicacién practica de las disposiciones del
Reglamento sobre mecanismos de cooperacion,
asistencia mutua y operaciones conjuntas. Estas
herramientas pretenden ofrecer a las propias au-
toridades una guia sobre los pasos a dar en cada
uno de estos mecanismos, los plazos que en cada
caso puedan existir, o los resultados que se espe-
ran de las autoridades intervinientes.

En 2017 el Programa de Trabajo del Grupo tiene
previsto que se adopten dictdmenes, guias o di-
rectrices sobre las materias siguientes:

Evaluaciones de Impacto.
Esquemas de certificacion.
Multas administrativas.
Perfilado.
Consentimiento.

Transparencia en la informaciéon a los
interesados.

Notificacién de violaciones de seguridad de
los datos.

Instrumentos de transferencias internacio-
nales en el Reglamento General.

En el terreno de la preparaciéon para el estableci-
miento del Comité Europeo de Proteccién de Da-
tos, el Grupo del Articulo 29 estd siguiendo dife-
rentes lineas de trabajo.

Por una parte, estd preparando la infraestructura
necesaria para asegurar que puede desarrollar su
actividad desde el primer dia de su constitucion
formal. El Secretariado del Comité serd asumido,
de acuerdo con el Reglamento, por el Supervisor
Europeo de Proteccion de Datos. Por ello, el Gru-
po del Articulo 29 esta trabajando conjuntamente
con el Supervisor en la identificacion de las nece-
sidades de personal y presupuestarias, asi como

en los métodos para asegurar que estos recursos
estan disponibles en mayo de 2018.

Especial importancia en esta linea tiene el disefio
y puesta en funcionamiento del sistema de in-
formacion del Comité. El Reglamento establece,
como se ha indicado, mecanismos de asistencia
mutua, cooperacién y coherencia que requieren
de un fluido intercambio de informacién entre las
autoridades y entre éstas y el Comité. Ese inter-
cambio no seria eficaz sin un sistema que lo haga
posible de una forma rapida, sencilla y segura. En
esta materia el andlisis de necesidades y el dise-
Ao preliminar han sido asumidos por un grupo de
trabajo integrado por la presidencia del Grupo y el
Supervisor Europeo.

En otro orden de cosas, el Grupo del Articulo 29
esta redactando el Reglamento de Régimen Inte-
rior del Comité, que debera ser aprobado por este
tan pronto como comience a funcionar. Este Re-
glamento tiene especial importancia como conse-
cuencia del hecho de que el Comité esta llamado
a desempenar un papel clave en la configuracion
de las futuras politicas de proteccion de datos en
la Unién Europea.

Como ya se ha indicado, el Comité hereda las
funciones del Grupo del Articulo 29, ampliadas a
una larga lista de materias en que el Reglamento
le atribuye expresamente tareas de elaboracion
de recomendaciones o guias de actuacién. Al
mismo tiempo, recibe competencias para adop-
tar decisiones con una mayores consecuencias
juridicas, como son las de adoptar dictdmenes en
relacibn con una serie de decisiones que corres-
ponde adoptar a las autoridades nacionales pero
que tienen efectos sobre la libre circulaciéon de
datos en el conjunto de la Unidn. Estos dictame-
nes no son juridicamente vinculantes, pero si las
autoridades afectadas se separan de ellos podran
ser reformulados como decisiones de contenido
vinculante.

Estas Ultimas son las que mas claramente justifi-
can el establecimiento del Comité como organis-
mo de la Unién con personalidad juridica propia.
El Comité podra emitirlas siempre que sea necesa-
rio para resolver las diferencias entre autoridades
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en materias relacionadas con los procedimientos
de cooperacion.

Estos procedimientos remiten a otra de las carac-
teristicas que van a definir la protecciéon de datos
en el futuro.

El Reglamento establece unos mecanismos de
cooperacién articulados sobre el criterio de la
«ventanilla Unica», segun el cual cuando un res-
ponsable o encargado tiene establecimientos en
varios Estados Miembros o realiza tratamientos
que afectan significativamente a personas en va-
rios Estados Miembros, todas las autoridades de
esos Estados han de poder participar en las de-
cisiones relacionadas con la supervision de las
actividades de esos responsables o encargados,
con la autoridad del Estado donde se localice el
«establecimiento principal» como autoridad lider
con unas funciones especificas de coordinacion y
preparacién de la decisién.

Este sistema, a pesar de la simplicidad que parece
derivarse del hecho de que sea una autoridad la
principal responsable de la gestién de los proce-
dimientos de alcance transfronterizo, va a plan-
tear importantes retos desde un punto de vista
practico.

El primero de ellos es el de identificar dénde se
ubica el establecimiento principal de una organi-
zaciony, consecuentemente, quién es la autoridad
que ha de liderar la supervisién de esa organiza-
ciéon. El GT29 ha elaborado, como se ha indicado
anteriormente, unas directrices para ayudar a em-
presas y autoridades en esta tarea. Sin embargo,
ello no impedird que, en la realidad cotidiana del
trabajo de las autoridades, a las funciones de su-
pervisiéon deba anadirse, como primera medida,
y en el momento de recibir una reclamaciéon o
de iniciar de oficio un procedimiento de investi-
gacion, la realizacion de las gestiones necesarias
para establecer el caracter transfronterizo de los
tratamientos afectados, qué otras autoridades
pueden considerarse afectadas y cual de ellas de-
berad asumir el rol de autoridad principal.

Adicionalmente, deberan también evaluar si el
caso concreto, pese a enmarcarse en un trata-
miento transfronterizo, tiene una relevancia pura-

mente local, ya que entonces es la autoridad que
ha recibido la reclamacién o que decide iniciar una
investigacion la que serd competente para tratar
el caso, siempre que la autoridad principal, que
siempre ha de haber sido identificada previamen-
te, no decida canalizarlo a través del mecanismo
general de ventanilla Unica.

Aunque en las grandes empresas, 0 en organiza-
ciones que se relacionen frecuentemente con las
autoridades de control, la identificacion de la au-
toridad principal serad relativamente sencilla una
vez que se hayan abordado los primeros casos, no
puede olvidarse que el sistema afecta a todas las
organizaciones con mas de un establecimiento en
la Unién, o cuyos tratamientos afecten a personas
en mas de un Estado Miembro.

Por otro lado, la autoridad lider, una vez identifi-
cada, debe preparar la decisién sobre el caso en
contacto con las demas autoridades afectadas y
debe conseguir el acuerdo de todas ellas. En caso
de que una o varias planteen «objeciones razona-
das y pertinentes» a la propuesta de resolucion de
la autoridad principal, ésta debe modificar su pro-
puesta y someterla de nuevo a la consideracion
de las afectadas o, si no ve posible una solucién
aceptable por todas ellas, remitir el caso al Co-
mité Europeo de Proteccion de Datos. De nuevo
es preciso tener en cuenta que cuando se alude
a las «autoridades afectadas» puede estarse ha-
blando de cifras que oscilan entre dos o tres, para
las organizaciones con una muy limitada actividad
transfronteriza, y veintiocho, para las grandes em-
presas, de internet o de otros sectores, con pre-
sencia o actividad en toda la Unién Europea.

Es en este proceso de adopcién de decisiones con-
sensuadas donde radican los principales elemen-
tos de complejidad del sistema. Los plazos previs-
tos por el Reglamento no siempre son compatibles
con los que a nivel nacional establece las normas
generales sobre procedimientos administrativos y,
a la vez, éstas no son necesariamente consistentes
entre si. TrAmites esenciales del procedimiento,
como puede ser la audiencia a los interesados, se
ubican en diferentes momentos del proceso segin
la normativa nacional que se considere. Principios
como el de la separaciéon entre quien instruye el
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procedimiento y quien adopta la decision pueden
resultar dificiles de adaptar a los intercambios de
propuestas de decision y a la necesidad de valorar
y, en su caso, admitir, posibles objeciones que el
Reglamento prevé.

Todos estos factores afectaran de forma significa-
tiva a la duracion de los procedimientos y requeri-
ran modificaciones tanto en las normas naciona-
les como en la estructura y dindmica de trabajo de
las autoridades de supervisién.

En este sentido, hay una cuestién que, aunque
siempre estuvo presente durante los debates de
que el sistema de ventanilla Unica fue objeto du-
rante la negociacion del Reglamento, solo ahora
estd recibiendo la atencién que merece. Se trata
del idioma de los procedimientos.

Todas las legislaciones nacionales exigen que los
procedimientos que se desarrollen por las auto-
ridades publicas de un Estado Miembro utilicen
la lengua o lenguas oficiales de ese Estado. Sin
embargo, el mecanismo de ventanilla Unica im-
plica que las autoridades afectadas tendran que
comunicarse entre si facilitindose informacién y
documentacion.

Este intercambio de informacién puede hacerse
remitiendo los documentos en la lengua en que
fueron elaborados, y dejando a la responsabilidad
de las autoridades receptoras la traduccién a su
propio idioma, o previa traduccién de todos los
documentos a una lengua accesible para todas las
autoridades concernidas.

Por ello otro reto para las autoridades de super-
visién sera el de asumir que un idioma no oficial,
casi sin duda el inglés, pasara a convertirse en
lengua vehicular de un porcentaje significativo de
los procedimientos que desarrollen y que debe-

ran contar con personal capaz de trabajar en ese
idioma.

El sistema, como se puede apreciar, es comple-
jo, su principal consecuencia es que las tareas de
supervision de las autoridades de cada Estado
Miembro han de ser consistentes con las de to-
dos los demas, tanto en los procedimientos como
en los contenidos de las decisiones. En ese senti-
do es importante destacar no sélo los efectos de
esos mecanismos de cooperaciéon sino, también,
las consecuencias del papel que la doctrina que
vaya elaborando el Comité a través de sus dic-
tamenes, recomendaciones o directrices tendra
sobre las decisiones que adopten individualmen-
te las autoridades nacionales. En un contexto en
gue todas las decisiones pueden, por una via u
otra, ser objeto de revision a la luz de esos crite-
rios comunes, es dificil que las autoridades pue-
dan separarse sustancialmente de ellos en sus
decisiones, aun cuando estas no se enmarquen
formalmente en procedimientos de cooperacion.

El escenario de los proximos afios se configura,
por tanto, sobre la base de unas normas comu-
nes para todo el territorio de la Unién, con es-
pecial protagonismo del Reglamento, que deter-
minan una continuacién del modelo europeo de
proteccién de datos con un reforzamiento tanto
del control que los ciudadanos pueden ejercer
sobre sus datos como de la vertiente preventiva
como, por fin, de los poderes de las autoridades
de supervision.

La aplicaciéon de esas normas puede tener varia-
ciones en los diferentes Estados Miembros, pero
el sistema acentla la dimensiéon europea en to-
dos los mecanismos de supervision en busca de la
maxima coherencia en las decisiones y de un nivel
uniforme de proteccion.
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NUEVOS DESAFIOS PARA LA PRIVACIDAD

Ante los cambios en la politica de privacidad y los
términos de servicio de WhatsApp que se produje-
ron el 25 de agosto de 2016, en los que dicha en-
tidad solicitaba el consentimiento de los usuarios
para realizar comunicaciones de datos a la empre-
sa Facebook, la Agencia Espafnola de Proteccidon
de Datos publicé en su pagina web informacion
sobre dichos cambios, ofreciendo indicaciones a
los ciudadanos sobre los elementos mas determi-
nantes de los mismos.

A consecuencia de este estudio preliminar, la
AEPD decidio abrir actuaciones de investigacion
de oficio para determinar el modelo general de
tratamiento, la extensién de los datos transferi-
dos, el &mbito de procesamiento y la base juridi-
ca de la comunicacion de datos, aspectos en los

Aparte de las actuaciones descritas en el apartado
anterior, y de las investigaciones llevadas a cabo
en relacién a denuncias o reclamaciones presen-
tadas por los ciudadanos, la AEPD esta realizando
una supervision de los tratamientos de datos de
los usuarios de Facebook en el marco de una ac-
tuacion coordinada entre autoridades europeas,
en un Grupo de Contacto formado por Espafa,
Francia, Bélgica, Holanda, y la autoridad alemana
de Hamburgo.

A raiz de las acciones iniciadas se instdé a Face-
book a realizar una serie de cambios en relacion
al tratamiento de datos personales. En mayo de
2016, dicha companiia procedié a realizar algu-
nas modificaciones, ampliando su sistema de in-
formacion sobre cookies y afadiendo controles

gue estan implicadas tanto la empresa WhatsApp
como Facebook.

Con la iniciativa de la AEPD, en el marco de las
actuaciones coordinadas de las Autoridades de
Proteccién de Datos Europeas se remitié a What-
sApp una carta por parte de la presidenta del
Grupo de Trabajo del Articulo 29 en nombre de
dichas autoridades, que tuvo como consecuencia
inmediata la paralizacién de la comunicacion de
datos anunciada en los cambios de la politica de
privacidad, al menos en el &mbito de la Unién Eu-
ropea. Ademas, la AEPD ha activado el Subgrupo
Cumplimiento dentro del Grupo del Articulo 29
para coordinar las actuaciones de sus miembros
respecto sobre la nueva politica de privacidad y
términos de uso de WhatsApp.

sobre la publicidad para usuarios de la red social.
No obstante, las acciones de la AEPD han conti-
nuado evaluando la informacién proporcionada a
los usuarios y los tratamientos de Facebook para
determinar si dichos cambios son suficientes para
garantizar un adecuado cumplimiento.
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El 12 de julio de 2016 la Comisién Europea apro-
bd mediante una Decision de Ejecucion sobre la
adecuacion de la proteccion conferida por el Es-
cudo de Privacidad UE-EEUU (Privacy Shield, en
su denominacién en inglés), que sustituia a la
Decision 2000/520/CE, conocida como Decisidon
de Puerto Seguro, declarada invalida por senten-
cia del Tribunal de Justicia de la Unién Europea
de 6 de octubre de 2015 (Sentencia Schrems). La
Sentencia dio lugar a que la Agencia informase
de sus consecuencias a un total de 1.656 respon-
sables de ficheros domiciliados en Espafa que
habian notificado transferencias a entidades ad-
heridas al sistema de Puerto Seguro y les solicitase
informacién acerca de sus previsiones al respec-
to, solicitud que se reiteré a 560 responsables en
marzo de 2016.

La adopcion del Escudo de la Privacidad se pro-
ducia tras un rapido proceso de negociacion en-
tre la Comision Europea y los representantes de
la Administracién estadounidense encaminados a
conseguir que esta Ultima ofreciera unas garantias
suficientes para responder a las insuficiencias que
el Tribunal de Justicia habia detectado en el marco
del esquema de Puerto Seguro.

El nuevo Escudo de Privacidad tiene como objeti-
vo primordial, como ya sucedia con el sistema de
Puerto Seguro, permitir las transferencias de datos
de un responsable o encargado del tratamiento
en la Unién a organizaciones de los Estados Uni-
dos que hayan auto-certificado su adhesién a los
principios del Escudo de Privacidad ante el Depar-
tamento de Comercio y se hayan comprometido
a atenerse a ellos. La proteccion que el Escudo de
Privacidad confiere a los datos personales se aplica
a cualquier interesado en la UE cuyos datos hayan
sido transferidos desde la Unién a organizaciones
en los Estados Unidos que hayan auto-certificado
su adhesion a los citados principios.

Un primer acuerdo entre las partes europea y nor-
teamericana se alcanzé a principios de febrero de
2016 y se recogid en una primera propuesta de
decision de la Comision, integrada por el texto de

la decisién propiamente dicho y por una serie de
Anexos en los que figuraban los Principios del Es-
cudo de Privacidad y los compromisos asumidos
por las autoridades norteamericanas.

La propuesta de decisién fue objeto de un dicta-
men del Grupo de Trabajo del Articulo 29 (Dicta-
men 1/2016 —\WP238), en que el Grupo analizaba
tanto la parte del acuerdo relativa a sus aspectos
puramente comerciales como las garantias ofre-
cidas por la Administracién estadounidense en lo
tocante al acceso de las autoridades a los datos
por razones de seguridad nacional.

En su dictamen, el Grupo acogia favorablemente
con caracter general las mejoras que la propuesta
de decision de la Comisidon contenia en relacion
con el Puerto Seguro. Sin embargo, también iden-
tificaba una serie de materias en las que entendia
que el Escudo de Privacidad no reflejaba de forma
adecuada algunos de los principios clave del de-
recho europeo a la proteccion de datos. En este
sentido, el Grupo recordaba que la propuesta de
decision de la Comision declara como adecuado
el nivel de proteccién ofrecido en el contexto del
esquema y que, segun la doctrina del Tribunal de
Justicia en la Sentencia Schrems, ese nivel adecua-
do debe traducirse en que los datos sean objeto
de una proteccion «esencialmente equivalente» a
la que reciben en la Unién Europea.

Entre los problemas identificados por el Grupo
se encontraba el que la propuesta decision de
la Comision no incluia referencias al principio de
conservacion de los datos por el tiempo impres-
cindible para alcanzar los fines que justifican su
tratamiento. Adicionalmente, tampoco se incluia
ninguna referencia a las salvaguardas necesarias
para las decisiones automatizadas basadas en
perfiles.

En el terreno del acceso a los datos por parte de
los servicios de inteligencia como consecuencia de
una de las excepciones a la aplicacién de los prin-
cipios del Escudo de Privacidad, el GT29 conside-
raba positivo que estas cuestiones fueran objeto



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
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de un tratamiento extenso y detallado, a diferen-
cia de lo que sucedia en el caso del Puerto Seguro.

Pese a ello, también entendia que el esquema no
contenia un mecanismo de reparacién suficiente.
El Escudo de Privacidad contempla la creacién de
un Ombudsperson, figura que serd desempenada
por un alto funcionario del Departamento de Es-
tado, que deberd investigar y dar respuesta a las
reclamaciones presentadas por los interesados en
todo lo relativo al uso que las autoridades nortea-
mericanas puedan hacer de sus datos cuando el
acceso a ellos se produce por razones de seguri-
dad nacional. Ajuicio del Grupo, esa nueva figura,
que sin duda constituye un avance muy significa-
tivo, plantearia dudas sobre si puede ser conside-
rada formal y total independiente.

Ademas, el Grupo consideraba que la posibilidad,
reconocida en los anexos que acompafaban a la
propuesta de decisién, de que los servicios de in-
teligencia americanos accedan a los datos trans-
feridos de forma masiva e indiscriminada («bulk
access») no es compatible con los criterios de pro-
porcionalidad que también se desprenden de la
jurisprudencia europea y que se incluyen como
una de las «Garantias Esenciales Europeas» que
el propio Grupo habia identificado en un docu-
mento adoptado a principios de 2016 (Working
Document 1/2016 — WP237).

Este dictamen tuvo gran repercusién y, de he-
cho, junto con una primera reaccion también
negativa de los Estados Miembros en el Comi-
té del articulo 31, motivé que se reabrieran las
negociaciones entre EEUU y la Comisién con el
fin de dar solucién a los principales problemas
identificados.

Aunque el texto que finalmente fue adoptado,
tras la opinion favorable del Comité del articulo
31, incorpora esas soluciones, el Grupo del Articu-
lo 29, en una Declaracién hecha publica el 26 de
julio de 2016, se felicitaba por las mejoras del es-
quema del Escudo de Privacidad frente al de Puer-
to Seguro, a la vez que manifestaba que subsisten
algunos motivos de preocupacion.

Mas concretamente, el Grupo lamentaba que no
haya en la Decision reglas especificas sobre de-

cisiones automatizadas, algo que ya habia men-
cionado en su anterior Dictamen, asi como que
no exista un derecho de oposicion formulado de
manera general.

En el terreno del acceso por parte de las autorida-
des por motivos de seguridad nacional, el Grupo
sefalaba que habrfa sido deseable que se ofrecie-
ran garantias mas estrictas sobre la independencia
y poderes del «Ombudsperson», y lamentaba la
falta de garantias concretas que permitan asegu-
rar que el compromiso de las autoridades nortea-
mericanas de no llevar a cabo una recogida masi-
va e indiscriminada de datos personales se cumple
en todos los casos.

Por todo ello, el Grupo entiende que la primera
revision anual conjunta debera ser la ocasion para
valorar la robustez y eficacia de los mecanismos
del Escudo de Privacidad. En este sentido, el Gru-
po sefala algunos requisitos sobre esta revision,
en especial en lo relativo al papel y facultades de
las autoridades de protecciéon de datos europeas
que participen en ella.

Tras la adopcion definitiva de la Decisién, y a partir
del 1 de agosto de 2016, las empresas pudieron
certificarse en el Departamento de Comercio, que
procedié a incorporarlas a un nuevo directorio dis-
ponible a estos efectos y que sustituye al anterior
directorio de Puerto Seguro.

Poco después de la publicacion de la Decision del
Escudo de Privacidad, la Comisién Europea pu-
blic6 una Guia sobre el mismo, orientada a los
ciudadanos, que la Agencia Espanola de Protec-
cion de Datos publicd en espanol en su pagina
web. En esta Guia se describen las obligaciones
de las empresas sujetas al Escudo de Privacidad
y los derechos de los ciudadanos con respecto al
uso de sus datos personales, la forma de presen-
tar una queja contra una empresa sujeta al Escu-
do de Privacidad, asi como contra una autoridad
publica estadounidense a través de la figura del
«Ombudspersony.

Desde la publicacion de la Decision relativa al Es-
cudo de Privacidad, el Grupo de Trabajo del Arti-
culo 29 ha continuado trabajando en la elabora-
cion de materiales que faciliten la presentacion de



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2016/wp237_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2016/wp237_en.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/Guia_acerca_del_Escudo_de_Privacidad.pdf
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quejas, tanto en el dmbito comercial como ante el
«Ombuspersony, a las autoridades de proteccidon
de datos de la UE.

Para ello se han elaborado formularios que pue-
den ser utilizados de forma opcional y que esta-
ran disponibles en las paginas web de todas las
autoridades de control de Unién. Ademas, se ha
establecido el «Panel informal de autoridades de
proteccién de datos de la UE», como grupo de
autoridades de proteccién de datos de los Esta-
dos Miembros, con el fin de gestionar las quejas
relacionadas con datos personales de recursos hu-
manos transferidos desde una entidad de la UE
a una empresa estadounidense certificada en el
Escudo de Privacidad o transferidos a empresas
estadounidenses que se hayan comprometido vo-
luntariamente a cooperar con las autoridades de
proteccién de datos de la UE.

Como consecuencia de la indisponibilidad, du-
rante buena parte de 2016, de un sistema que
propiciase garantias adecuadas para la transfe-

rencia de datos a Estados Unidos, se produjo un
importante incremento de las solicitudes de auto-
rizacion a dicho destino basadas en las garantias
que proporcionan las clausulas contractuales tipo
aprobadas por la Comisién Europea, recibiéndose
404 solicitudes durante 2016, frente a las 50 que
se registraron en 2015.

Tras la entrada en vigor de la Decision de la Comi-
sién, esta tendencia cambié y las entidades expor-
tadoras establecidas en Espana comenzaron tam-
bién a notificar las transferencias internacionales
a EEUU al amparo de Escudo de Privacidad. Ello
ha dado lugar a que durante el dltimo trimestre
del pasado ano 188 responsables de tratamientos
de datos notificasen 368 inscripciones de ficheros
en el Registro General de Proteccién de Datos con
referencias a este tipo de transferencia. Ademas,
fuera del dmbito temporal de esta memoria, cabe
sefalar que, sélo en los dos primeros meses de
2017, el Escudo de Privacidad ha sido utilizado por
200 responsables que han notificado 416 ficheros.
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UNA AGENCIA QUE DE

RESPUESTA A LOS RETOS INTERNACIONALES

Durante 2016 las actuaciones mas significativas
de la Agencia Espafnola de Proteccién de Datos, en
su condicion de Secretaria Permanente de la Red
Iberoamericana de Proteccion de Datos (RIPD),
han sido las siguientes:

XIV Encuentro Iberoamericano de Proteccion de
Datos. 8, 9y 10 junio. Santa Marta, Colombia.

El evento se organizé conjuntamente entre la RIPD y
la Superintendencia de Industria y Comercio de Co-
lombia, en el marco del IV Congreso Internacional
de Proteccion de Datos Personales, y contdé en su
Sesidn Abierta con una participacion superior a los
cuatrocientos asistentes, entre representantes de las
autoridades iberoamericanas de protecciéon de datos,
sectores privados y empresariales, universidad, exper-
tos y profesionales de la privacidad de Iberoamérica,
asi como de Estados Unidos, Canada y Europa.

A través de sus diferentes paneles y conferencias,
se abordaron cuestiones como la privacidad y la
seguridad; la proteccion de datos de nifos y ado-
lescentes; el internet de las cosas; el tratamiento
de datos en las redes sociales, o la relacion entre la
proteccién de datos y el derecho de la competen-
cia. Las ponencias del Encuentro pueden consul-
tarse en la pagina web de la RIPD, en la seccidon
de «Actividades/Encuentros/XIV Encuentro».

RED

IBEROAMERICANA

PROTECCION 4
DATOS

Taller «Privacidad y Accion Internacional Hu-
manitaria». 16y 17 de junio. Centro de la Coo-
peracion Espanola en La Antigua, Guatemala.

Con esta actividad se ha pretendido promover el
intercambio de experiencias y transferencia de co-
nocimientos entre las autoridades de proteccién
de datos, expertos y representantes de organiza-
ciones internacionales humanitarias, a fin de de-
sarrollar el mandato dado por la 37.2 Conferencia
Internacional de Autoridades de Proteccion de Da-
tos y de Privacidad, para la creacion de un grupo
de trabajo en el seno de dicha Conferencia, inte-
grado por representantes de las redes iberoame-
ricana y francéfona de proteccion de datos (RIPD
y AFAPDP), para analizar los requisitos de protec-
cion de datos en la Accion Humanitaria Interna-
cional (AHI) y cooperar con las partes interesadas
en este ambito.

Dicho evento contd con la participacion de 10
entidades integrantes de la RIPD, de la OEA y re-
presentantes de organizaciones internacionales
humanitarias (Cruz Roja Internacional, Federacion
Internacional de la Cruz Roja, Equipos Médicos de
Emergencias, etc.)

Durante los dos dias del taller se debatié sobre
cuestiones como las bases para el tratamiento de
datos personales por los agentes de accién inter-
nacional humanitaria; los derechos de los bene-
ficiarios de la accién internacional humanitaria y
garantias en el tratamiento de los datos; las co-
municaciones de datos en el contexto de la accién
internacional humanitaria y su dimension trans-
nacional, o el impacto de las nuevas tecnologias



http://www.redipd.org
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en el tratamiento de los datos personales en el
contexto de la accion internacional humanitaria.

Para una informacién méas detallada del evento,
se puede consultar la seccion «Actividades» de la
web de la RIPD.

Seminario: «Europa-lberoamérica: una vision
comun de la proteccion de datos. El nuevo
marco europeo y su incidencia en lberoamé-
rica». Centro de la Cooperacion Espainola en
Montevideo. 8 y 9 de noviembre.

En dicha reunién se debatid sobre las eventuales
repercusiones del nuevo Reglamento General de
Proteccién de Datos y de otras iniciativas europeas
(«derecho al olvido», Privacy Shield, etc.) en la le-
gislacién iberoamericana de proteccién de datos,
cuyos fundamentos estan fuertemente inspirados
en el llamado «modelo europeo» de proteccion de
datos.

Dentro de la reforma del marco de proteccion de
datos en el ambito internacional reviste especial
importancia el trabajo desarrollado desde el afio
2011 por el Consejo de Europa para la adopcion
de un Protocolo de Modernizaciéon del Convenio
108 que, en la practica, venga a reemplazar el
régimen contenido en el Convenio por otro mas
detallado y cercano a los estandares de nuestro
entorno.

La importancia de este proceso resulta eviden-
te, teniendo en cuenta que el Convenio 108 ha
sido ratificado por todos los Estados Miembros
del Consejo de Europa y que se encuentra abier-
to a la ratificaciéon de Estados no Miembros (en
la actualidad ya ha sido ratificado por Uruguay,
Mauricio y Senegal) y se encuentra en proceso
de firma y ratificacion por otros cuatro Estados.
Quiere ello decir que se trataria del Unico Trata-
do Internacional vinculante para sus signatarios
en relacion con el derecho fundamental a la pro-
teccion de datos. De este modo, constituye una
herramienta esencial para que la aplicacion de

Se abordaron asimismo cuestiones esenciales
para el futuro de la RIPD, como el documento
estratégico «RIPD 2020», con propuestas de re-
formas programaticas y organizativas, o el pro-
yecto de «estandares iberoamericanos de protec-
cion de datos», orientados a servir de referencia
a las normas nacionales que se hayan aprobado
0 vayan a aprobarse en el futuro en la regién.
Asimismo, se acordd la eleccién de la Presidencia
y del Comité Ejecutivo de la Red para el periodo
2017-2018.

La RIPD ha obtenido el respaldo de la XXV Cumbre
Iberoamericana de Jefes de Estado y de Gobier-
no en cuya Declaracion Final se acuerda «Encar-
gar a la SEGIB solicitar a la Red Iberoamericana
de Proteccion de Datos elaborar una propuesta de
trabajo para facilitar la cooperacion efectiva para
atender cuestiones relacionadas con la proteccion
de los datos personales y de privacidad».

los principios se extienda mas alla de los limites
de la Unién Europea.

Como ya se indicé en la Memoria 2015, el Comité
ad hoc establecido para estudiar la propuesta téc-
nica elaborada por el Comité del Convenio 108 (T-
PD) elevo al Grupo de Relatores Juridicos un texto
en que, no obstante, se incluian reservas formu-
ladas, fundamentalmente, por la Unién Europea,
respecto de la cual los Estados Miembros habia
otorgado un mandato negociador a la Comision
Europea, y la Federacién Rusa. Las reservas formu-
ladas por la Unién Europea se centraban, basica-
mente, en la necesidad de uniformar el marco re-
gulador del Convenio y el resultante de la reforma
del acervo de la Unién en esta materia.

El Grupo de Relatores Juridicos propuso otorgar
un nuevo mandato negociador al Comité ad hoc
a fin de tratar de superar las reservas planteadas,
una vez aprobada la reforma del marco de protec-
cion de datos en la Unidn Europea. De este modo,
los dias 15y 16 de junio de 2016 tuvo lugar una
nueva reunion del Comité ad hoc en que se adop-
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t6 un texto en que se levantaron las reservas for-
muladas por la Uniéon y alguna de las que habia
formulado la Federacién Rusa. El Comité resolvid
la elevacion del texto resultante junto con una ex-
tensa memoria Explicativa, al Grupo de Relatores
Juridicos para la adopcién del nuevo Protocolo
adicional al Convenio 108.

Al tiempo de conclusién de esta Memoria el Con-
venio esta siendo objeto de estudio por el citado
Grupo, siendo ya pocas las cuestiones pendientes
de resolucion, por lo que es de esperar que el pro-
ceso concluya en el corto plazo.




MEMORIA AEPD

LA AGENCIA EN CIFRAS
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CTIVIDAD GLOBAL

RESUMEN DE ACTIVIDAD GLOBAL

El desglose de estas y otras actividades se detalla en paginas posteriores de esta seccién.

2015 2016 A%
2015-2016
Denuncias y reclamaciones que han_ten_lo!o 10.571 10.523 0,45
entrada durante el ejercicio
Actuaciones del Plan Estratégico ejecutadas o puestas en marcha* 2 74 3600
Consultas Gabinete Juridico - sectores publico y privado 485 387 -20,21
Consultas atendidas Atencion al ciudadano 218.335 236.955 8,53
Visitas recibidas en la web | 4.952.945 5.534.282 11,74
Consultas especializadas sobre tratamiento de datos de menores** 103 696 575,73
Registro de entrada y salida de documentos 835.500 803.278 -3,86
Operaciones de inscripcién de ficheros 591.262 661.137 11,82
Sohatud_es de autorizacion de transferencia 128 737 475,78
internacional de datos presentadas
Autorizaciones de transferencia internacional de datos concedidas 108 499 362,04

** E| Plan Estratégico se present6 en noviembre de 2015.
***E| canal especializado se puso en marcha en octubre de 2015.
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LAN ESTRATEGICO

BALANCE DE CUMPLIMIENTO

ACTUACIONES PREVISTAS EN EL CRONOGRAMA INICIAL PARA 2015

Acciones anuales o no continuas* 2
TOTAL 2
ACTUACIONES QUE SE HAN EJECUTADO O SE HA INICIADO SU EJECUCION EN 2015
Acciones anuales o no continuas ejecutadas 2
TOTAL 2
Grado de cumplimiento del Plan 2015  100%
ACTUACIONES PREVISTAS EN EL CRONOGRAMA INICIAL PARA 2016
Acciones anuales o no continuas* 30
Acciones plurianuales o continuas** 54
TOTAL 84
ACTUACIONES QUE SE HAN EJECUTADO O SE HA INICIADO SU EJECUCION EN 2016
Acciones anuales o no continuas ejecutadas 20
Acciones plurianuales o continuas en ejecucion 54
TOTAL 74
Grado de cumplimiento del Plan 2016 88%
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NSPECCION DE DATOS

DATOS GLOBALES

DENUNCIAS Y RECLAMACIONES EN TRAMITACION AL ACABAR EL EJERCICIO

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Reclamaciones de tutela 385 439 476 14,28 8,42 23,64
Denuncias | 5.016 2.634 2.563 85,71 -2,69 -48,90
TOTAL = 5.401 3.073  3.039 100,00 -1,10 -43,73

DENUNCIAS Y RECLAMACIONES QUE HAN TENIDO ENTRADA DURANTE EL EJERCICIO

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Reclamaciones de tutela 2.099 2.082 2.588 24,59 24,30 23,30
Denuncias | 10.074 8.489 7.935 75,41 -6,53 -21,23
TOTAL 12.173 10.571 10.523 100,00 -0,45 -13,55

DENUNCIAS Y RECLAMACIONES RESUELTAS

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Reclamaciones de tutela 1.818 2.113 2.471 23,34 14,49 35,92
Denuncias | 9.404 10.871 8.112 76,65 -25,37 -13,74
TOTAL  11.222 12.984 10.583 100,00 -18,49 -5,69
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RESOLUCIONES — EJERCICIO DE LA POTESTAD SANCIONADORA

El nUmero de denuncias tramitadas no tiene que coincidir necesariamente con las resoluciones firmadas:
varias denuncias referidas a un mismo denunciado pueden agruparse, y paralelamente en una denuncia
pueden aparecer multiples denunciados dando origen a multiples procedimientos sancionadores.

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
o  Archivodeactuacionestras | 4q; 691 949 32,10 3730 103,21
= no subsanarse denuncia
4
Z . .
= Archivo de actuaciones | 4157 1040 883 29,90 1510  -23,68
= de investigacién
= ., -
g Resolucion %e procedimientos | 5,5 397 495 16,70 23,90 56,19
2 e apercibimiento
o ., . .
1 Resoluciéon de proce_dlmlentos 752 693 573 19,40 17,30 23,80
o sancionadores
= Resolucion de procedimientos
= — —
de infraccién de las AAPP ol oS >6 1,90 13.80 6,67
TOTAL 2.751 2.886 2.953 100,00 2,30 7,34
ANO 2014 2015 2016 A% A%
2015/2016 2014/2016
Inadmision a tramite de denuncias | 5 67 go49 4681 2260 1776
sin actuaciones de investigacion
RESOLUCIONES — TUTELA DE DERECHOS
ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Estimatoria 391 468 371 34,54 -20,73 -5,12
Estimatoria formal o parcial 309 252 270 25,14 7,14 -12,62
Desestimatoria 261 347 433 40,32 24,78 65,90
TOTAL 961 1.067 1.074 100,00 0,66 11,76
ANO 2014 2015 2016 A% A%
2015/2016 2014/2016
Inadmisién o desistimiento de 907 1.097 1.538 40,20 69.57

reclamaciones de tutela
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EFICACIA ADMINISTRATIVA

Se reflejan tiempos medios de tramitacion (en dias) desde que se registra la denuncia o se abren actua-
ciones de oficio hasta que se dicta resolucion.

ANO 2014 2015 2016 A% A%
2015/2016 2014/2016
Archivo de denunciasin | 4155 49 64  -40,02  -36,00
actuaciones de investigaciéon
o Archivo de actuaciones tras 174 179 83 53.73 52.30
= no subsanarse denuncia
=
§ Archivo de actuaciones de investigacion 361 372 323 -13,18 -10,53
=
Ll .z . .
8 Resolucion cije procec_ilr_nle_zntos 392 386 267 30,92 31,89
= e apercibimiento
o .y . .
I.IDJ Resolucién de proceghmlentos 490 507 507 0,04 3.47
o sancionadores
= Resolucion de procedimientos
= —
de infraccion de las AAPP 477 522 477 8.56 0.00
Resolucion de procedimientos
de tutela de derechos e e 120 g Eas
EXPEDIENTES INICIADOS DURANTE EL EJERCICIO
ANO 2014 2015 2016 A% A%
2015/2016 2014/2016
Expedientes iniciados | 2.199 2.293 2.826 23,24 28,51
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SECTOR PRIVADO

En este apartado se detallan cifras sobre infracciones declaradas en resoluciones de procedimientos san-
cionadores y de apercibimiento, pudiendo haberse declarado més de una infraccién en cada uno de ellos.

NUMERO DE INFRACCIONES SEGUN LEY INFRINGIDA

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
LOPD 896 782 1.174 90,17 50,13 31,03
LSSl 95 100 117 8,99 17,00 23,16
LGT 6 13 1 0,84 -15,38 83,33
TOTAL 997 895 1.302 100,00 45,59 30,59
NUMERO DE INFRACCIONES SEGUN GRAVEDAD
ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
MUY GRAVE 2 3 2 0,15 -33,33 0,00
GRAVE 846 759 1.095 84,10 44,27 29,43
LEVE 149 133 205 15,75 54,14 37,58
TOTAL 997 895 1.302 100,00 45,47 30,59
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APLICACION DE CRITERIOS DE GRADUACION EN LA DECLARACION DE INFRACCIONES

ANO 2014 2015 2016 % A% A%
TOT. LOPD LSSI LGT TOTAL LOPD LSSI LGT TOTAL RELATIVO 2015/2016 2014/2016
Apercibimiento ' 221 163 24 0 187 461 29 0 490 37,63 162,03 121,72
Sancién por
laescalade | ) 464 13 0 477 248 7 0 255 19,59 46,54 42,31
gravedad
precedente
sancionsin| g3, yos 63 93 231 465 81 11 557 42,78 141,13 66,77
atenuacion
TOTAL 997 782 100 13 895 1.174 117 11 1.302 100,00 45,57 30,59

EVOLUCION DE LAS INFRACCIONES CON SANCION ECONOMICA

ANO 2014 2015 2016 A% A%
2015/2016 2014/2016
Total sanciones 776 708 560 -20,90 -27,84

SECTOR PUBLICO

PROCEDIMIENTOS DE INFRACCION RESUELTOS

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Local 32 38 23 41 -39,47 -28,13
Autonémica 12 25 20 36 -20,00 66,67
General del Estado 14 12 10 18 -16,67 -28,57
Otras Entidades de Derecho Publico 2 3 3 5 0,00 50,00
TOTAL 60 78 56 100 -28,21 -6,67

En un mismo procedimiento de infraccién pueden figurar imputados de distintas administraciones terri-
toriales, computandose tales procedimientos en una sola de las administraciones afectadas.
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AREAS DE ACTIVIDAD

DISTRIBUCION DE LAS ACTUACIONES PREVIAS INICIADAS*

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Ficheros de morosidad 1.313 18,65
Videovigilancia 966 1.157 1.036 14,72 -10,46 7,25
Entidades financieras' 1.540 1.729 707 10,04 -59,11 -54,09
Telecomunicaciones ' 2.220 1.926 553 7,86 -71,29 -75,09
Servicios de Internet (excepto spam) | 447 427 435 6,18 1,87 -2,68
Publicidad y prospeccion comercial (excepto spam) 314 398 414 5,88 4,02 31,85
Contratacion fraudulenta 356 5,06
Administracién publica 311 292 344 4,89 17,81 10,61
C°";gﬁcefg:|';§5_ ‘1';;;;0(2555 353 321 282 401  -12,15  -20,11
Sanidad| 225 206 225 3,20 9,22 0,00
Recursos humanos, asuntos laborales| 147 177 219 3,11 23,73 48,98
Suministro y comercializacion de energia/agua 232 250 203 2,88 -18,80 -12,50
Comercio, transporte, hosteleria| 145 189 169 2,40 -10,58 16,55
Inscripcion de ficheros / Informacion articulo 5 101 74 123 1,75 66,22 21,78
Cm”“”?ﬁg frgtﬁf:a;'rgieggrr?aﬁgs 237 260 107 1,52  -5885  -54,85
Organizaciones asociativas (excepto 105 103 36 1,22 16,50 18,10
partidos politicos y sindicatos)
Medios de comunicacion 75 76 72 1,02 -5,26 -4,00
Cookies (LSSI) 58 57 62 0,88 8,77 6,90
Seguros 81 114 58 0,82 -49,12 -28,40
Partidos politicos 56 88 50 0,71 -43,18 -10,71
Ensenanza 53 47 49 0,70 4,26 -7,55
Asuntos relacionados con procedimientos judiciales 56 40 42 0,60 5,00 -25,00
Sindicatos 44 53 40 0,57 -24,53 -9,09
Fuerzas y cuerpos de seguridad 49 52 38 0,54 -26,92 -22,45
Documentacion desechada sin destruir o borrar 39 20 25 0,36 25,00 -35,90
Otros 214 76 31 0,44 -59,21 -85,51
TOTAL 8.068 8.132 7.039 100,00 -13,44 -12,75
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Las actuaciones previas incluyen: las actuaciones de investigacion incoadas por denuncia o de oficio (El),
las solicitudes de documentacién adicional que no son subsanadas por el denunciante (AT) y el anélisis de
denuncias que finalmente no se admiten a tramite (IT).

El aumento de las denuncias relativas a la inclusion en ficheros de morosidad y contrataciéon fraudulen-
ta ha obligado a la Agencia a especializar un grupo de trabajo en estos dos temas y crear una categoria
de actividad diferenciada de las areas de origen, que tipicamente eran las empresas proveedoras de
servicios y las entidades financieras. En el texto de la memoria se incluye una explicacién mas detallada
de estos cambios.

RESOLUCIONES SANCIONADORAS EL SECTOR PRIVADO*

ANO 2014 2015 2016 % A% A%
RELATIVO 2015/2016 2014/2016
Videovigilancia| 158 158 170 25,99 7.59 7,59
Ficheros de morosidad 141 21,56

Comunicaciones electrdnicas

comerciales — spam (LSSI) 0 & 4 LU gle=t oS

Contratacion fraudulenta 74 11,31
Publicidad y prospeccion comercial (excepto spam) 30 22 54 8,26 145,45 80,00
Inscripcion de ficheros / Informacion articulo 5 5 5 1 0,15 -80,00 -80,00
Servicios de Internet (excepto spam) 50 35 34 5,20 -2,86 -32,00
Telecomunicaciones, 270 234 21 3,21 -91,03 -92,22
Comunidades propietarios, admon. 8 10 6 0,92 ~40,00 25,00

fincas, otros profesionales

Entidades financieras 98 91 20 3,06 -78,02 -79,59

Cookies 20 16 9 1,38 -43,75 -55,00

Seguridad privada 3 11 0 0,00 -100,00 -100,00

Seguros 8 13 10 1,53 -23,08 25,00

Comercio, transporte, hosteleria 52 39 5 0,76 -87,18 -90,38

Sanidad 17 12 5 0,76 -58,33 70,59

Otros 10 18 13 1,99 -27,78 30,00

Documentacién desechada sin destruir o borrar 3 6 2 0,31 -66,67 -33,33

Partidos politicos 3 4 0,61 33,33

Organizaci_ones asgc_:iativas{ excepto 7 10 4 0,61 60,00 4286

partidos politicos y sindicatos

Sindicatos 2 1 0,15 -50,00

Recursos humanos, asuntos laborales 9 3 1 0,15 -66,67 -88,89

Ensenanza 2 2 2 0,31 0,00 0,00

TOTAL 827 775 654 100,00 -15,61 -20,92
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El aumento de las denuncias relativas a la inclusion en ficheros de morosidad y contratacion fraudulen-
ta ha obligado a la Agencia a especializar un grupo de trabajo en estos dos temas y crear una categoria
de actividad diferenciada de las areas de origen, que tipicamente eran las empresas proveedoras de
servicios y las entidades financieras. En el texto de la memoria se incluye una explicaciéon mas detallada
de estos cambios.

AREAS CON MAYOR IMPORTE GLOBAL DE SANCIONES

ACTIVIDAD 2014 (€) 2015 (€) 2016 (€) % A% A%
RELATIVO 2015/2016 2014/2016
Ficheros de morosidad 5.835.007 45,85

Contratacion
fraudulenta

Publicidad

3.420.003 26,88

751.411 502.108 1.964.305 15,44 291,21 161,42
(excepto spam)
Telecomunicaciones' 10.750.502 7.090.004 549.800 4,32 -92,25 -94,89
Entidades financieras 2.018.501 2.395.902 516.001 4,06 -78,46 -74,44
Comunicaciones
electrénicas comerciales 645.506 897.403 439.851 3,46 -50,99 -31,86
— spam (LSSI)
TOTAL (6 PRIMERAS) 14.165.920 10.885.417 12.724.967 100,00 16,90 -10,17
0,
% RELATIVO AL g3 350, 79.38%  89,67% 12,97 7.62

TOTAL DEL ANO

SANCIONES ECONOMICAS IMPUESTAS

ANO 2014 2015 2016 A% A%
2015/2016  2014/2016
IMPORTE TOTAL SANCIONES 17.002.622 13.712.621 14.190.173 3,48 -16,54

El importe total se refiere a la cuantia de las sanciones impuestas en el ejercicio (incluyendo las posibles
modificaciones en la cuantia como consecuencia de los correspondientes recursos de reposicion).
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PROCEDIMIENTOS DE TUTELA DE DERECHOS

DISTRIBUCION DE DERECHOS TUTELADOS SEGUN RESULTADO DE LA RESOLUCION

ESTIMATORIA ESTIMATORIA DESESTIMATORIA TOTAL
FORMAL O PARCIAL

Cancelacion 201 143 268 612

Acceso 123 94 122 339
Rectificacion 10 11 15 36
Oposicién/exclusidon 37 22 28 87
TOTAL 371 270 433 1.074

En cada procedimiento resuelto puede haberse tutelado mas de un derecho ARCO.
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DISTRIBUCION GEOGRAFICA

DISTRIBUCION GEOGRAFICA DE LAS ACTUACIONES PREVIAS INICIADAS EN 2016
(PROVINCIA DEL DENUNCIANTE)

COMUNIDAD AUTONOMA PROVINCIA N.° %

RELATIVO

Comunidad Auténoma de Andalucia Almeria 90 1,18

Cadiz 166 2,17

Cérdoba 92 1,21

Granada 145 1,90

Huelva 54 0,71

Jaén 77 1,01

Malaga 256 3,35

Sevilla 352 4,61

Comunidad Auténoma de Aragén Huesca 33 0,43

Teruel 18 0,24

Zaragoza 152 1,99

Comunidad Auténoma de Canarias Las Palmas 239 3,13

Santa Cruz de Tenerife 167 2,19

Comunidad Auténoma de Cantabria Cantabria 94 1,23

Comunidad Auténoma de Castilla y Leén Avila 32 0,42

Burgos 52 0,68

Ledn 72 0,94

Palencia 25 0,33

Salamanca 62 0,81

Segovia 25 0,33

Soria 8 0,10

Valladolid 135 1,77

Zamora 23 0,30

Comunidad Auténoma de Castilla-La Mancha Albacete 65 0,85

Ciudad Real 80 1,05

Cuenca 10 0,13

Guadalajara 47 0,62

Toledo 104 1,36
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COMUNIDAD AUTONOMA PROVINCIA N.° %
RELATIVO

Comunidad Auténoma de Cataluna Barcelona 684 8,96
Girona 68 0,89

Lleida 46 0,60

Tarragona 94 1,23

Ciudad Autéonoma de Ceuta Ceuta 6 0,08

Ciudad Autéonoma de Melilla Melilla 9 0,12
Comunidad de Madrid Madrid 1.789 23,43

Comunidad Foral de Navarra Navarra 59 0,77
Comunitat Valenciana Alicante/Alacant 242 3,17
Castellon/Castelld 66 0,86

Valencia/Valéncia 352 4,61

Comunidad Auténoma de Extremadura Badajoz 100 1,31
Caceres 59 0,77

Comunidad Auténoma de Galicia A Coruna 274 3,59

Lugo 53 0,69

Ourense 38 0,50

Pontevedra 183 2,40

Comunidad Auténoma de llles Balears Illes Balears 175 2,29
Comunidad Auténoma de La Rioja La Rioja 50 0,65
Comunidad Auténoma del Pais Vasco Araba/Alava 34 0,45
Bizkaia 104 1,36

Gipuzkoa 42 0,55

Comunidad Auténoma del Principado de Asturias Asturias 212 2,78
Comunidad Auténoma de la Regién de Murcia Murcia 220 2,88
TOTAL 7.634 100

Se incluyen denuncias archivadas sin actuaciones (expedientes IT), denuncias no subsanadas (AT) y expe-

dientes de investigacién previa (El).

No se consideran las actuaciones previas iniciadas de oficio a iniciativa de la Directora o las iniciadas por
solicitud de colaboracién de otras autoridades extranjeras de proteccién de datos.
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ESTABLECIMIENTO DE INVESTIGADOS EN PROCEDIMIENTOS SANCIONADORES Y DE APERCIBIMIENTO
RESUELTOS EN 2016

COMUNIDAD AUTONOMA PROVINCIA N.° %

RELATIVO

Comunidad Auténoma de Andalucia Almeria 12 1,13

Cadiz 8 0,75

Cérdoba 7 0,66

Granada 14 1,31

Huelva 4 0,38

Jaén 8 0,75

Malaga 28 2,63

Sevilla 26 2,44

Comunidad Auténoma de Aragén Huesca 2 0,19

Teruel 1 0,09

Zaragoza 14 1,31

Comunidad Auténoma de Canarias Las Palmas 20 1,88

Santa Cruz de Tenerife 16 1,50

Comunidad Auténoma de Cantabria Cantabria 22 2,07

Comunidad Auténoma de Castilla y Ledn Avila 4 0,38

Burgos 3 0,28

Ledn 5 0,47

Palencia 5 0,47

Salamanca 2 0,19

Segovia 1 0,09

Soria 0 0,00

Valladolid 17 1,60

Zamora 3 0,28

Comunidad Auténoma de Castilla-La Mancha Albacete 4 0,38

Ciudad Real 5 0,47

Cuenca 0 0,00

Guadalajara 3 0,28

Toledo 6 0,56

Comunidad Auténoma de Cataluna Barcelona 110 10,33

Girona 9 0,85

Lleida 7 0,66

Tarragona 10 0,94
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COMUNIDAD AUTONOMA PROVINCIA N.° %

RELATIVO

Ciudad Auténoma de Ceuta Ceuta 0 0,00

Ciudad Autéonoma de Melilla Melilla 0 0,00

Comunidad de Madrid Madrid 456 42,82

Comunidad Foral de Navarra Navarra 6 0,56

Comunitat Valenciana Alicante/Alacant 32 3,00

Castellon/Castell6 9 0,85

Valencia/Valéncia 38 3,57

Comunidad Auténoma de Extremadura Badajoz 0,19

Caceres 9 0,85

Comunidad Auténoma de Galicia A Coruna 22 2,07

Lugo 6 0,56

Ourense 2 0,19

Pontevedra 18 1,69

Comunidad Auténoma de las llles Balears Illes Balears 19 1,78

Comunidad Auténoma de La Rioja La Rioja 4 0,38

Comunidad Auténoma del Pais Vasco Araba/Alava 3 0,28

Bizkaia 11 1,03

Gipuzkoa 4 0,38

Comunidad Auténoma del Principado de Asturias Asturias 25 2,35

Comunidad Auténoma de la Region de Murcia Murcia 23 2,16

TOTAL 1.065 100
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SEDE DE LOS INVESTIGADOS EN PROCEDIMIENTOS DE INFRACCION DE LAS AAPP RESUELTOS EN 2016

COMUNIDAD AUTONOMA PROVINCIA N.° %

RELATIVO

Comunidad Auténoma de Andalucia Cérdoba 1 1,79

Granada 2 3,57

Sevilla 4 7.14

Comunidad Auténoma de Aragon Zaragoza 1 1,79

Comunidad Auténoma de Canarias Las Palmas 4 7,14

Comunidad Auténoma de Castilla y Leén Avila 1 1,79

Burgos 1 1,79

Ledn 1 1,79

Salamanca 2 3,57

Valladolid 1 1,79

Comunidad Auténoma de Castilla-La Mancha Ciudad Real 1 1,79

Toledo 3 5,36

Comunidad Auténoma de Cataluia Barcelona 1 1,79

Lleida 1 1,79

Ciudad Auténoma de Melilla Melilla 2 3,57

Comunidad de Madrid Madrid 14 25,00

Comunitat Valenciana Alicante/Alacant 2 3,57

Valencia/Valéncia 3 5,36

Comunidad Auténoma de Galicia A Coruna 4 7.14

Lugo 1 1,79

Illes Balears Illes Balears 1 1,79

Comunidad Auténoma del Pais Vasco Araba/Alava 1 1,79

Comunidad Auténoma del Principado de Asturias Asturias 1 1,79

Comunidad Auténoma de la Region de Murcia Murcia 3 5,36

TOTAL 56 100
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DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS DE TUTELA DE DERECHOS INICIADOS EN 2016
(PROVINCIA DEL RECLAMANTE)

COMUNIDAD AUTONOMA PROVINCIA N.° %

RELATIVO

Comunidad Auténoma de Andalucia Almeria 26 1,03

Cadiz 50 1,98

Coérdoba 48 1,90

Granada 54 2,14

Huelva 11 0,43

Jaén 20 0,79

Malaga 80 3,16

Sevilla 111 4,39

Comunidad Auténoma de Aragon Huesca 4 0,16

Teruel 2 0,08

Zaragoza 54 2,14

Comunidad Auténoma de Canarias Las Palmas 65 2,57

Santa Cruz de Tenerife 56 2,21

Comunidad Auténoma de Cantabria Cantabria 26 1,03

Comunidad Auténoma de Castilla y Ledn Avila 1 0,04

Burgos 6 0,24

Ledn 22 0,87

Palencia 13 0,51

Salamanca 9 0,36

Segovia 6 0,24

Soria 2 0,08

Valladolid 51 2,02

Zamora 2 0,08

Comunidad Auténoma de Castilla-La Mancha Albacete 15 0,59

Ciudad Real 22 0,87

Cuenca 3 0,12

Guadalajara 9 0,36

Toledo 33 1,30

Comunidad Auténoma de Cataluna Barcelona 203 8,03

Girona 24 0,95

Lleida 8 0,32

Tarragona 23 0,91
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COMUNIDAD AUTONOMA PROVINCIA N.° %
RELATIVO
Ciudad Autéonoma de Melilla Melilla 4 0,16
Comunidad de Madrid Madrid 610 24,12
Comunidad Foral de Navarra Navarra 16 0,63
Comunitat Valenciana Alicante/Alacant 70 2,77
Castellon/Castelld 93 3,68
Valencia/Valéncia 124 4,90
Comunidad Auténoma de Extremadura Badajoz 28 1,11
Caceres 7 0,28
Comunidad Auténoma de Galicia A Coruna 55 2,17
Lugo 9 0,36
Ourense 12 0,47
Pontevedra 59 2,33
Comunidad Auténoma de las llles Balears llles Balears 42 1,66
Comunidad Auténoma de La Rioja La Rioja 29 1,15
Comunidad Auténoma del Pais Vasco Araba/Alava 17 0,67
Bizkaia 40 1,58
Gipuzkoa 16 0,63
Comunidad Auténoma del Principado de Asturias Asturias 58 2,29
Comunidad Auténoma de la Regién de Murcia Murcia 181 7,16
TOTAL 2.529 100
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ABINETE JURIDICO

» CONSULTAS

ADMINISTRACIONES PUBLICAS 211
Administracion General del Estado 92
Comunidades Auténomas 56
Entidades Locales 35

Otros Organismos Publicos 28
CONSULTAS PRIVADAS 176
Empresas 95

Particulares 47

Asociaciones y fundaciones 18
Sindicatos 16

TOTAL 387

» DISTRIBUCION 2016 CONSULTAS PUBLICAS/PRIVADAS

=== ADMINISTRACIONES PUBLICAS
=== SECTOR PRIVADO




MEMORIA 2016 m ﬁ

» EVOLUCION DE LAS CONSULTAS (2006-2016)

800 ws PRIVADO
e PUBLICO
700
600
500 -
400
300
200
100
0 7 T T T T T T T T T T
Afio Afo Ao Afio Afo Afio Afo Afo Afio Afo Ao
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
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> EVOLUCION DE CONSULTAS POR SECTORES (2016-2015)

Particulares

Telecomunicaciones y Sociedad de la Informacion
Asesoria y consultoria

Sindicatos

Servicios informaticos

Asociaciones empresariales y profesionales
Asociaciones y fundaciones

Solvencia patrimonial y crédito

Servicios

Sanidad y farmacia

Agua y energias

Seguridad

Distribucién y venta

Transportes

Servicios Financieros

Investigacion

Hosteleria

Empresas de Recobro

Banca y seguros

Publicidad y prospeccion

Partidos Politicos

- e AfiO 2016
Educacion 5 e Afi0 2015

Industria y construccion 5

Comunidades de propietarios
Otros




MEMORIA 2016

Cesion de datos
Consentimiento

Calidad de datos
Ficheros publicos
Conceptos generales
Ambito de aplicacion
Derechos ARCO

Deber de informar
Videovigilancia

Datos de salud
Encargado del tratamiento
Telecomunicaciones
Interés legitimo

Medidas de seguridad
Transparencia
Transferencias internacionales
Responsable del fichero
Internet

Ficheros privados

Datos especialmente protegidos
Solvencia patrimonial
Deber de secreto
Registros publicos
Padrén

Menores

Hacienda

Administracién electronica
Infracciones

Reglamento Europeo
Estadistica

Blanqueo de capitales

Cookies

» EVOLUCION CONSULTAS POR MATERIAS (2016-2015)

180

136 157
25" 85
80
87
71
104
45
32
44
61
36
45
33
35
24
22
21
36
18
49
16
15
15
6
14
61
13
35
13
10
13
12
12
21
12
6
1
23
5
5
4
7
3
14
3
0
3
5
3
4
3
5
2
0
g e Afi0 2016
1 5 e Afi0 2015
]
0
0
2
20 40 60 80 100 120 140 160
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> EVOLUCION DE INFORMES PRECEPTIVOS A DISPOSICIONES GENERALES (2006-2016)

180 7
157
160
146
139
140
120
106
99
97
100 96
80 73 73
60
40
20
0 - T T T T T T T T T T
Aflo Afo Afo Afo Ano Aflo Afo Afo Ano Afio Aflo
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
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> EVOLUCION DE INFORMES PRECEPTIVOS (2006-2016)

200 A
Afio 2006 182
180 A e AR0 2007
ms ARO 2008
157 = Af0 2009
160 -
mmmm Af0 2010
146
Ano 2011
139
140 Afio 2012
Afo 2013
Afo 2014
120 7 110 s ATiO 2015
s Afi0 2016
100
97
100 96
77 79!
804 73 73
68
60 51
42 42
40
32
30 27
23 21 23 23
20 A 15
2
0 T T
Disposiciones RD 424/2005 Preceptivos Otros* Total

* Derivados de la Ley de Regulacion del juego y la Ley de Prevencion del blanqueo de capitales y de la financiacion del terrorismo.
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2016

920

80

70

60

50

40

30

20

10

77

16%

5%

» SENTENCIAS DE LA AUDIENCIA NACIONAL 2016

INADMISION
DESESTIMATORIAS

PARCIALMENTE ESTIMATORIAS

ESTIMATORIAS

> EVOLUCION POR SENTIDO DEL FALLO EN PORCENTAJES (2006-2016)

7373

47

40

Desestimatorias

47

Parcialmente estimatorias

103
>

Estimatorias

Afo 2006
Afo 2007
Afo 2008
Afo 2009
Afio 2010
Afio 2011
Afo 2012
Afo 2013
Afo 2014
Afo 2015
Afo 2016

Inadmision
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» COMPARATIVA POR SECTOR DEL RECURRENTE (2016-2015)

Telecomunicaciones 55
Particulares
Bancay seguros
Aguay energia

Distribucién y venta

Publicidad y prospeccion

Asesoria y consultoria === Afo 2016

=== Afo 2015
Sindicatos y asociaciones

Salud

Administraciones Publicas
Sociedad de la informacion 46
Hosteleria

Solvencia patrimonial y crédito

Otros

» SENTENCIAS DEL TRIBUNAL SUPREMO EN 2016
2

FAVORABLE INADMISION
=== FAVORABLE NO HA LUGAR
me CONT. HA LUGAR
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TENCION AL CIUDADANO

CONSULTAS TOTALES PLANTEADAS ANTE EL AREA DE ATENCION AL CIUDADANO

ATENCION TELEFONO POR SEQE RESPUESTA TOTAL
PRESENCIAL ESCRITO ELECTRONICA AUTOMATICA
FAQs
ANO 2014 3.361 89.868 592 5.703 97.854 197.378
ANO 2015 3.767 74.260 550 7.054 132.704 218.335
ANO 2016 4.183 76.869 552 8.054 147.297 236.955
INCREMENTO o o o o o o

2015-2016 11,04% 3,51% 0,36% 14,17% 10,99% 8,52%

VISITAS A LA WEB www.agpd.es

ANO 2014 2015 2016
Visitas 5.706.488 4.952.945 5.534.282
Promedio diario 7.816 6.766 7.560

ACCESOS AL PORTAL DE ViDEOS ‘PROTEGE TUS DATOS EN INTERNET’

Accesos al canal 25.150

Visualizaciones de videos 43.587*

* Se puede acceder a los videos directamente sin pasar por el canal, entrando desde la web www.tudecideseninternet.es.


http://www.agpd.es
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/protegetuprivacidad/index-ides-idphp.php
www.tudecideseninternet.es
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ACCESOS A LA WEB www.tudecideseninternet.es

VISITANTES DISTINTOS' NUMERO DE VISITAS?

32.911 48.938

! Visitantes distintos: se refiere a una visita que ha solicitado al menos una pagina. Si este visitante ingresa numerosas veces solo contard como una.

2 Visitas: nimero de visitas realizadas por todos los visitantes. Si cada visitante tiene una sesion, cada visita que realice aumentaré este contador.

TEMAS MAS CONSULTADOS EN EL CATALOGO DE PREGUNTAS FRECUENTES*

TEMA DE CONSULTA ACCESOS
1 Videovigilancia 6.632
2 En qué te podemos ayudar y en qué no 5.600
3 Comunidades de propietarios 5.655
4 Inscripcion de ficheros 4.992
5 Ficheros solvencia patrimonial 4.975
6 Denuncias/reclamaciones 2.508
7 Tratamiento de datos en el ambito laboral 2.480

* Datos contabilizados desde la renovacion del catdlogo de preguntas frecuentes (julio de 2016).


http://www.tudecideseninternet.es
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TEMAS MAS CONSULTADOS EN LA ATENCION PRESENCIAL Y TELEFONICA

TEMAS %
Inscripcion de ficheros 26,34
Denuncias 3,33
Ficheros de morosidad 4,55
Videovigilancia 5,41
Comunidades de vecinos 1,63
Derechos ARCO y ‘derecho al olvido’ 8,06
Cesion de datos 1,90
Otros (*) 48,78

* Incluye temas como requisitos acerca del cumplimiento de la LOPD, transferencias internacionales, medidas de seguridad, etc.

ANALISIS DE CONSULTAS TELEFONICAS Y PRESENCIALES SOBRE DERECHOS ARCO

DERECHOS %
Acceso 7,92
Rectificacién 2,68
Cancelacion 53,34
Oposicion 9,50
‘Derecho al olvido’ 26,56

CONSULTAS ESPECIALIZADAS SOBRE EL TRATAMIENTO DE DATOS DE MENORES

CANALES N.© CONSULTAS
Teléfono 166
WhatsApp 129
Correo electrénico 163
Sede electrénica 218

EVOLUCION DEL REGISTRO DE ENTRADA/SALIDA DE DOCUMENTOS

2014 2015 2016
ENTRADA 520.286 506.670 433.484
SALIDA 346.694 328.830 369.794
TOTAL 866.980 835.500 803.278
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DISTRIBUCION DE LOS DOCUMENTOS REGISTRADOS EN 2016 SEGUN EL MEDIO UTILIZADO

REGISTRO DE ENTRADAS 2016 %
Por medios electrénicos 406.086 93,68
Con certificado electrénico 247.042
Sin certificado electrénico 159.044
Por otros medios* 27.398 6,32
TOTAL ENTRADAS 433.484 100,00
REGISTRO DE SALIDAS 2016 %
Por medios electrénicos 87.584 23,68
Comparecencia en sede 34.123
Direccién Electrénica Habilitada 53.461
Por otros medios* 282.210 76,32
TOTAL SALIDAS 369.794 100,00

* Correo electrénico, correo postal, en mano, mensajeria. ..

USO DE MEDIOS ELECTRONICOS EN LA PRESENTACION DE DOCUMENTOS

TIPO DE PROCEDIMIENTO 2014 2015 2016
Entradas con certificado 8.051 10.863 98.113*
Entradas sin certificado 14.240 16.273 96.076*
TOTAL 22.291 27.136 194.189*

* El aumento es debido a que se han contabilizado las notificaciones de ficheros.

SOLICITUDES DE ACCESO A INFORMACION PUBLICA

RECIBIDAS INADMITIDAS* CONCEDIDAS DESISTIMIENTO CONSULTAS**  DENEGADAS
60 16 28 2 13 1

* Causas de inadmisién (Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno): abuso de
derecho; reelaboracion y peticiones repetidas (art. 18 Ley de Transparencia) Disposicion adicional 1.2 de la citada ley.

** No se trataba de peticiones de acceso a la informacién sino de consultas sobre proteccién de datos.



MEMORIA 2016

CONTENIDOS ELECTRONICOS

2016
Accesos web 5.534.282
Accesos al Portal de Transparencia 305.538
Consultas FAQ's 147.297
Consultas electrénicas de ciudadanos 8.054
Accesos herramienta NOTA 372.525
Solicitud de copias de contenido de ficheros 15.269
Accesos herramienta EVALUA 9.432
Accesos herramienta DISPONE 5.062
Guia de privacidad y seguridad en Internet* 72.008
Guia de seguridad de datos 28.183
Modelo del documento de seguridad 22.578
El derecho fundamental a la proteccién de datos: guia para el ciudadano 26.111
Guia del responsable de ficheros 36.712
Guias de videovigilancia 48.841
Guia ‘La proteccion de datos en las relaciones laborales’ 31.828
Guia para clientes que contraten servicios de cloud computing 18.804
Orientaciones para prestadores de servicios de cloud computing 2.713
Guia sobre el uso de las cookies 461.192
Guia sobre seguridad y privacidad de las tecnologias RFID 8.423
Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD) 13.606
Documentos Plan Estratégico AEPD 11.774
Inspeccion sectorial de oficio sobre servicios de cloud computing en el sector educativo 3.210
El Reglamento General de Proteccién de Datos en 12 preguntas* 28.532
Implicaciones practicas del RGPD para entidades en el periodo de transicion* 10.561
Orientaciones sobre protecc_:ién de d:’:l,tos enla reutili,zac_:ién 3.781

de la informacion del sector publico*

Orientaciones y garantias en los procedimientos de anonimizacién* 5.267
Coémo gestionar una fuga de informacién en un despacho de abogados* 2.079

* Contenidos incorporados a la pagina web en 2016.
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EGISTRO GENERAL DE PROTECCION DE DATOS

DERECHO DE CONSULTA AL REGISTRO

TITULARIDAD 2015 2016

Privada 6.804.638 2.733.169
Publica 2.500.459 1.767.233
TOTAL 9.305.097 4.500.402

12.000.000-

10.443.827

10.000.000+
9.305.097

8.000.000 -

6.469.788
6.000.000

4.647.698 4.500.402

4.000.000 A 3.500.883

2.508.850
2.426.389
2.000.000 - 1.509.392

1.297.116
779.925 835.218

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
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EVOLUCION DE LA INSCRIPCION DE FICHEROS EN EL RGPD

A 31 DE DIC. 2009 2010 2011 2012 2013 2014 2015 2016

Tit. Publica 95.696 108.289 117.503 137.396 146.282 152.824 157.324 161.892
Tit. Privada | 1.552.060 2.036.583 2.491.968 2.865.720 3.228.777 3.594.106 3.950.620 4.348.454

TOTAL  1.647.756 2.144.872 2.609.471 3.003.116 3.375.059 3.746.930 4.107.944 4.510.346

INCREMENTO ANUAL DE FICHEROS TITULARIDAD PUBLICA

25.000 1

19.893
20.000 -

15.000 -
12.593

10.613
10.000 - 9.214 8.886
6.542

5.000 A 4.500 4.568

2009 2010 2011 2012 2013 2014 2015 2016
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» INCREMENTO ANUAL DE FICHEROS TITULARIDAD PRIVADA
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OPERACIONES DE INSCRIPCION

2015 2016 % ) MEDIA MEDIA
VARIACION DIARIA DIARIA
2015/2016 EN 2015 EN 2016
Operaciones de inscripcion 591.262 661.137 +12 2.464 2.755
TOTAL DE FICHEROS INSCRITOS @ 4.107.944 4.510.346 +11 1.504 1.677
EVOLUCION ANUAL DE LAS OPERACIONES DE INSCRIPCION
700.000 661.137
623148 038933 630,251
602.531
600.000 4 584.258 591.262
512.998
500.000 1
400.000 1
300.000 1
200.000 -+
100.000 A
O T T T T
2009 2010 2011 2012 2013 2014 2015 2016
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION TERRITORIAL DE FICHEROS

RESPONSABLES FICHEROS

2016 TOTAL 2016 TOTAL
Comunidad Auténoma de Andalucia 38.652  223.762 96.922 697.748
Almeria 3.903 20.791 9.678 68.467
Cadiz 5.086 28.571 13.734 90.252
Cordoba 3.929 20.781 10.053 65.396
Granada 5.302 29.664 12.944 96.047
Huelva 1.421 9.666 3.293 28.748
Jaén 2.606 16.734 7.107 57.441
Malaga 8.297 50.942 22.832 159.255
Sevilla 8.146 47.511 17.281 132.142
Comunidad Auténoma de Aragon 6.423 48.806 13.920 124.137
Huesca 1.019 9.320 2.495 23.055
Teruel 426 4.357 1.195 12.001
Zaragoza 4.980 35.195 10.230 89.081
Comunidad Auténoma del Principado de Asturias 7.052 44.451 17.503 134.214
Comunidad Auténoma de Canarias 7.107 47.778 18.772 155.489
Las Palmas 3.345 22.734 9.219 75.514
Santa Cruz de Tenerife 3.764 25.133 9.553 79.975
Comunidad Auténoma de Cantabria 3.137 18.220 7.195 48.520
Comunidad Auténoma de Castilla y Ledn 9.782 74.572 22.729 210.187
Avila 693 4.900 1.506 12.404
Burgos 1.384 11.448 2.806 28.524
Ledn 1.818 14.055 4.036 39.138
Palencia 772 5.428 1.907 16.071
Salamanca 1.069 9.190 2.713 25.411
Segovia 876 6.254 2.537 20.404
Soria 338 3.146 902 9.041
Valladolid 2.342 15.593 5.085 44.478
Zamora 500 4.729 1.237 14.716
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RESPONSABLES FICHEROS

2016 TOTAL 2016 TOTAL
Comunidad Auténoma de Castilla-La Mancha 8.034 55.302 19.422 165.558
Albacete 2.155 14.403 5.127 45.020
Ciudad Real 1.882 12.707 4.956 38.942
Cuenca 829 5.468 2.082 15.571
Guadalajara 883 6.122 2.140 16.470
Toledo 2.287 16.695 5.117 49.555
Comunidad Auténoma de Cataluna 35.106 271.594 84.684 734.816
Barcelona 27.017 203.057 63.174 539.637
Girona 3.201 30.969 8.273 86.767
Lleida 1.576 13.928 4.038 37.002
Tarragona 3.324 24.085 9.199 71.410
Comunidad de Madrid 43.656  253.676 97.380 673.862
Comunitat Valenciana 27.458 178.076 59.889 492.603
Alicante / Alacant 11.950 63.880 25.709 173.554
Castellon / Castelld 2.707 20.472 5.986 58.667
Valencia / Valéncia 12.811 93.919 28.194 260.382
Comunidad Auténoma de Extremadura 4.073 26.769 9.811 79.250
Badajoz 2.566 16.710 5.870 49.112
Caceres 1.509 10.098 3.941 30.138
Comunidad Auténoma de Galicia 16.346 106.617 34.826  303.087
A Coruna 7.938 46.785 16.097 131.742
Lugo 1.601 13.221 3.759 36.610
Ourense 1.515 11.493 3.378 30.928
Pontevedra 5.297 35.384 11.592 103.807
Comunidad Auténoma de las llles Balears 6.331 35.820 18.425 129.010
Comunidad Foral de Navarra 2.772 16.675 7.124 50.228
Comunidad Auténoma del Pais Vasco 10.724 63.978 25.472 176.817
Araba / Alava 1.499 8.968 3.172 23.285
Gipuzkoa 3.902 20.388 10.374 60.750
Bizkaia 5.331 34.741 11.926 92.782
Comunidad Auténoma de La Rioja 1.414 12.750 3.198 32.936
Comunidad Auténoma de la Region de Murcia 7.205 46.514 16.095 131.857
Ciudad Autéonoma de Ceuta 107 983 256 2.728
Ciudad Auténoma de Melilla 205 1.080 539 5.033
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DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS

2016 TOTAL
O retncias, elgion y atliacion sindieal S
Otros datos especialmente protegidos (origen racial, salud y vida sexual) 36.471 461.075
Datos de caracter identificativo 460.868 4.348.454
Datos de caracteristicas personales 193.864 1.932.502
Datos de circunstancias sociales 131.347 1.161.270
Datos académicos y profesionales 104.482 1.085.459
Detalles de empleo y carrera administrativa 114.443 1.296.459
Datos de informacion comercial 139.016 1.240.827
Datos econémico-financieros 241.594 2.443.251
Datos de transacciones 190.084 1.843.408
Otros tipos de datos 24.590 208.659
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DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD

2016 TOTAL %
VARIACION

2016

TOTAL

Gestion de clientes, contable, fiscal y administrativa 242.191 2.515.785 +9,63
Recursos humanos 93.341 962.402 +9,70

Gestion de ndminas 64.193 705.726 +9,10

Publicidad y prospeccién comercial 63.802 418.303 +15,25

Videovigilancia 50.107 290.023 +17,28

Prevencién de riesgos laborales 47.760 395.123 +12,09

Comercio electrénico 31.536 153.934 +20,49

Gestiodn y control sanitario 14.744 165.993 +8,88

Seguridad y control de acceso a edificios 13.431 77.544 +17,32

Andlisis de perfiles 11.224 68.524 +16,38

Historial clinico 10.895 119.955 +9,08

O e retivas, deportves y socales | 5563 61473 49,05

Educacion 4.983 52.306 +9,53

Seguridad privada 4.585 30.558 +15,00

Servicios econémicos-financieros y seguros 4.082 74.075 +5,51

Prestacion de servicios de comunicaciones electrénicas 4.025 28.303 +14,22
Cumplimiento/incumplimiento de obligaciones dinerarias 3.945 54.555 +7,23
Fines estadisticos, histéricos o cientificos 3.921 93.266 +4,20
Guias/repertorios de servicios de comunicaciones electrénicas 2.128 19.428 +10,95

' Gestién de asociados o miembros de partidos politicos,
asociaciones, fundaciones y otres entidades sin animo d lugro, | 1589 22434 47,08
cuya finalidad sea politica, filoséfica, religiosa o sindical

Gestion de asistencia social 1.075 16.328 +6,58

Prestacion de servicios de solvencia patrimonial y crédito 609 9.529 +6,39
Investigacion epidemioldgica y actividades analogas 578 9.905 +5,84
Prestacion de servicios de certificacion electrénica 506 4.178 +12,11

Otras finalidades 89.602 715.602 +12,52
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DISTRIBUCION DE FICHEROS SEGUN EL SECTOR DE ACTIVIDAD

2016 TOTAL %
VARIACION
2016
TOTAL

Comunidades de propietarios 76.243 584.150 +13,05
Comercio 49.168 509.669 +9,65

Sanidad 34.665 322.395 +10,75

Turismo y hosteleria 28.938  223.971 +12,92

Actividades inmobiliarias 12.598  129.279 +9,74

Educacién 11.751 107.069 +10,98

Contabilidad, auditoria y asesoria fiscal 11.380 171.094 +6,65
Construccion 10.753 149.057 +7,21

Asociaciones y clubes 10.099 93.461 +10,81

Actividades juridicas, notarios y registradores 8.187 101.984 +8,03
Transporte 7.955 92.333 +8,62

Comercio y servicios electrénicos 5.830 29.397 +19,83

Activ. de organizaciones empresariales, profesionales y patronales 5.206 28.247 +18,43
Activ. relacionadas con los productos alimenticios, bebidas y tabacos 5.145 52.364 +9,83
Servicios informaticos 4.976 60.179 +8,27

Agricultura, ganaderia, explotacion forestal, caza, pesca 4.380 47.495 +9,22

Actividades diversas de servicios personales 4.338 43.179 +10,05

Industria quimica y farmacéutica 4.007 57.661 +6,95

Seguros privados 2.744 36.349 +7,55

Actividades de servicios sociales 2.570 31.939 +8,05
Maquinaria y medios de transporte 2.521 48.615 +5,19
Produccion de bienes de consumo 1.956 30.645 +6,38

Sector energético 1.560 25.791 +6,05

Servicios de telecomunicaciones 1.549 18.259 +8,48

Actividades relacionadas con los juegos de azar y apuestas 935 10.806 +8,65
Actividades politicas, sindicales o religiosas 915 22.335 +4,10

Publicidad directa 895 13.323 +6,72

Entidades bancarias y financieras 714 13.882 +5,14

Seguridad 684 9.334 +7,33

Organizacién de ferias, exhibiciones, congresos y otras activ. relac. 523 5.253 +9,96
Inspeccion técnica de vehiculos y otros andlisis técnicos 466 4.683 +9,95
Investigacion y desarrollo (i+d) 466 5.369 +8,68

Activ. postales y de correo (oper. postales, serv. post., transport.). 392 3.723 +10,53
Seleccion de personal 328 5.170 +6,34

Solvencia patrimonial y crédito 61 1.195 +5,10

Mutualidades colaboradoras de los organismos de la seguridad social 13 849 +1,53

Otras actividades | 145.957 1.226.585 +11,90
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INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS POR TIPO DE ADMINISTRACION

2016 TOTAL
Administraciéon General 956 8.931
Administracién CC.AA. 1.499 30.386
Administracién Local 3.941 94.334
Otras personas juridico-publicas 495 28.241
TOTAL 6.891 161.892
DISTRIBUCION DE FICHEROS DE LA ADMINISTRACION GENERAL
FICHEROS
Presidencia del Gobierno 10
Ministerio de Asuntos Exteriores y de Cooperacion 556
Ministerio de Justicia 150
Ministerio de Defensa 2.159
Ministerio de Hacienda y Funcién Publica 463
Ministerio del Interior 236
Ministerio de Fomento 600
Ministerio de Educacion, Cultura y Deporte 299
Ministerio de Empleo y Seguridad Social 2.034
Ministerio de Energia, Turismo y Agenda Digital 185
Ministerio de Agricultura y Pesca, Alimentacién y Medio Ambiente 447
Ministerio de la Presidencia y para las Administraciones Territoriales 670
Ministerio de Economia, Industria y Competitividad 528
Ministerio de Sanidad, Servicios Sociales e Igualdad 594
TOTAL 8.931
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA - CCAA

2016 FICHEROS

Comunidad Auténoma de Andalucia 115 1.941
Comunidad Auténoma de Aragén 8 412
Comunidad Auténoma del Principado de Asturias 8 531
Comunidad Auténoma de Canarias 22 486
Comunidad Auténoma de Cantabria 2 237
Comunidad Auténoma de Castilla y Ledn 17 886
Comunidad Auténoma de Castilla-La Mancha 33 940
Comunidad Auténoma de Cataluna 28 10.286
Comunidad de Madrid 755 10.020

Comunitat Valenciana 17 591

Comunidad Autébnoma de Extremadura - 521
Comunidad Auténoma de Galicia 9 340
Comunidad Autéonoma de las llles Balears 121 689
Comunidad Foral de Navarra 7 185

Comunidad Auténoma del Pais Vasco 143 1.328
Comunidad Auténoma de La Rioja 173 370
Comunidad Auténoma de la Regidon de Murcia 13 453
Ciudad Auténoma de Ceuta 21 71

Ciudad Auténoma de Melilla 7 99

TOTAL 1.499 30.386
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA - ADMINISTRACION LOCAL

ENTIDADES FICHEROS

Comunidad Auténoma de Andalucia 873 11.336
Almeria 111 1.276

Cadiz 51 882

Cordoba 95 974

Granada 195 1.602

Huelva 88 1.290

Jaén 92 870

Malaga 113 2.405

Sevilla 128 2.037

Comunidad Auténoma de Aragon 589 5.982
Huesca 201 1.836

Teruel 78 552

Zaragoza 311 3.594

Comunidad Auténoma del Principado de Asturias 96 1.836
Comunidad Auténoma de Canarias 119 2.075
Las Palmas 53 1.036

Santa Cruz de Tenerife 66 1.039

Comunidad Auténoma de Cantabria 72 981
Comunidad Auténoma de Castilla y Ledn 1.223 10.882
Avila 105 1.242

Burgos 347 2.603

Ledn 209 1.371

Palencia 122 1.312

Salamanca 94 573

Segovia 69 853

Soria 17 108

Valladolid 208 2.506

Zamora 52 314

Comunidad Auténoma de Castilla-La Mancha 596 8.349
Albacete 101 3.433

Ciudad Real 110 932

Cuenca 205 1.781

Guadalajara 45 632

Toledo 135 1.571
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ENTIDADES FICHEROS

Comunidad Auténoma de Cataluna 1.076 13.074
Barcelona 445 5.935

Girona 232 3.011

Lleida 221 2.212

Tarragona 179 1.916

Comunidad de Madrid 238 4.734

Comunitat Valenciana 531 7.563

Alicante / Alacant 165 2.512

Castellén / Castelld 112 1.187

Valencia / Valéncia 255 3.864

Comunidad Auténoma de Extremadura 341 8.245
Badajoz 199 6.214

Caceres 142 2.031

Comunidad Auténoma de Galicia 334 4.923

A Coruna 101 1.876

Lugo 71 921

Ourense 91 1.056

Pontevedra 71 1.070

Comunidad Auténoma de las llles Balears 86 1.694
Comunidad Foral de Navarra 262 3.049
Comunidad Auténoma del Pais Vasco 359 7.786
Araba / Alava 66 764

Gipuzkoa 123 2.222

Bizkaia 170 4.800

Comunidad Auténoma de La Rioja 44 454
Comunidad Auténoma de la Region de Murcia 54 1.371

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA - OTRAS PERSONAS JURIDICO-PUBLICAS

TOTAL

Camaras Oficiales de Comercio e Industria 495
Notariado 8.340

Universidades 1.552

Colegios profesionales 2.849

Otros 15.005

TOTAL 28.241
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DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS - TITULARIDAD PUBLICA

2016 TOTAL
Datos espec'ialmen.te_ ,protegiplosl(ide'olqgia, 275 19.867
creencias, religiéon y afiliacion sindical)
Otros datos especialmente protegidos (origen racial, salud y vida sexual) 1.251 39.531
Datos relativos a infracciones 679 27.888
Datos de caracter identificativo 6.891 161.892
Datos de caracteristicas personales 3.440 83.879
Datos de circunstancias sociales 1.637 44.627
Datos académicos y profesionales 2.531 54.065
Detalles de empleo y carrera administrativa 1.980 48.073
Datos de informacion comercial 717 20.781
Datos econémico-financieros 2.777 71.455
Datos de transacciones 835 30.791
Otros tipos de datos 1.034 24.469
DISTRIBUCION DE FICHEROS CON DATOS SENSIBLES - TITULARIDAD PUBLICA
2016 TOTAL
Datos especialmente protegidos 275 19.867
Ideologia 80 9.595
Creencias 56 8.726
Religiéon 82 9.134
Afiliacién sindical 179 18.158
Otros datos especialmente protegidos 1.251 39.531
Origen racial 340 12.448
Salud 1.243 39.351
Vida sexual 102 9.746
Datos relativos a infracciones 679 27.888
Infracciones penales 260 18.544
Infracciones administrativas 650 26.968
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DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD - TITULARIDAD PUBLICA

2016 TOTAL %
2016/TOTAL
Procedimiento administrativo 1.773 52.285 +3,39
Educaciéon y cultura 1.234 18.298 +6,74
Recursos humanos 848 27.909 +3,04
Gestidon contable, fiscal y administrativa 580 23.255 +2,49
Servicios sociales 547 10.200 +5,36
Gestion de nébmina 279 13.560 +2,06
Videovigilancia 269 3.127 +8,60
Gestion econémica-financiera publica 250 7.061 +3,54
Seguridad y control de acceso a edificios 218 4.037 +5,40
Hacienda publica y gestion de administracion tributaria 217 10.653 +2,04
Gestion sancionadora 207 6.218 +3,33
Prevencién de riesgos laborales 206 3.896 +5,29
Trabajo y gestién de empleo 203 5.799 +3,50
Fines histdricos, estadisticos o cientificos 185 19.815 +0,93
Funcién estadistica publica 178 12.755 +1,40
Gestion y control sanitario 137 3.888 +3,52
Padrén de habitantes 125 6.808 +1,84
Seguridad publica y defensa 121 4.108 +2,95
Publicaciones 113 2.862 +3,95
Justicia 87 10.654 +0,82
Historial clinico 75 2.125 +3,53
Actuaciones de fuerzas y cuerpos de seguridad con fines policiales 70 2.617 +2,67
Investigacion epidemioldgica y actividades analogas 47 1.546 +3,04
Prestacion de servicios de certificacion electrénica 38 1.734 +2,19
Gestion de censo promocional 28 1.072 +2,61
Otras finalidades 2.450 46.961 +5,22
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TRANSFERENCIAS INTERNACIONALES DE DATOS

RESOLUCIONES DE AUTORIZACION

2000- 2008 2009 2010 2011 2012 2013 2014 2015 2016 TOTAL
2007 AUT.

Estados Unidos

811) EEUU 93 31 28 25 40 62 47 51 30 404 811

Panama 2 - - - - - 1 3 2 1 9
Colombia 14 4 12 22 23 17 21 23 10 9 155
Chile 17 1 8 9 7 1 = = 2 2 47
Uruguay 3 4 3 13 - 2 - - - - 25
Peru 9 4 19 20 30 23 23 5 5 6 144
Guatemala 1 1 - - 2 1 - - - 6
Iberoamérica Paraguay 2 4 4 1 4 2 - - - - 17
(519) Brasil 1 3 - 1 2 3 1 1 5 19
El Salvador 1 - - - - - - - - 1 2
Costa Rica 1 1 - 1 1 2 1 - 3 1 11
Nicaragua 1 = = = = = = = = = 1
México = 3 8 20 12 14 7 2 6 9 81
Ecuador - - - 1 - - - - - - 1
Venezuela - - - - - - - 1 - - 1
India (310) India 9 30 28 14 29 27 42 53 39 39 310
Marruecos 8 3 8 7 4 10 13 9 7 7 76
Singapur 4 = = 1 4 1 6 3 7 28
Japon 2 = 1 1 3 4 7 7 1 7 33
Malasia 3 = 3 = = 2 1 5 2 4 20
Tailandia 2 - - - - 1 - - - - 3
Filipinas 4 5 4 3 9 8 5 6 5 54
China 2 3 3 1 14 4 6 = 2 8 43
Hong Kong 1 - 1 1 - 1 2 - 2 5 13
Otros p(a;;g Egipto 1 - - - 1 1 - 1 - 4
Nigeria 1 - - - - - - - - - 1
Tadnez 1 - - 2 - 3 - - 2 1
Sudéfrica - 3 - - - 3 - 1 1 -
Australia 1 - 7 - - 3 4 3 1 8 27
Canada 1 - - - - 1 - 2 - 2 6
Rep. Bielorrusa - 3 - - - - - - -
Moénaco - - 1 - - - - - - - 1
Israel - - 1 6 2 - - - - - 9
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2000- 2008 2009 2010 2011 2012 2013 2014 2015 2016 TOTAL

2007 AUT.
Vietnam = = = 3 = 1 = - - - 4

Barbados = = = 3 = = - - - - 3

Andorra = = = 1 = - - - - - 1

Mauricio - - - - 1 - - - - - 1

Kenia - - - - - 1 - - - - 1

Serbia - - - - - 1 - - 1 - 2
Taiwan - - - - - 2 - 1 - 1 4

Croacia - - - - - 1 - - - - 1

Otros paises Turquia - - - - - 1 - - - 1 2
(378) Ucrania - - - - - 1 - - - - 1
Bermudas - - - 1 - 1 - - - - 2

Nueva Zelanda - - - - - 1 - 1 - - 2

Rep. de Corea - - - - - 1 - 1 - - 2
Federacion Rusa - - - - - 1 1 - - 1 3
Emiratos Arabes - - - - - - 1 - - 2 3
Arabia Saudi - - - - - - - - 1 4 5

Indonesia - - - - - - - - - 1 1
Puerto Rico - - - - - - - - - 2 2
Internacional (45) Internacional - - - 3 1 3 8 2 8 20 45
pfg;:’;:jgz 314 137 166 197 201 224 192 187 128 737 2.483
Archivadas | 120 42 24 31 16 52 15 26 29 91 446
Total 174 103 128 155 175 177 170 150 108 499 1.838

Autorizaciones

FICHEROS INSCRITOS CON TRANSFERENCIAS INTERNACIONALES SEGUN TITULARIDAD

FICHEROS

Titularidad privada 17.407
Titularidad publica 8.414
TOTAL 25.821
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EVOLUCION DE LAS AUTORIZACIONES DE TRANSFERENCIAS INTERNACIONALES SEGUN LAS
GARANTIAS APORTADAS (TIPO DE CONTRATO Y NORMAS CORPORATIVAS VINCULANTES —BCR-)

2010 2011 2012 2013 2014 2015 2016
2001/497/CE’ 80 112 167 195 226 246 379
2002/16/CE* - 2010/87/UE? 475 619 735 861 966 1.037 1.364

Normas Corporativas Vinculantes (BCR) - 1 8 17 23 34 61
Clausulas Encargado-Subencargado* = 2 9 16 22 32
Contrato ad hoc - - - 1 1 2

' DECISION DE LA COMISION, de 15 de junio de 2001, relativa a clausulas contractuales tipo para la transferencia de datos personales a un
tercer pals previstas en la Directiva 95/46/CE.

2 DECISION DE LA COMISION, de 27 de diciembre de 2001, relativa a las clausulas contractuales tipo para la transferencia de datos personales

a los encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/CE (derogada desde 15 de mayo
de 2010).

3 DECISION DE LA COMISION, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo.

4 RESOLUCION DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS de 16 de octubre de 2012.

TRANSFERENCIAS INTERNACIONALES DE DATOS AMPARADAS EN LAS AUTORIZACIONES
DE MOVIMIENTOS DE DATOS ENTRE ENCARGADOS Y SUBENCARGADOS DEL TRATAMIENTO

2012 2013 2014 2015 2016 TOTAL
Ficheros 1 1.561 1.625 20 32 2.788
Responsables 1 454 437 8 26 833

TRANSFERENCIAS INTERNACIONALES DE DATOS AMPARADAS EN LA AUTORIZACION
DE TRANSFERENCIAS INTERNACIONALES BASADAS EN CONTRATO «AD HOC»

2014 2015 2016 TOTAL
Ficheros 59 27 543 629
Responsables 14 9 146 169
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ACTUACIONES COMO AUTORIDAD CORREVISORA DE NORMAS CORPORATIVAS VINCULANTES (BCR)

2010 2011 2012 2013 2014 2015 2016 TOTAL

Revisién BCR'S 1 4 7 3 9 10 8 42

EVOLUCION DE LA INSCRIPCION DE LOS FICHEROS DE VIDEOVIGILANCIA*

ANO DE INSCRIPCION TITULARIDAD PRIVADA TITULARIDAD PUBLICA

1994-2009 33.181 505
2010 29.389 748

2011 33.849 436
2012 33.524 532
2013 36.514 418
2014 37.862 457
2015 41.183 438
2016 50.630 328
TOTAL 296.132 3.862

* Incluye, ademas de los ficheros que tienen declarada la videovigilancia como finalidad tipificada, aquellos otros en los que se desprende
de su denominacién o descripcion. Por ejemplo, ficheros cuya finalidad tipificada es la de seguridad privada y su denominacion es la de
«videovigilancia» o «CCTV».
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FICHEROS DE VIDEOVIGILANCIA DE TITULARIDAD PRIVADA

SECTOR DE ACTIVIDAD PRINCIPAL 2015 2016 % VARIACION
2015-2016

Otras actividades 73.242 88.074 +20,26
Comercio 57.691 66.918 +15,99
Turismo y hosteleria 29.347 35.033 +19,38
Comunidades de propietarios 21.354 27.009 +26,48
Sanidad 13.827 16.583 +19,93
Activ. relacionadas con los productos alimenticios, bebidas y tabacos 4.962 6.025 +21,42
Construccion 4.797 5.457 +13,76
Transporte 4.200 4.878 +16,14
Industria quimica y farmacéutica 3.766 4.172 +10,78
Actividades inmobiliarias 3.249 3.925 +20,81
Educacién 3.217 3.773 +17,28
Magquinaria y medios de transporte 2.543 2.880 +13,25
Contabilidad, auditoria y asesoria fiscal 2.361 2.788 +18,09
Agricultura, ganaderia, explotacion forestal, caza, pesca 2.279 2.736 +20,05
Servicios informaticos 2.426 2.727 +12,41
Asociaciones y clubes 2.135 2.483 +16,30
Actividades relacionadas con los juegos de azar y apuestas 2.079 2.305 +10,87
Sector energético 1.942 2.127 +9,53
Seguridad 1.794 1.937 +7,97
Produccion de bienes de consumo 1.645 1.853 +12,64
Actividades diversas de servicios personales 1.435 1.777 +23,83
Actividades juridicas, notarios y registradores 1.252 1.552 +23,96
Servicios de telecomunicaciones 1.323 1.467 +10,88
Actividades de servicios sociales 1.221 1.410 +15,48
Comercio y servicios electrénicos 1.059 1.400 +32,20
Activ. de organizaciones empresariales, profesionales y patronales 887 1.172 +32,13
Entidades bancarias y financieras 824 983 +19,30
Seguros privados 537 632 +17,69
Actividades politicas, sindicales o religiosas 496 594 +19,76
Inspeccion técnica de vehiculos y otros andlisis técnicos 317 390 +23,03
Publicidad directa 247 293 +18,62
Organizacién de ferias, exhibiciones, congresos y otras activ. relac. 210 232 +10,48
Investigacion y desarrollo (i+d) 194 216 +11,34
Activ. postales y de correo (oper. postales, serv. post., transport. 166 214 +28,92
Seleccion de personal 55 65 +18,18
Mutualidades colaboradoras de los organismos de la seguridad social 29 30 +3,45
Solvencia patrimonial y crédito 16 22 +37,50
TOTAL @ 249.124 296.132 +18,87
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RESENCIA INTERNACIONAL DE LA AEPD EN 2016

REUNION NUMERO DE LUGAR
REUNIONES
Sesiones Plenarias del Grupo de Trabajo del articulo 29 (GT29) 5
Plenario extraordinario FabLab y GDPR Workshop 1
Subgrupo Futuro de la privacidad (FoP) 4

Subgrupo Futuro de la privacidad. Workshops:

Mutual assistance and joint operations workshop 1
0SS and Consistency workshop

Administrative fines workshop

Bruselas (Bélgica)

Subgrupo Cooperacion 5

Tecnologia (TS) 4

Subgrupo Fronteras, Viajeros y Cumplimiento (BTLE) 3

Subgrupo Disposiciones Clave 3

Subgrupo E-Government 3

Subgrupo Enforcement 1

Autoridades Comunes de Control

Reunién JSB EUROPOL 2

Grupos de Supervisién Coordinada de los sistemas VIS, SIS Il y EURODAC 2 Bruselas (Bélgica)
Comité Schengen 1

Evaluacion Schengen 1 Zagreb (Croacia)
CIS, JSB, JSA Customs 1 Bruselas (Bélgica)
EUROJUST —Inspecciéon-— 1 La Haya (Paises Bajos)
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OTRAS REUNIONES

FECHA

LUGAR

Otras reuniones

Nueva politica de privacidad de Google

4y 5 de febrero

Paris (Francia)

Workshop on Data Analytics

16 de febrero

Bruselas (Bélgica)

IAPP Brussels. GDPR Comprehensive Brussels

22y 23 de febrero

Bruselas (Bélgica)

Reunién REPER traduccién Reglamento

7 de marzo
18 de marzo

Bruselas (Bélgica)

CIPL GDPR Project

15y 16 marzo
19 de septiembre

Amsterdam (Paises Bajos)
Paris (Francia)

Meeting with CNA review of e-Privacy Directive

19 de abril

Bruselas (Bélgica)

Conferencia de primavera de Autoridades
Europeas de Proteccién de Datos

26y 27 de mayo

Budapest (Hungria)

Taller «Privacidad y accién humanitaria»

16y 17 de junio

La Antigua (Guatemala)

. ., L . 12 de julio s
Reunién grupo redaccién «Reglas procedimiento interno EDPB» 14 de septiembre Bruselas (Bélgica)
Plan de Oficio «Visados» (Casablanca) 18 a_I 23 de Casablanca (Marruecos)
septiembre
R . . . ., 17,18, 19y 20
38.2 Conferencia Internacional de Autoridades de Protecciéon de Datos de octubre Marrakech (Marruecos)

40th DPO s - EDPS Network meeting

26 de octubre

Alicante (Espaia)

Meeting on the Right to de-listing

30 de noviembre

Paris (Francia)

Grupo de telecomunicaciones de Berlin

22 de noviembre

Berlin (Alemania)
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ECRETARIA GENERAL

GESTION DE RECURSOS HUMANOS

DOTACION 31/12/2016 CUBIERTOS 31/12/2016

Funcionarios 159 143

Laborales 4 4

Laborales fuera de Convenio 2 2
Alto cargo 1 1

166 150

MUJERES 80
HOMBRES 70

NIVEL 30 29 28 26 24 22 20 18 17 16 15 14
Efectivos 6 2 21 44 0 20 3 12 2 7 12 14
GRUPO A1 A2 C1 Cc2
Efectivos 30 43 26 44

EVOLUCION DEL PRESUPUESTO

CREDITO EJERCICIO CREDITO EJERCICIO CREDITO EJERCICIO CREDITO EJERCICIO

2013 2014 2015 2016
CAPITULO | 6.672.660 6.672.660 7.295.520 7.305.820
CAPITULO Il 5.024.000 5.224.000 5.224.000 4.896.060
CAPITULO Il 432.450 232.450 232.450 232.450
CAPITULO IV = = = 267.940
CAPITULO VI 1.372.160 1.316.000 1.316.000 1.316.000
CAPITULO VI 22.800 22.800 22.800 22.800
TOTAL 13.524.070 13.467.910 14.090.770 14.101.070

Los datos de todos los capitulos son siempre referidos a créditos definitivos.
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