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1.  ¢éPor qué se propone el decdlogo de principios y las pruebas de concepto asociadas? 4
2. ¢Cudl es la principal ventaja de las PoC propuestas? 4
3. ¢éla App de verificacidn de edad la va a proporcionar la AEPD? 4
4.  Verificar la edad ésupone que los servicios de Internet deben conocer la identidad de la persona que
accede a contenidos? o al menos éconocer qué edad tiene? 4
5.  Siun menor o una persona adulta accede a un contenido servido desde un servidor fuera de Europa
édesvela su identidad o su edad? 5
6. La AEPD ¢propone en las PoC un nuevo sistema de gestion de la identidad digital? 5

7.  Con las PoC propuestas, édebe una persona declarar ante una tercera entidad su deseo de acceder a
contenidos de adultos? 5
8.  (Elsistema propuesto en las PoC permite vincular la navegacioén de la persona usuaria entre distintos
servicios? 5
9. ¢éNo son vdlidas soluciones adoptadas en otros paises que hacen de intermediario entre el usuario y el

servicio al que se quiere acceder? 6
10. ¢Qué pasa cuando un menor no tiene un mecanismo para proveer su identidad? 6
11. ¢Unssitio de adultos no puede conocer la identidad de la persona usuaria? 6

12. La acreditacién de la edad de la persona usuaria mediante uso de certificados, carteras digitales, codigos
QR u otros métodos ¢no podria implicar la exclusion de ciertas personas del uso de la solucion? 6
13. ¢Cuando podria estar completamente operativo todo el sistema de proteccion del menor ante
contenidos inadecuados? 7
14. ¢Los mecanismos presentados por la AEPD en sus PoC son los Unicos permitidos?

15. ¢Se ha tenido en cuenta que habria que realizar un desarrollo adicional para que las PoC se conviertan
en una solucion que se pueda utilizar en Internet? 7
16. En las pruebas de concepto hay aspectos que estan pendientes de definir o mejorar. ¢{Cuando lova a
hacer la Agencia? 7
17. ¢cada vez que una persona adulta quiera acceder a contenido etiquetado para personas adultas va a ser
necesario que se escanee un cadigo QR, se acceda a una cartera digital o se lea un documento oficial? ¢Este
tipo de procesos no van a entorpecer la navegacion? 8
18. ¢No es la autenticacion biométrica en el propio mévil un mecanismo poco preciso? 8
19. ¢Por qué un sistema estimativo no se considera adecuado en el decadlogo? éno es menos invasivo para la
privacidad? 8
20. ¢Coémo se evita que las personas usuarias exploten las vulnerabilidades de la app de verificacion? ¢o que
se acaben instalando versiones maliciosas de estas apps de verificacién de edad? ¢Se podria crear una
aplicacién “falsa” de verificacion de edad que permitiera a una persona menor manifestarse siempre como
persona adulta? 9
21. ¢éComo se garantiza que todos los datos relacionados con la verificacidn de edad o el acceso a los
contenidos para personas adultas no acaban en manos de un tercero que acabe vigilando o perfilando a las
personas usuarias? A través del fabricante del dispositivo, del sistema operativo, de otras apps. Los teléfonos
son muy inseguros. 9
22. ¢Quién va a etiquetar los contenidos para personas adultas? ése puede confiar en estas etiquetas, quién
las audita? ¢Este modelo de etiquetas es escalable? ¢Y cdmo se ajusta a la religidn o a la cultura de cada pais,
por ejemplo? 9
23. ¢Permitiria que una familia implementase medidas de proteccidn especificas en caso de un menor que
necesita una proteccion especial? 10
24. ¢Se limita entonces la responsabilidad de los proveedores de contenidos al etiquetado de los contenidos
que ofrecen? 10
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25. Enlasolucién presentada en las pruebas de concepto, los proveedores de los contenidos no tienen que
realizar ninguna tarea. ¢Todo el sistema de proteccion del menor recae en las personas usuarias y en la App
de verificaciéon? 10
26. ¢Coémo puede un proveedor de contenidos asumir su responsabilidad en la proteccion de menores ante
contenidos inadecuados si no recibe ninguna informacién sobre la persona que intenta acceder a sus
contenidos? ¢No deberia recibir algln atributo relacionad con su edad? 10
27. En plataformas que requieran la creacién de una cuenta para el acceso a contenidos y en las que hay
contenidos para personas menores de edad y para personas adultas ¢seria igualmente valida esta solucion
para la verificaciéon de edad que se desarrolla en las PoC? 11
28. ¢Cbémo se garantiza que son los que ejercen la patria potestad los que finalmente deciden lo que la
persona menor puede ver y lo que no, de manera efectiva? 11
29. ¢No es posible que lo que pase al final es que una persona adulta se descargue todos los contenidos y
los sirva desde un servidor propio desde donde los distribuya publicamente, sin etiquetas ni limitaciones? ¢O
que algunos proveedores de contenido para personas adultas, directamente no lo etiqueten como tal? ¢O

que se genere una Internet “paralela”? 11
30. ¢No es posible que surjan navegadores o aplicaciones de acceso a contenidos que se salten el filtrado
por edad y no verifiquen la edad de las personas usuarias? 12
31. ¢Qué ocurre si se utiliza una VPN para el acceso a contenidos para adultos? 12
32. ¢No es posible que una persona menor acceda a contenidos inadecuados utilizando para ello el
dispositivo de una persona adulta? 12
33. ¢No seria mas sencillo el bloqueo de contenidos en la SIM como ya se hace en otros paises? 12
34. ¢Cual es el dmbito de aplicacidn de las PoC, serian vélidas en el contexto internacional o sélo funcionan
en Espana? 13
35. ¢Es esta una iniciativa Unicamente de Espafia? 13
36. éSon compatibles las PoC con la nueva normativa de identidad digital europea Unica, eIDAS2? 13
37. ¢Respetan las PoC el principio de neutralidad tecnoldgica? 13
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1. ;PORQUE SE PROPONE EL DECALOGO DE PRINCIPIOS Y LAS PRUEBAS DE CONCEPTO ASOCIADAS?

El acceso a Internet ya no es una opcién completamente libre, sino que se ha convertido
en una obligacion para el desarrollo de la vida personal y econdmica de la ciudadania.

Las personas menores han de estar protegidas en todos los aspectos. Los derechos
fundamentales de todas las personas usuarias de Internet también, independientemente de
su edad. La proteccién del menor no puede ser una excusa para vulnerar derechos
fundamentales. Los derechos fundamentales, en particular de proteccion de datos, no se
pueden usar como excusa para no proteger a las personas menores.

Un sistema de verificacién de edad puede tener un gran impacto en la intimidad de las
personas, en su derecho a obrar, pensar, informarse y educarse libremente, y en la vigilancia
y supervisién de cada una de sus acciones.

La AEPD esta obligada a proteger los derechos fundamentales de los ciudadanos con
relacion a la proteccion de datos.

Los principios establecen la manera de conciliar el interés superior del menor y los
derechos fundamentales de la ciudadania, y las PoC demuestran que es posible llevarlos a
la practica en escenarios reales, probando su viabilidad.

2. ;CUALES LA PRINCIPAL VENTAJA DE LAS POC PROPUESTAS?

Las principales ventajas son la proteccion integral del menor, la garantia de los derechos
fundamentales de los interesados, la universalidad, la auditabilidad y transparencia real, y la
idoneidad de un método que genere confianza para que su uso sea extendido.

Otra ventaja es que son sistemas exportables a todo el mundo y que, a la vez, se alinean
con los proveedores de identidad espafioles y europeos que garantizan la identidad como
un derecho universal.

3. ¢LAAPPDE VERIFICACION DE EDAD LA VA A PROPORCIONAR LA AEPD?

La AEPD es una Autoridad de Proteccion de Datos, es decir, una autoridad de control.
Entre sus funciones no esta la de proporcionar este tipo de soluciones o aplicaciones. Las
aplicaciones desarrolladas para las pruebas de concepto son sélo prototipos o
demostradores, no nacen con la intencién de ofrecerse a la ciudadania.

La app de verificacibn no es un nuevo mecanismo para proveer identidad. La identidad
es un derecho de la ciudadania, que en Espafia esta garantizado por el Estado a través del
Ministerio de Interior o de otras entidades.

La app de verificacion ha de estar proporcionada por entes publicos y/o privados con
diferentes modelos y motivaciones para hacerlo. Y la AEPD tiene entre sus competencias
gue se cumplan todas las garantias de proteccion de datos y, por lo tanto, los derechos y
libertades de la ciudadania.

Al menos la Fabrica Nacional de Moneda y Timbre (FNMT) ya se ha comprometido a
desarrollar la app de verificacion de edad para uso publico.

4, VERIFICAR LA EDAD § SUPONE QUE LOS SERVICIOS DE INTERNET DEBEN CONOCER LA IDENTIDAD DE LA
PERSONA QUE ACCEDE A CONTENIDOS? O AL MENOS ¢CONOCER QUE EDAD TIENE?

El propdésito de la proteccion del menor es que éste no acceda a contenidos inadecuados,
no que los proveedores de Internet conozcan la edad de las personas que acceden a
contenidos o incluso su identidad. Aunque a primera vista parece que ambos son

Péagina: 4 de 13



i

equivalentes, el segundo escenario implicaria una forma intrusiva de conseguir el propdsito
real del tratamiento.

El decalogo, demostrado con las PoC, establece que no es necesario que los proveedores
de contenidos en Internet deban conocer la identidad o la edad de las personas usuarias. La
normativa tampoco establece que exista la legitimacion para realizar ese tratamiento, ni por
los proveedores de contenidos, ni por terceras entidades, cuando no sea necesario para la
verificacion de edad.

5. SIUNMENOR O UNA PERSONA ADULTA ACCEDE A UN CONTENIDO SERVIDO DESDE UN SERVIDOR FUERA
DE EUROPA { DESVELA SU IDENTIDAD O SU EDAD?

Con los principios recogidos en el decélogo, la identidad se trata de forma independiente
a la verificacion de edad. En las PoC el tratamiento de verificacion de edad se realiza en las
apps instaladas en el propio dispositivo, sin acceder a servidores externos, por tanto,
ninguna informacion se desvelaria a servidores externos, ni dentro ni fuera de Europa.

6. LAAEPD ;PROPONE EN LAS POC UN NUEVO SISTEMA DE GESTION DE LA IDENTIDAD DIGITAL?

No. La AEPD muestra en las PoC que es posible independizar la verificaciéon de edad de
los proveedores de identidad, de forma que no sea necesario crear nuevos sistemas de
identidad digital. Es suficiente con los proveedores de identidad que ya existen para el
mundo fisico o digital, fomentando la neutralidad tecnolégica y el libre mercado de opciones.
Por ello la solucion propuesta en las PoC es compatible con un esquema basado en la
cartera digital europea definida en elIDAS2 o con los medios de identificacion nacionales u
universales, como el pasaporte, ya disponibles.

7. CON LAS POC PROPUESTAS, ¢ DEBE UNA PERSONA DECLARAR ANTE UNA TERCERA ENTIDAD SU DESEO
DE ACCEDER A CONTENIDOS DE ADULTOS?

No. Las PoC propuestas desvinculan la verificacién de la edad de la declaracién del
propésito de acceder a contenidos de adultos (que se hace en el navegador o en una
aplicacion especifica para el acceso a contenidos de un determinado proveedor, por ejemplo,
de una red social). No es necesario un proceso en el que la persona se tenga que identificar
para el propésito concreto de acceder a contenidos de adultos. Tampoco declarar ante una
entidad tercera que se tiene ese propdosito.

De esta forma, la decision de acceder a contenidos de adulto se gestiona exclusivamente
dentro del dispositivo de la persona usuaria, en el que se trata su condicién de persona
“autorizada a acceder”, y asi se crea confianza y el sistema cumple el principio de idoneidad,
ya que, si no se usara ampliamente, no seria de utilidad.

8. (EL SISTEMA PROPUESTO EN LAS POC PERMITE VINCULAR LA NAVEGACION DE LA PERSONA USUARIA
ENTRE DISTINTOS SERVICIOS?

No, no lo permite. La utilizacion de certificados de uso general, o de sistemas biométricos
directamente en los servidores del proveedor de contenidos o de terceras entidades, si lo
permitiria, desvelando informacion sobre la persona usuaria y permitiendo su perfilado.

Todos los sistemas basados en una entidad tercera intermediaria, por ejemplo, conocen
la navegacion del usuario y la vinculan ademas con la verificacion de su identidad, siendo
muy intrusivos con la privacidad de las personas.

Péagina: 5 de 13



i

Pero en las PoC este tipo de vinculacién no es posible porque no se sale del dispositivo
de la persona usuaria para resolver la verificacion de edad, y ademas esta verificacion no
conlleva la identificacién de la persona.

9. ¢NO SON VALIDAS SOLUCIONES ADOPTADAS EN OTROS PAISES QUE HACEN DE INTERMEDIARIO ENTRE
EL USUARIO Y EL SERVICIO AL QUE SE QUIERE ACCEDER?

Se han adoptado soluciones de verificacion de edad que no impiden la localizacién de
menores y la recogida masiva de datos. Algunas de ellas son muy intrusivas para la
privacidad y monetizan los datos de navegacion de las personas usuarias, las perfilan, las
identifican y crean sistemas paralelos de identidad digital.

Las soluciones mas populares basadas en terceros de confianza que actdan como
intermediarios entre las personas usuarias de Internet y los contenidos a los que desean
acceder, podrian implicar serios riesgos para los derechos y libertades de todas las personas
en Internet. En particular, algunas de ellas podrian suponer un tratamiento de datos de
menores con riesgos para ellos. Lo mismo ocurre con otras soluciones, ya disponibles en el
mercado, que se basan en otros disefios 0 arquitecturas pero que también implican ese tipo
de riesgo. Ninguna de las soluciones analizadas por la AEPD cumple con el decalogo de
principios propuesto en su totalidad, cuando se ha demostrado que es posible gracias a las
PoC.

La urgencia en la aplicacion de sistemas de verificacién de edad no puede ser la excusa
para exponer a mayores riesgos a los menores, vulnerar derechos fundamentales, y
construir sistemas paralelos de gestion de la identidad que no preserven la privacidad y que
conviertan la identidad en un servicio, cuando es un derecho de la ciudadania.

10. (:QUE PASA CUANDO UN MENOR NO TIENE UN MECANISMO PARA PROVEER SU IDENTIDAD?

El fundamento de los principios y la solucion propuesta en las PoC es que el menor ha
de estar libre de tener que ser identificado o sometido a supervisién. Por lo tanto, no hay que
proporcionar a las personas menores mecanismos de identificacion, no los necesitan.

Son las personas que estan autorizadas a acceder a los contenidos las que han de utilizar
los mecanismos que ya tienen para acreditar su edad.

11. ;UN SITIO DE ADULTOS NO PUEDE CONOCER LA IDENTIDAD DE LA PERSONA USUARIA?

Un sitio de adultos tendra la legitimidad para conocer la identidad de la persona usuaria
en el marco de un contrato de servicios con dicha persona, siempre que conocer
determinados aspectos de su identidad sea imprescindible para establecer dicho contrato, y
solo cuando sea necesario. También cuando asi lo exija la ley.

Pero dicho proceso de identificacién es distinto del proceso de verificacién de edad que
permite proteger a un menor ante los contenidos inadecuados ofrecidos en dicho sitio.
Constituyen dos tratamientos distintos que han de ser independientes.

12. LA ACREDITACION DE LA EDAD DE LA PERSONA USUARIA MEDIANTE USO DE CERTIFICADOS, CARTERAS
DIGITALES, CODIGOS QR U OTROS METODOS ;NO PODRIA IMPLICAR LA EXCLUSION DE CIERTAS
PERSONAS DEL USO DE LA SOLUCION?

La orientacion de los principios es que se ha de permitir el uso de distintos proveedores
de identidad, que las personas puedan elegir cual es mas adecuado en su caso, que estos
proveedores no detecten que se desea acceder a un servicio de adulto y que no les
identifiguen ante servicios de Internet. Todo ello basado en los derechos que tienen los
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ciudadanos a su propia identidad y accesible tanto a ciudadanos europeos como del resto
del mundo. Tienen que ofrecerse de forma simultdnea para garantizar la confianza y la no
discriminacion digital. De esta forma el derecho a obrar en Internet no queda mediatizado
por un conjunto limitado de servicios privados, sino que se garantiza como derecho en el
mundo digital.

Por este motivo en las PoC se han separado los mecanismos de provision de identidad
de los de verificacion de edad, en dispositivos Android, iOS y Windows, y se han utilizado
diferentes medios para que se pueda verificar la edad de las personas usuarias de manera
cierta: pasaporte, DNI/TIE, codigos QR, o emuladores de la cartera digital europea.

13. ; CUANDO PODRIA ESTAR COMPLETAMENTE OPERATIVO TODO EL SISTEMA DE PROTECCION DEL MENOR
ANTE CONTENIDOS INADECUADOS?

Estos sistemas deberian estar ya en funcionamiento.

Los proveedores de contenidos y servicios, en colaboracion con los intervinientes en el
ecosistema de Internet y con la sociedad civil, disponen de una guia para el cumplimiento
del principio de responsabilidad activa del RGPD vy la aplicacién de la proteccion de datos
por defecto y desde el disefio.

14, ;LOoS MECANISMOS PRESENTADOS POR LA AEPD EN sus POC SON LOS UNICOS PERMITIDOS?

Las PoC son una demostracion de que existen formas de cumplir los principios y de que,
por lo tanto, la AEPD puede exigir el cumplimiento de dichos principios. Una solucién que
siga lo sefialado en las PoC respetando los principios sera tan valida como cualquier otra
aproximacion que cumpla con los mismos principios.

Otros mecanismos y soluciones que cumplan los principios recogidos en el decélogo y
gue, por lo tanto, garanticen el cumplimiento de la normativa de proteccién de datos, y asi la
proteccion del interés superior del menor y los derechos y libertades de la ciudadania, seran
considerados adecuados desde el punto de vista de la AEPD.

15. ; SEHATENIDO EN CUENTA QUE HABRIA QUE REALIZAR UN DESARROLLO ADICIONAL PARA QUE LAS
PoC SE CONVIERTAN EN UNA SOLUCION QUE SE PUEDA UTILIZAR EN INTERNET?

La AEPD ha estado trabajando en la definicién de los principios recogidos en el decalogo,
el disefio y laimplementacion de las PoC, con un gran esfuerzo de interlocucion con multiples
intervinientes en el marco de un Grupo de Trabajo de Verificacion de Edad creado en marzo
de 2023 en el que han participado la Comision Nacional de los Mercados y la Competencia,
la Fabrica Nacional de Moneda y Timbre, el Ministerio del Interior y el actual Ministerio de
Transformacion Digital.

El papel de la AEPD, que es el de la autoridad de control, es el de dar paso a todo el
ecosistema que forma la industria de Internet para asumir la responsabilidad de implementar
los sistemas definitivos. Todo el material generado y puesto a su disposicion les servira de
guia y orientacion para que puedan aplicar los recursos necesarios.

16. EN LAS PRUEBAS DE CONCEPTO HAY ASPECTOS QUE ESTAN PENDIENTES DE DEFINIR O MEJORAR.
¢ CUANDO LO VA A HACER LA AGENCIA?

La AEPD es una Autoridad de Proteccion de Datos, es decir, una autoridad de control.
Estas PoC son un demostrador de que se pueden cumplir los principios propuestos, no van
a convertirse en productos finales, es decir, la AEPD no pretende por si misma poner estas
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soluciones en produccion, sino impulsar que sea posible. Esto sera una tarea de la industria,
entes publicos y la sociedad civil; que ademas podran proponer soluciones mejores.

17. ;CADA VEZ QUE UNA PERSONA ADULTA QUIERA ACCEDER A CONTENIDO ETIQUETADO PARA PERSONAS
ADULTAS VA A SER NECESARIO QUE SE ESCANEE UN CODIGO QR, SE ACCEDA A UNA CARTERA DIGITAL O
SE LEA UN DOCUMENTO OFICIAL? ; ESTE TIPO DE PROCESOS NO VAN A ENTORPECER LA NAVEGACION?

Las soluciones propuestas hasta ahora en el mercado, en las que las personas usuarias
se tienen que autenticar ante un servicio de una entidad tercera, a través de Internet y sin
garantias de tiempos de respuesta, si pueden ser limitantes.

El decélogo no realiza propuestas a bajo nivel con detalles técnicos de disefio o
implementacién, por lo que se puede cumplir con soluciones que requieran que la persona
usuaria se dé de alta con su identidad solo una vez o con soluciones que requieran
comprobar los atributos de identidad y/o edad mucho mas frecuentemente. Probablemente
los proveedores de las aplicaciones de verificacion de edad intenten llegar a un equilibrio
entre fiabilidad de la solucién y usabilidad, ya que, efectivamente, pedir pruebas
constantemente entorpeceria la navegacion por contenidos para personas adultas.

18. ;NOES LAAUTENTICACION BIOMETRICA EN EL PROPIO MOVIL UN MECANISMO POCO PRECISO?

La autenticacion biométrica realizada por la propia persona usuaria en su propio
dispositivo sin recurrir en ningln caso a recursos o0 servidores externos es una de las
opciones que tendria que ofrecer una solucibn comercial para dar la oportunidad de
comprobar que la persona usuaria que recupera un dato de edad de un documento de
identidad oficial es la persona propietaria de dicho documento, comparando la fotografia
recuperada de dicho documento con un selfi obtenido en tiempo real. Se ha incluido este
caso de uso en las PoC para mostrar que se han de permitir mecanismos alternativos de
forma simultdnea que garanticen la confianza y la no discriminacion digital, es decir, es uno
de entre todos los posibles.

Aun asi, la autenticacion biométrica en los recursos del propio dispositivo movil, en un
tratamiento puramente personal, puede tener el rendimiento suficiente para muchas
situaciones y personas usuarias. De no ser asi, se tendria que recurrir a otro de los
mecanismos posibles.

19.;POR QUE UN SISTEMA ESTIMATIVO NO SE CONSIDERA ADECUADO EN EL DECALOGO? ¢NO ES MENOS
INVASIVO PARA LA PRIVACIDAD?

Existen diferentes razones que hacen que un sistema estimativo no sea adecuado desde
el punto de vista de la proteccion de datos.

La mayoria de los que se encuentran en el mercado actualmente se han implementado
de forma que incumplen la mayor parte del decélogo: permiten identificar menores,
identifican a las personas adultas, recogen los habitos de navegacion, perfilan a las personas
usuarias, dificultan la transparencia y la auditabilidad, implican sesgos y limitaciones no
fundamentadas al derecho de la capacidad de obrar, permiten detectar a personas
perteneciente a otros colectivos vulnerables, etc.

Por otro lado, sistemas estimativos ejecutados en el propio dispositivo (sin enviar datos a
servidores externos) se encontrarian lejos de cumplir con el requisito de “verificaciéon”
fehaciente de la edad recogido como obligacién en la normativa actual, en cuanto resultan
sistemas probabilistas.
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20. ;COMO SE EVITA QUE LAS PERSONAS USUARIAS EXPLOTEN LAS VULNERABILIDADES DE LA APP DE
VERIFICACION? ;O QUE SE ACABEN INSTALANDO VERSIONES MALICIOSAS DE ESTAS APPS DE
VERIFICACION DE EDAD? ; SE PODRIA CREAR UNA APLICACION “FALSA” DE VERIFICACION DE EDAD QUE
PERMITIERA A UNA PERSONA MENOR MANIFESTARSE SIEMPRE COMO PERSONA ADULTA?

Por supuesto, un mecanismo de gobernanza del sistema global, como en todo sistema
gue se ha de implementar de forma segura, ha de tener presente que la seguridad al 100%
no existe, y menos en dispositivos moviles. En particular, se han de gestionar de manera
adecuada las vulnerabilidades o debilidades que seguro van a aparecer.

Obviamente quien proporcione estas apps debe mantenerlas adecuadamente dentro del
marco de gobernanza, con actualizaciones que resuelvan las debilidades o vulnerabilidades
gue se descubran cuando ya estén en uso. Hay que plantearse que el marco de gobernanza
de los sistemas de verificacion de edad y proteccion ante el acceso a contenidos
inadecuados, por su impacto, se incorporen en los procesos de notificacion de incidentes y
los procesos de supervision establecidos en el marco de la Directiva NIS2.

En cuanto a las apps maliciosas, se pueden establecer mecanismos criptogréaficos que
garanticen la legitimidad de las apps de verificacion de edad (o de su origen) como ya se
hace en el caso de otras que necesitan confianza (apps bancarias y de pago, herramientas
de chat y mensajeria, etc.).

21. ;COMO SE GARANTIZA QUE TODOS LOS DATOS RELACIONADOS CON LA VERIFICACION DE EDAD O EL
ACCESO A LOS CONTENIDOS PARA PERSONAS ADULTAS NO ACABAN EN MANOS DE UN TERCERO QUE
ACABE VIGILANDO O PERFILANDO A LAS PERSONAS USUARIAS? A TRAVES DEL FABRICANTE DEL
DISPOSITIVO, DEL SISTEMA OPERATIVO, DE OTRAS APPS. LOS TELEFONOS SON MUY INSEGUROS.

Es cierto que existen debilidades y vulnerabilidades en los teléfonos méviles que pueden
llegar a exponer la privacidad de las personas usuarias. Hay que seguir avanzando para que
la privacidad y la seguridad de los dispositivos se incremente significativamente.

En caso contrario, nada de lo que se esta ejecutando actualmente en los dispositivos sera
ni privado ni seguro. La solucion propuesta podria garantizar los mismos niveles de
seguridad y privacidad que las apps en las que ahora ya confian las personas usuarias para
realizar pagos, transacciones bancarias, comunicaciones, acceso a contenidos, etc. Se
seguirian, como minimo, las mismas practicas y recomendaciones que ya se siguen
actualmente para todas estas apps.

22, iQUIEN VA AETIQUETAR LOS CONTENIDOS PARA PERSONAS ADULTAS? ¢ SE PUEDE CONFIAR EN ESTAS
ETIQUETAS, QUIEN LAS AUDITA? (ESTE MODELO DE ETIQUETAS ES ESCALABLE? ¢ Y COMO SE AJUSTAA
LA RELIGION O A LA CULTURA DE CADA PAiS, POR EJEMPLO?

La AEPD ha elaborado una nota técnica con una propuesta para este sistema de
etiquetado basada en Age.xml, que surge del proyecto europeo MIRACLE. Esta solucion es
escalable, se puede ajustar a diferentes culturas y religiones y se basa en la autoevaluacion
(el etiquetado lo realizan los propios proveedores), que podria ser controlada o matizada por
diferentes comités y comisiones formadas por autoridades, la industria, asociaciones de
padres, etc.

Es el sistema que ya se utiliza, por ejemplo, en Alemania. Otros sistemas de etiquetado
podrian ser validos siempre y cuando fueran compatibles con el decalogo de principios
propuestos.
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23. ; PERMITIRIA QUE UNA FAMILIA IMPLEMENTASE MEDIDAS DE PROTECCION ESPECIFICAS EN CASO DE UN
MENOR QUE NECESITA UNA PROTECCION ESPECIAL?

El universo de Internet ha permitido la expansion de nuevos problemas psicolégicos en
los menores, como conductas obsesivas, trastornos de la alimentacion, etc.

El sistema propuesto en las PoC, al realizar el filtrado de contenidos en el dispositivo,
permitiria que los proveedores de contenidos incluyan en sus apps configuraciones para que
la familia pueda incorporar protecciones adicionales sobre contenidos especificos,
complementando (no sustituyendo necesariamente) las herramientas de control parental.

24, ; SE LIMITA ENTONCES LA RESPONSABILIDAD DE LOS PROVEEDORES DE CONTENIDOS AL ETIQUETADO
DE LOS CONTENIDOS QUE OFRECEN?

No, estos proveedores tienen que asumir sus responsabilidades en el tratamiento de
datos completo que permite proteger a las personas menores de edad ante contenidos
inadecuados.

En este tratamiento, el etiquetado de contenidos es una parte esencial, pero los
proveedores de contenidos tienen que asumir también su parte de responsabilidad en lo que
se refiere a los mecanismos de verificacion de edad o a la ejecucién de las politicas de
acceso. Se trata de una responsabilidad compartida en un ecosistema complejo en el que
participan otros operadores como pueden ser los proveedores de identidad, de apps de
acceso a contenidos o navegadores, de soluciones de verificacion de edad, etc. Pero esta
complejidad no es razén para eludir dicha responsabilidad.

El modelo de gobernanza ha de garantizar la asuncion de responsabilidades.

25.EN LA SOLUCION PRESENTADA EN LAS PRUEBAS DE CONCEPTO, LOS PROVEEDORES DE LOS
CONTENIDOS NO TIENEN QUE REALIZAR NINGUNA TAREA. ; TODO EL SISTEMA DE PROTECCION DEL
MENOR RECAE EN LAS PERSONAS USUARIAS Y EN LA APP DE VERIFICACION?

El funcionamiento de este sistema establece exigencias a los proveedores de los servicios
y contenidos. Por un lado, la de etiquetar sus contenidos apropiadamente, o utilizar un
formato comuan para determinar que todo el sitio tiene restricciones de edad (juego online,
plataformas de contenido pornografico, etc.), con etiguetas que sean adecuadamente
interpretables por los navegadores u otras aplicaciones de acceso a contenidos.

Los mismos proveedores de servicios y contenidos, cuando ofrezcan sus propias
aplicaciones de acceso a los contenidos, han de implementar los mecanismos de proteccion
y de consulta a la app de verificacion de edad. Los navegadores, igualmente, han de
implementar los mecanismos de proteccion y de consulta a la app de verificacion de edad
en funcion del etiquetado de los contenidos que reciben.

Los mecanismos de proteccion mencionados habran de incluir el filtrado de contenidos
en el dispositivo.

Todos ellos han de implementar medidas de gobernanza para garantizar la transparencia
y auditabilidad y evitar la suplantacion de apps, la explotacion de sus posibles
vulnerabilidades o el acceso a servicios con contenidos no etiquetados, por mencionar
algunos ejemplos.

26. ;COMO PUEDE UN PROVEEDOR DE CONTENIDOS ASUMIR SU RESPONSABILIDAD EN LA PROTECCION DE
MENORES ANTE CONTENIDOS INADECUADOS SI NO RECIBE NINGUNA INFORMACION SOBRE LA PERSONA
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QUE INTENTA ACCEDER A SUS CONTENIDOS? ; NO DEBERIA RECIBIR ALGUN ATRIBUTO RELACIONADO
CON SU EDAD?

Las PoC desarrolladas por la AEPD demuestran que es posible que asuma esta
responsabilidad sin necesidad de recibir ningun tipo de dato acerca de la persona usuaria,
cumpliendo asi con el decalogo de principios propuestos y evitando los riesgos y amenazas
identificados en las soluciones de verificacibn de edad que actualmente se utilizan. Es
posible realizar todo el tratamiento sin enviar datos fuera del dispositivo de la persona
usuaria y, por lo tanto, no es necesario que el proveedor de contenidos reciba ningun tipo
de dato acerca de la persona que accede a sus contenidos. De igual forma, el proveedor
puede asumir sus responsabilidades sin necesidad de ejecutar ningun tratamiento en sus
propios servidores o de desarrollar soluciones propietarias.

27.EN PLATAFORMAS QUE REQUIERAN LA CREACION DE UNA CUENTA PARA EL ACCESO A CONTENIDOS Y EN
LAS QUE HAY CONTENIDOS PARA PERSONAS MENORES DE EDAD Y PARA PERSONAS ADULTAS ;SERIA
IGUALMENTE VALIDA ESTA SOLUCION PARA LA VERIFICACION DE EDAD QUE SE DESARROLLA EN LAS
PoC?

Si, los contenidos aptos para todos los publicos serian accedidos con normalidad. Y solo
en el caso de los contenidos inadecuados para personas menores (principio 4) se realizarian
los procesos de verificacion para saber si se debe proteger a un menor.

28.;COMO SE GARANTIZA QUE SON LOS QUE EJERCEN LA PATRIA POTESTAD LOS QUE FINALMENTE
DECIDEN LO QUE LA PERSONA MENOR PUEDE VER Y LO QUE NO, DE MANERA EFECTIVA?

Segun el decalogo de principios que se ha elaborado, mediante los mecanismos de
gobernanza de las soluciones (principio 10), la auditoria de la ejecucién del filtrado de los
contenidos para personas adultas, y la participacion activa en los sistemas de etiquetado de
contenidos (principio 8).

29. ;NO ES POSIBLE QUE LO QUE PASE AL FINAL ES QUE UNA PERSONA ADULTA SE DESCARGUE TODOS LOS
CONTENIDOS Y LOS SIRVA DESDE UN SERVIDOR PROPIO DESDE DONDE LOS DISTRIBUYA
PUBLICAMENTE, SIN ETIQUETAS NI LIMITACIONES? ;O QUE ALGUNOS PROVEEDORES DE CONTENIDO
PARA PERSONAS ADULTAS, DIRECTAMENTE NO LO ETIQUETEN COMO TAL? ;O QUE SE GENERE UNA
INTERNET “PARALELA”?

En este punto es donde han de aplicarse el mecanismo de gobernanza, y las
herramientas de autenticacién de las apps de verificacién de edad y las apps de acceso a
contenidos/navegadores (estas Ultimas deben incorporar los mecanismos de protecciéon y de
consulta a la app de verificacion de edad).

Cualquier solucion que se presente como perfecta estq faltando a la verdad, y
minusvalora la imaginacion humana. Los mecanismos de gobernanza han de vigilar de forma
continua las nuevas vulnerabilidades y debilidades y reaccionar ante ellas.

En la Internet accesible para toda la ciudadania a través de las herramientas y protocolos
habituales (la denominada en ocasiones la “Clearnet”) podrian buscarse estos servidores
qgue, seran faciles de detectar porque no usaran etiquetas de edad o las tendran mal
asignadas (etiquetando todo el contenido como apto para todos los publicos, lo que podria
implicar reclamaciones constantes de los usuarios de Internet a los comités o comisiones
gue supervisen el autoetiquetado). Estas detecciones permitirian elaborar listas de bloqueo
para herramientas de control parental o para servidores DNS, penalizar a estos sitios en los
resultados de las busquedas realizadas con los motores habituales (para que no salgan o
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salgan con muy poca prioridad), podrian ponerse sanciones, etc. En cualquier caso, la
existencia de métodos para sortear protecciones no justifica dejar de establecer medidas e
intentar que sean lo més eficaces posibles.

30. ¢(NO ES POSIBLE QUE SURJAN NAVEGADORES O APLICACIONES DE ACCESO A CONTENIDOS QUE SE
SALTEN EL FILTRADO POR EDAD Y NO VERIFIQUEN LA EDAD DE LAS PERSONAS USUARIAS?

En este punto es donde han de aplicarse el mecanismo de gobernanza, y las
herramientas de autenticacidén de las apps de verificacién de edad y las apps de acceso a
contenidos/navegadores (estas Ultimas deben incorporar los mecanismos de proteccion y de
consulta a la app de verificacion de edad). Hay que asumir que la tecnologia no ofrece una
garantia completa, sino que requiere de una adaptacion continua. Por ello los mecanismos
de gobernanza han de vigilar de forma continua las nuevas vulnerabilidades y reaccionar
ante ellas.

Existen soluciones técnicas que permiten que los contenidos aptos para todos los
publicos puedan ser accedidos desde cualquier navegador o app, pero los que son para
personas adultas, s6lo desde navegadores o apps que realicen verificacion de edad. De
nuevo, la existencia de métodos para sortear protecciones no justifica dejar de establecer
medidas e intentar que sean lo mas eficaces posibles.

Hay que plantearse que el marco de gobernanza de los sistemas de verificacion de edad
y proteccién ante el acceso a contenidos inadecuados, por su impacto, se incorporen en los
procesos de notificacion de incidentes y los procesos de supervision establecidos en el
marco de la Directiva NIS2.

31. iQUE OCURRE SI SE UTILIZA UNA VPN PARA EL ACCESO A CONTENIDOS PARA ADULTOS?

El sistema propuesto en las PoC es més robusto ante la utilizacion de VPNs que otros
gue se emplean actualmente, ya que no se basa en saber desde donde se realiza la peticion
de contenidos al servidor.

Por un lado, las politicas se establecen y ejecutan de forma local, al ser ejecutadas en el
dispositivo, independientemente del servidor accedido o de dénde se origina la solicitud.

32, ;NO ES POSIBLE QUE UNA PERSONA MENOR ACCEDA A CONTENIDOS INADECUADOS UTILIZANDO PARA
ELLO EL DISPOSITIVO DE UNA PERSONA ADULTA?

La acreditacion, periodicamente o en cada reinicio del dispositivo, por ejemplo, de que la
persona que usa el dispositivo es su propietaria y tiene la edad que verifica, evita esta
circunstancia.

Siempre es necesario llegar a un equilibrio entre fiabilidad de la solucion de verificacion
de edad y usabilidad (no se pueden pedir pruebas constantemente ya que esto entorpeceria
la navegacion por contenidos para personas adultas).

La existencia de métodos para sortear protecciones no justifica dejar de establecer
medidas e intentar que sean lo mas eficaces posibles.

33.;NO SERIA MAS SENCILLO EL BLOQUEO DE CONTENIDOS EN LA SIM COMO YA SE HACE EN OTROS
PAISES?

Es necesario ser cuidadosos, porque este tipo de solucion podria permitir facilmente la
deteccidon de personas menores, que quedarian registradas de alguna forma al adquirir el
teléfono, dar de alta la SIM, etc. como persona menor.

Pagina: 12 de 13



i

Ademas, la realidad nos muestra que muchos moviles para menores se adquieren sin
sefialar que el uso va a ser para una persona menor de edad, o que se heredan méviles de
personas adultas.

En cualquier caso, cualquier solucién deberia cumplir con el decélogo de principios para
garantizar el cumplimiento en materia de proteccién de datos y los derechos y libertades de
la ciudadania. Ademas, distintas soluciones se podrian aplicar simultaneamente para una
mayor garantia.

34, ;CUAL ES EL AMBITO DE APLICACION DE LAS POC, SERIAN VALIDAS EN EL CONTEXTO INTERNACIONAL
0 SOLO FUNCIONAN EN ESPARNA?

Serian validas en el contexto internacional ya que permiten que la persona que accede a
contenidos verifiqgue su edad con diferentes mecanismos (cédigo QR, cartera digital,
documentos de identidad oficial en formato fisico). Basta con que al menos uno de estos
mecanismos esté disponible en el pais de origen de la persona usuaria para que pueda
realizar la verificacion de edad de algunas de las maneras propuestas como, por ejemplo,
recogiendo los datos del pasaporte, que se registran en un formato de aplicacién universal.

35. ¢ES ESTAUNAINICIATIVA UNICAMENTE DE ESPANA?

Este modelo se ha planteado a nivel europeo. Por iniciativa espafiola ya existe un
mandato del plenario del Comité Europeo de Proteccion de Datos para que el grupo Key
Provisions trabaje en unos criterios de verificacion de edad y sera planteado en el conocido
como “Grupo Berlin” de la Global Privacy Assembly.

36. ¢{SON COMPATIBLES LAS POC CON LA NUEVA NORMATIVA DE IDENTIDAD DIGITAL EUROPEA l]NICA,
EIDAS2?

Si, lo son. De hecho, una de ellas, la que permite el acceso a contenidos a través de un
teléfono mévil con Android, se basa en una cartera digital, que podria ser en el futuro la que
desarrollen SGAD y FNMT en Espafia. Ademas, los principios recogidos en el decalogo son
perfectamente compatibles (en lo que se refiere a la minimizacién de datos, a poner a la
persona usuaria en el centro y controlando con quién comparte sus datos, etc.) con el espiritu
de la norma elDAS2.

37. ¢ RESPETAN LAS POC EL PRINCIPIO DE NEUTRALIDAD TECNOLOGICA?

Tanto las PoC como los principios que demuestran son independientes de fabricantes de
dispositivos, sistemas operativos, proveedores de identidad, etc. Los principios son
completamente neutrales en este sentido.

En cuanto a las PoC, se han desarrollado tres para intentar mostrar como pueden
trasladarse estos principios a escenarios reales empleando diferentes tipos de dispositivos,
de diferentes fabricantes, con diferentes sistemas operativos, proveedores de identidad
heterogéneos, etc. Cualquier sistema que respete los principios es Valido,
independientemente de las tecnologias o arquitecturas seleccionadas para su
implementacion.
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