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Sitio web: http://ec.europa.eu/justice/data-protection/index_en.htm




Resumen

Los sistemas biométricos estan estrechamente vinculados a una persona, dado que pueden
utilizar una determinada propiedad Unica de un individuo para su identificacion o
autenticacion. Mientras que los datos biométricos de una persona pueden suprimirse o
alterarse, lafuente de la que se han extraido en general no puede ser modificada ni suprimida.

Los datos biométricos se utilizan con éxito y eficacia en la investigacion cientifica, son un
elemento clave de la ciencia forense y un valioso elemento de los sistemas de control de
acceso. Pueden contribuir a aumentar €l nivel de seguridad y afacilitar, acelerar y ssimplificar
los procedimientos de identificacion y autenticacion. Anteriormente, el uso de esta tecnologia
era caro y como consecuencia de esta presion econdmica la repercusion en los derechos de
proteccion de datos de los particulares era limitada. En los Ultimos afios, la situacion ha
cambiado radicalmente. El andlisis de ADN es rapido y asequible para casi todos. El progreso
tecnologico ha abaratado el espacio de almacenamiento y la potencia de célculo, 1o que ha
posibilitado € surgimiento de abumes de fotos en linea y de redes sociales con miles de
millones de fotografias. Los lectores de huellas dactilares y los dispositivos de vigilancia por
video se han convertido en articulos baratos. El desarrollo de estas tecnol ogias ha contribuido
a la facilidad de muchas operaciones, a resolver muchos delitos y a hacer més fiables los
sistemas de control del acceso, pero también ha introducido nuevas amenazas para 10s
derechos fundamentales: la discriminacién genética se ha convertido en un problemareal y la
usurpacion de identidad ha dejado de ser una amenaza tedrica.

Mientras que otras tecnologias nuevas centradas en grandes poblaciones y que han planteado
recientemente problemas de proteccidn de datos no se centran necesariamente en establ ecer
un vinculo directo a una persona determinada -0 bien la creacion de este vinculo exige
considerables esfuerzos-, los datos biométricos, por su naturaleza, estdn directamente
vinculados a un individuo. ESsto no es siempre positivo, Sino que tiene varios inconvenientes.
Por glemplo, €l dotar a los sistemas de vigilancia por video y teléfonos inteligentes
(smartphones) de sistemas de reconocimiento facial basados en las bases de datos de |as redes
sociales podria poner fin a anonimato y a la circulacién no registrada de personas. Por otra
parte, los lectores de huellas dactilares, lectores de venas 0, smplemente, una sonrisa a una
camara, podrian sustituir alas tarjetas, codigos, contrasefiasy firmas.

Estas y otras evoluciones recientes se abordan en e presente dictamen a fin de aumentar la
sensibilizacion tanto entre los interesados como entre los oOrganos legidativos. Estas
innovaciones técnicas que a menudo se presentan como tecnologias Unicamente dirigidas a
mejorar la experiencia del usuario y la comodidad de |as aplicaciones podrian conducir a una
disminucion gradua de la intimidad en caso de que no se apliquen las garantias adecuadas.
Por tanto, € presente dictamen establece medidas técnicas y organizativas destinadas a
mitigar los riesgos para la proteccion de datos y la proteccién de la intimidad y que pueden
contribuir a evitar los efectos negativos en la intimidad de los ciudadanos europeos y en su
derecho fundamental ala proteccion de datos.




EL GRUPO DE PROTECCION DE LAS PERSONAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES

creado por |la Directiva 95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de
1995,

Vistos € articulo 29y el articulo 30, apartado 1, letra a), y apartado 3, de dicha Directiva,

Visto su Reglamento interno,

HA ADOPTADO EL PRESENTE DICTAMEN

1. Ambito del dictamen

En e documento de trabgjo sobre biometria (WP80) de 2003, e Grupo de Trabajo del
Articulo 29 (Grupo de Trabajo) estudio las cuestiones de proteccion de datos rel acionadas con
el uso de tecnologias futuras capaces de leer y tratar electronicamente los datos biométricos.
En los Ultimos afios, el uso de esta tecnologia se ha generalizado tanto en el sector publico
como en €l privado, y se han desarrollado una serie de nuevos servicios emergentes. Las
tecnologias biométricas que anteriormente necesitaban considerables recursos financieros o
informéticos han pasado a ser considerablemente més baratas y rapidas. El uso de lectores de
huellas dactilares se ha generalizado. Por ejemplo, algunos ordenadores portétiles incluyen un
lector de huellas dactilares para el control de acceso biométrico. Los avances en € andlisis del
ADN suponen que los resultados estan disponibles en cuestion de minutos. Algunas
tecnologias desarrolladas recientemente como €l reconocimiento del patrén de venas o el
reconocimiento facial ya han madurado. Su utilizacion en diferentes ambitos de nuestra vida
diaria estd proxima. Las tecnologias biométricas estédn estrechamente vinculadas a
determinadas caracteristicas de una persona y algunas de ellas pueden utilizarse para revelar
datos sensibles. Ademés, muchas permiten el seguimiento, rastreo o elaboracion del perfil de
las personas y, como tal, su potencial impacto en laintimidad y el derecho a la proteccién de
los datos de las personas es elevado. Este impacto aumenta con el creciente despliegue de
estas tecnol ogias. Cada individuo puede figurar en uno o varios sistemas biométricos.

El proposito del presente dictamen es proporcionar un marco revisado y actualizado de
recomendaciones y directrices generales unificadas sobre la aplicacion de los principios de
proteccion de datos y de la intimidad en las aplicaciones biométricas. El dictamen se dirige a
las autoridades legislativas nacionales y europeas, a la industria de sistemas biométricos y a
los usuarios de estas tecnologias.

2. Definiciones

L as tecnologias biométricas no son nuevas y ya han sido abordadas en distintos dictamenes
del Grupo de Trabajo. Esta seccion tiene por objeto recopilar las definiciones pertinentes y
proporcionar una actualizacion siempre que sea necesario.

Datos biométricos. como ya sefial6 el Grupo de Trabgjo en el Dictamen 4/2007 (WP136), los
datos biométricos pueden definirse como:



«propiedades biol6gicas, caracteristicas fisiol0gicas, rasgos de la personalidad
o tics, que son, a mismo tiempo, atribuibles a una sola persona y
mensurables, incluso si los modelos utilizados en la préactica para medirlos
técnicamente implican un cierto grado de probabilidad.»

L os datos biométricos cambian irrevocablemente la relacién entre e cuerpo y laidentidad, ya
gue hacen que las caracteristicas del cuerpo humano sean legibles mediante maquinasy estén
Sujetas a un uso posterior.

Los datos biométricos pueden tratarse y amacenarse de diferentes formas. A veces, la
informacion biométrica capturada de una persona se amacena y se trata en bruto, lo que
permite reconocer la fuente de la que procede sin conocimientos especiaes; por gemplo, la
fotografia de una cara, la fotografia de una huella dactilar o una grabaciéon de voz. Otras
veces, la informacion biométrica bruta capturada es tratada de manera que solo se extraen
ciertas caracteristicas 0 rasgos y se salvan como una plantilla biométrica.

Fuente de datos biométricos. lafuente de datos biométricos puede variar considerablemente
e incluye elementos fisicos, fisioldgicos, de comportamiento o psicoldgicos de un individuo.
Seguin €l dictamen 4/2007 (WP136):

«Las muestras de tgjido humano (al igual que las muestras de sangre) son
fuentes a partir de las cuales se extraen datos biomeétricos, pero no son en si
mismas datos biométricos (mediante la extraccion de informacion de las
muestras).»

Tal como se precisaba en e WP80, se puede distinguir entre dos categorias principales de
técnicas biométricas:

- En primer lugar, existen técnicas basadas en aspectos fisicos y fisioldgicos que miden
las caracteristicas fisiol6gicas de una persona e incluyen: comprobacién de las huellas
digitales, andlisis de laimagen del dedo, reconocimiento del iris, andlisis de la retina,
reconocimiento facial, resultados de muestras de las manos, reconocimiento de la
forma de la oreja, deteccion del olor corporal, reconocimiento de la voz, andlisis de
muestras del ADN y andlisis de los poros de la pi€l, etc.

- Ensegundo lugar, existen técnicas basadas en aspectos compor tamentales, que miden
el comportamiento de una persona e incluyen la comprobacion de la firma manuscrita,
el andlisis de la pulsacion sobre las teclas, € andlisis de laforma de caminar, laforma
de moverse, pautas que indiquen pensamiento subconsciente como mentir, etc.

También debe tenerse en cuenta € reciente ambito de las técnicas basadas en elementos
psicolégicos, que incluyen la medicién de la respuesta a situaciones concretas o pruebas
especificas que se gjusten a un perfil psicol dgico.

Plantilla biométrica: pueden extraerse caracteristicas clave de los datos biométricos brutos
(p. §., mediciones faciales de una imagen) y almacenarse para su posterior tratamiento, en
lugar de almacenar los datos brutos. Esto conforma la plantilla biométrica de los datos. La
definicion del tamafio (cantidad de informacion) de la plantilla es una cuestion crucial. Por
una parte, el tamanio de la plantilla debe ser lo bastante grande para gestionar la seguridad
(evitando solapamientos entre los diferentes datos biométricos, o sustituciones de identidad),
y por otra, no debera ser demasiado grande a fin de evitar 10os riesgos de reconstruccion de los



datos biométricos. La generacion de la plantilla debe ser una via de sentido Unico, en que no
sea posible regenerar |os datos biométricos brutos a partir de la plantilla.

Sistemas biométricos. segun el dictamen WP80, |os sistemas biométricos son:

«aplicaciones de las tecnologias biométricas que permiten la identificacion
automatica, y/o la autenticacion/comprobacion de una persona. Se suelen
utilizar aplicaciones de autenticacion/comprobacion para diversas tareas en
campos muy distintos y bajo la responsabilidad de una amplia gama de
entidades diferentes.»

Debido a la evolucion tecnol 6gica reciente ahora es posible utilizar los sistemas biométricos
parafines de categorizacion 0 segregacion.

Los riesgos que presentan |os sistemas biométricos se derivan de la propia naturaleza de los
datos biométricos utilizados en €l tratamiento. Por tanto, una definicién mas general seria un
sistema que extrae y trata los datos biométricos.

El tratamiento de los datos biométricos en un sistema biométrico suele constar de diferentes
procesos tales como €l registro, almacenamiento y correspondencia:

- Registro de datos biométricos. abarcatodos |os procesos que se [levan a cabo en un
sistema biométrico con el fin de extraer datos biométricos de una fuente biométrica y
vincular estos datos a un individuo. La cantidad y calidad de los datos que se requiere
durante el registro debera ser suficiente para permitir unaidentificacién, autenticacion,
clasificacion o verificacion exactas del individuo, sin registrar datos excesivos. La
cantidad de datos extraidos de una fuente biométrica durante la fase de registro ha de
ser adecuada para los fines del tratamiento y e nivel de rendimiento del sistema
biométrico.

Lafase de registro es normalmente el primer contacto de un individuo con un sistema
biométrico. En la mayoria de los casos €l registro requiere la implicacién personal del
individuo (por gemplo, en € caso de toma de huellas dactilares) y, por tanto, puede
ofrecer una oportunidad para proporcionar informacién adecuada y notificar un
tratamiento justo. No obstante, también es posible registrar individuos sin su
conocimiento o consentimiento (por g emplo, mediante sistemas de circuito cerrado de
television -CCTV- con funcionalidad de reconocimiento facial). La exactitud y
seguridad del proceso de registro es esencial para el funcionamiento de todo el
sistema. Un individuo puede tener la posibilidad de volver aregistrarse en un sistema
biométrico para actualizar |os datos biométricos registrados.

- Almacenamiento biométrico: los datos obtenidos durante € registro pueden
almacenarse localmente en el centro de operaciones en el que haya tenido lugar el
registro (por gemplo, en un lector) para su uso posterior, o en un dispositivo
transportado por e individuo (por gemplo, una tarjeta inteligente) o podrian ser
enviados y amacenados en una base de datos centralizada accesible por uno 0 mas
sistemas biométricos.

- Correspondencia biométrica: es el proceso de comparacion de los datos o plantillas
biométricas (capturados durante el registro) con los datos o plantillas biométricas
recogidos en una nueva muestra a efectos de identificacion, verificacion y
autenticacion o categorizacion.



Identificacion biométrica: la identificacion de un individuo por un sistema biométrico es
normalmente el proceso de comparar sus datos biométricos (adquiridos en el momento de la
identificacion) con una serie de plantillas biométricas almacenadas en una base de datos (es
decir, un proceso de busqueda de correspondencias uno-a-varios).

Verificacion/autenticacion biométrica: la verificacion de un individuo por un sistema
biométrico es normalmente el proceso de comparacion entre sus datos biométricos
(adquiridos en e momento de la verificacién) con una unica plantilla biométrica amacenada
en un dispositivo (es decir, un proceso de busgueda de correspondencias uno-a-uno).

Categorizacion/separacion biométrica: la categorizacién/separacion de un individuo por un
sisterna biométrico es tipicamente el proceso de establecer si sus datos biométricos pertenecen
a un grupo con caracteristicas predefinidas, a fin de adoptar una medida especifica. En este
caso no es importante identificar o verificar a individuo, sino asignarle autométicamente a
una categoria determinada. Por gjemplo, una pantalla de publicidad podra mostrar diferentes
anuncios dependiendo del individuo que lamira, basdndose en su edad o sexo.

Biometria multimodal: puede definirse como la combinacion de diversas tecnologias
biométricas con el fin de aumentar la exactitud o rendimiento del sistema (también se
denomina biometria a varios niveles). Los sistemas biométricos utilizan dos 0 més rasgos o
modalidades biométricas del mismo individuo en e proceso de blsqueda de
correspondencias. Estos sistemas pueden funcionar de distintas maneras, bien recogiendo
datos biométricos diferentes con distintos sensores o recogiendo multiples unidades del
mismo elemento biométrico. Algunos estudios incluyen también en esta categorialos sistemas
gue funcionan realizando multiples lecturas del mismo elemento biométrico o aquellos que
utilizan algoritmos multiples para la extraccién de caracteristicas de la misma muestra
biométrica. Ejemplos de sistemas biométricos multimodales son el pasaporte electrénico a
escala de la UE, asi como los servicios de identificacion biométrica US-VISIT en los Estados
Unidos.

Precision: cuando se utilizan sistemas biométricos es dificil obtener resultados con un 0 % de
errores. Ello puede deberse a diferencias en e medio en la obtencion de datos (iluminacion,
temperatura, etc.) y a diferencias entre los equipos utilizados (camaras, dispositivos de
escaneado, etc.). Los medidores de evaluacion del rendimiento convencionales més utilizados
son la Tasa de Falsa Aceptacion y la Tasa de Falso Rechazo, y pueden adaptarse al sistema
gue se utilice.

- La Tasa de Falsa Aceptacion (False Acceptance Rate o FAR) es la probabilidad de
gue un sistema biométrico identifique incorrectamente a un individuo o no rechace a
un impostor. Mide el porcentaje de entradas invélidas aceptadas incorrectamente.
También se conoce como tasa de falso positivo.

- La Tasa de Falso Rechazo (False Regjection Rate o FRR) es |la probabilidad de que €l
sistema arroje un falso rechazo;, esto se produce cuando no se establece la
correspondencia entre una persona y su propia plantilla biométrica. También es se
conoce como tasa de falso negativo.

Con una configuracion y gjuste adecuados, los errores criticos de los sistemas biométricos
pueden minimizarse a nivel permitido para su uso operativo reduciendo los riesgos de
evaluaciones incorrectas. Un sistema perfecto tendra un FAR y FRR igual a cero, pero mas



comunmente, guarda una correlacion negativa: el aumento de FAR suele reducir € nivel del
FRR.

Al evaluar s es aceptable la precisién de un determinado sistema biométrico, es importante
evauar la finalidad del tratamiento, la FAR y la FRR, asi como el tamafio de la poblacion.
Ademas, para evaluar la precision de un sistema biométrico también podra tenerse en cuenta
la capacidad para detectar una muestra viva. Por ejemplo, las impresiones dactilares latentes
pueden copiarse y utilizarse para crear dedos falsos. Un lector de huellas dactilares no debera
caer en latrampa de realizar unaidentificacion positivaen tal situacion.

3. Analisisjuridico

El marco juridico pertinente es la Directiva sobre proteccion de datos (95/46/CE). El Grupo
de Trabajo ya declar6 en su documento WP80 que |os datos biométricos son, en lamayoria de
los casos, datos personales. Por tanto, solo pueden tratarse si existe una base juridicay s €l
tratamiento es adecuado, pertinente y no excesivo en relacion con los fines para los que
dichos datos se recaben o traten.

Propdsito

Un requisito previo para la utilizacion de datos biométricos es una definicion clara de los
fines para los que se recaben y traten los datos biométricos, teniendo en cuenta los riesgos
parala proteccion de los derechos y libertades fundamental es de | as personas.

L os datos biométricos pueden recabarse, por g emplo, para garantizar o aumentar la seguridad
de los sistemas de tratamiento mediante la aplicacion de medidas adecuadas para proteger los
datos personales contra el acceso no autorizado. En principio, no hay obstaculos para la
aplicacion de medidas de seguridad apropiadas basadas en elementos biométricos de los
responsables del tratamiento de los datos a fin de garantizar un nivel de seguridad apropiado
en relacion con los riesgos que presente €l tratamiento y con la naturaleza de los datos que
deban protegerse. Sin embargo, debe tenerse en cuenta que € uso de la biometria en si no
garantiza una mayor seguridad, ya gue muchos de los datos biométricos pueden tomarse sin el
conocimiento del interesado. Cuanto mayor sea €l nivel de seguridad previsto, menos podran
los datos biomeétricos por si solos alcanzar dicho objetivo.

El principio de limitacion de la finalidad debe respetarse junto con los demaés principios de
proteccion de datos; especialmente, los principios de necesidad, proporcionalidad y
minimizacion de datos han de tenerse en cuenta a definir los diferentes fines de una
aplicacion. Siempre que sea posible, €l interesado deberd tener 1a posibilidad de elegir entre
los diversos fines de una aplicacion con multiples funcionalidades, en especial si uno o varios
de ellos exigen € tratamiento de datos biométricos.

Ejemplo:

La utilizacion de dispositivos electrénicos que prevean procedimientos de autenticacion
especificos basados en datos biométricos se ha recomendado en relacion con las medidas de
seguridad que deben adoptarse en caso de:

- tratamiento de los datos personales recogidos por los operadores telefénicos en e marco
de actividades de escuchas tel ef onicas autorizadas por un tribunal;

- acceso alos datos de tréfico (y datos de localizacion) conservados con fines judiciales por
parte de los proveedores de servicios de comunicaciones electronicas de acceso publico o
de unared de comunicaciones publica, y acceso alos locales donde se traten esos datos;




- recogiday conservacion de datos genéticos y muestras biol égicas.

L as fotografias en internet, en las redes sociales, en aplicaciones de puesta en comun o de
gestion de fotos en linea no podrén tratarse con el fin de extraer plantillas biométricas ni
registrarse en un sistema biométrico a fin de reconocer a las personas de las imagenes
automaticamente (reconocimiento facial) sin una base juridica especifica (por eemplo,
consentimiento) para esta nueva finalidad. Si existe una base juridica para dicha finalidad
secundaria, €l tratamiento también debera ser adecuado, pertinente y no excesivo en relacion
con dicha finalidad. Si un interesado ha consentido en que las fotografias en las que aparece
puedan tratarse para etiquetarle automaticamente en un album de fotografias en linea con un
algoritmo de reconocimiento facial, este tratamiento debera efectuarse de formafavorable ala
proteccion de datos: los datos biométricos que no sean necesarios tras e etiquetado de las
imagenes con el nombre, alias o cualquier otro texto especificado por €l interesado deberan
suprimirse. La creacion de una base de datos biométricos permanente no es a priori necesaria
paraeste fin.

Proporcionalidad

El uso de la biometria plantea la cuestion de la proporcionalidad de cada categoria de datos
tratados a la luz de los fines para los que se traten los datos. Puesto que los datos biométricos
solo pueden utilizarse s son adecuados, pertinentes y no excesivos, elo implica una
evaluacion estricta de la necesidad y la proporcionalidad de los datos tratados y de s la
finalidad prevista podria al canzarse de manera menos intrusiva.

Al analizar la proporcionaidad de un sistema biométrico propuesto, es preciso considerar
previamente si €l sistema es necesario para responder a la necesidad identificada, es decir, s
es esencial para satisfacer esa necesidad, y no solo el més adecuado o rentable. Un segundo
factor que debe tenerse en cuenta es la probabilidad de que e sistema sea eficaz para
responder ala necesidad en cuestion alaluz de las caracteristicas especificas de la tecnologia
biométrica que se va a utilizar’. Un tercer aspecto a ponderar es si la pérdida de intimidad
resultante es proporcional a los beneficios esperados. Si € beneficio es relativamente menor,
como una mayor comodidad o un ligero ahorro, entonces la pérdida de intimidad no es
apropiada. El cuarto aspecto para evaluar la adecuacion de un sistema biométrico es
considerar s un medio menos invasivo de laintimidad alcanzaria el fin deseado®.

Ejemplo:

En un gimnasio se instala un sistema biométrico centralizado basado en la recogida de
impresiones dactilares a fin de permitir el acceso a las instalaciones y servicios conexos
anicamente a los clientes que han pagado su cuota.

Labiometria se utilizara paralaidentificacidn o verificacion: un identificador biométrico puede considerarse
técnicamente idéneo paralaunay no paralaotra (por giemplo, las tecnol ogias caracterizadas por unas bajas
tasas de rechazo deberan tener prioridad en los sistemas destinados a utilizarse con fines de identificacién a
efectos de laaplicacion de laley).

Por gjemplo, tarjetas inteligentes u otros métodos que no recojan o centralicen datos biométricos para fines
de autentificacion.




Para que funcione dicho sistema, es preciso amacenar las huellas dactilares de todos los
clientes y miembros del personal. Esta aplicacion biométrica parece desproporcionada en
relacion con la necesidad de controlar € acceso a club y facilitar la gestion de las
inscripciones. Es facil imaginar que otras medidas, como una mera lista de control, € uso de
etiquetas RFID o tarjetas de banda magnética, que no requieren el tratamiento de datos
biométricos, serian igualmente factiblesy eficaces.

El Grupo de Trabajo advierte de los riesgos que conlleva la utilizacion de datos biométricos
para fines de identificacion en grandes bases de datos centralizadas, dadas las consecuencias
potencialmente perjudiciales parar las personas afectadas.

Debe tenerse en cuenta el importante impacto en la dignidad humana de los interesados y las
implicaciones en cuestion de derechos fundamental es de tales sistemas. A laluz del Convenio
europeo para la proteccion de los derechos humanos y de las libertades fundamentalesy de la
jurisprudencia del Tribunal Europeo de Derechos Humanos sobre e articulo 8 del Convenio,
el Grupo de Trabajo subraya que cualquier interferencia con el derecho a la proteccion de
datos solo podra autorizarse si es conforme a la ley y s es necesaria, en una sociedad
democrética, para proteger un interés pablico importante®.

Para garantizar el cumplimiento de estas condiciones, es preciso especificar e objetivo
perseguido por el sistemay evaluar la proporcionalidad de los datos que deben introducirse en
el sistema en relacion con dicho objetivo.

Para ello, el responsable del tratamiento ha de determinar si e mismo y sus mecanismos, las
categorias de datos que deben recogerse y tratarse, asi como latransferencia de lainformacion
contenida en la base de datos, son necesarios e indispensables. Las medidas de seguridad
adoptadas deben ser adecuadas y eficaces. El responsable del tratamiento ha de considerar los
derechos que deben concederse a las personas a que se refieren los datos personaes, y
garantizar que a la aplicacion se incorpore un mecanismo apropiado para eercer tales
derechos.

Ejemplo:

Utilizacidn de datos biométricos para fines de identificacion. Los sistemas que andlizan la
cara de una persona, asi como los sistemas que analizan el ADN, pueden contribuir muy
eficazmente a la lucha contra la delincuencia y revelar eficazmente la identidad de una
persona desconocida sospechosa de haber cometido un delito grave. No obstante, estos
sistemas utilizados a gran escala pueden producir efectos secundarios graves. En el caso del
reconocimiento facial, donde los datos biométricos pueden capturarse facilmente sin
conocimiento del interesado, un uso amplio podriaterminar con e anonimato en los espacios
publicosy permitir un seguimiento continuo de las personas. En €l caso de los datos de ADN,
la utilizacion de la tecnologia conlleva € riesgo de que puedan revelarse datos sensibles
relativos ala salud de una persona.

Véase Tribunal de Justicia de las Comunidades Europeas, sentencia de 20 de mayo de 2003 en |os asuntos
acumulados C-465/00, C-138/01 y C-139/01 (Rechnungshof contra Osterreichischer Rundfunk y otros),
Tribunal Europeo de Derechos Humanos, sentencia de 4 de diciembre de 2008, n° 30562/04 y 30566/04 (S.
y Marper contra Reino Unido) y sentencia de 19 de julio de 2011, n°® 30089/04, 14449/06, 24968/07,
13870/08, 36363/08, 23499/09, 43852/09 y 64027/09 (Gogginsy otros contra Reino Unido).




Precision

L os datos biométricos tratados deberan ser exactos y pertinentes en proporcion a la finalidad
para la que fueron recogidos. Estos datos deberan ser exactos en larecogiday a establecer el
vinculo entre la persona y los datos biométricos. La exactitud en € registro es también
importante para prevenir la usurpacion de identidad.

L os datos biométricos son Unicos y la mayoria de ellos generan una plantilla o imagen Unicas.
Si se utilizan ampliamente, para una proporcion considerable de una poblacion, los datos
biométricos podran considerarse como un identificador de aplicacion general en el sentido de
la Directiva 95/46/CE. El articulo 8, apartado 7, de la Directiva 95/46/CE seria entonces
aplicabley los Estados miembros tendrian que determinar las condiciones de su tratamiento.

Minimizacion de datos

Puede surgir una dificultad especifica por cuanto los datos biométricos a menudo contienen
mas informacién de la necesaria para las funciones de busqueda de correspondencias. El
responsable del tratamiento deberd aplicar el principio de minimizacion de datos. En primer
lugar, esto significa que solo debera tratarse, transmitirse 0 amacenarse la informacion
necesaria, no toda la informacion disponible. En segundo lugar, €l responsable del tratamiento
debera garantizar que la configuracién por defecto promueva la proteccion de datos, sin tener
que tomar medidas a efecto.

Periodo de conservacion

El responsable del tratamiento debera determinar un periodo de conservaciéon de los datos
biométricos que no podra ser superior al necesario para los fines para los que dichos datos
fueron recabados o para |os que se traten ulteriormente. El responsable del tratamiento debera
garantizar que los datos, o los perfiles derivados de esos datos, se supriman una vez
transcurrido este periodo de tiempo justificado.

Debera estar clarala diferencia entre los datos personal es generales que puedan ser necesarios
durante un periodo de tiempo mas largo y los datos biométricos que ya no vayan a utilizarse,
por ejemplo cuando ya no se conceda al interesado acceso a una zona determinada.

Ejemplo:

Un empleador gestiona un sistema biométrico para controlar €l acceso a una zona restringida.
El cometido de un empleado ya no le exige acceder ala zona restringida (por jemplo, por un
cambio de funciones o de puesto). En este caso, sus datos biométricos deberan suprimirse
puesto que los fines para los que se recabaron ya no estan vigentes.

3.1. Motivo legitimo
El tratamiento de los datos biométricos debera basarse en uno de los motivos legitimos
previstos en el articulo 7 de la Directiva 95/46/CE.

3.1.1. Consentimiento, articulo 7, letra a)
El primero de estos motivos legitimos que figuraen laletraa) del articulo 7 es s el interesado
ha dado su consentimiento al tratamiento. Con arreglo a articulo 2, letra h), de la Directiva de
proteccion de datos, el consentimiento debe ser una manifestacion de voluntad, libre,
especifica e informada, mediante la que € interesado consienta €l tratamiento de datos
personales gue le conciernan. Debe quedar claro que este consentimiento no puede obtenerse
libremente haciendo si se hace obligatoria la aceptacion de los términos y condiciones
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generales, ni mediante posibilidades de exclusion voluntaria. Ademas, €l consentimiento debe
ser revocable. A este respecto, en su dictamen sobre la definicion de consentimiento, el Grupo
de Trabagjo subraya diversos aspectos importantes del concepto: validez del consentimiento; el
derecho de losindividuos aretirar su consentimiento; consentimiento dado antes del inicio del
tratamiento; y requisitos relativos alacalidad y la accesibilidad de lainformacion®.

En muchos casos en los que se tratan datos biomeétricos, sin una alternativa valida como una
contrasefia 0 una tarjeta de banda magnética, €l consentimiento no puede considerarse
otorgado libremente. Por giemplo, un sistema que disuada a los interesados de su utilizacion
(que requiera demasiado tiempo del usuario o que sea demasiado complicado) no puede
considerarse como una alternativa vélida y por ende no daria lugar a un consentimiento
vélido.

Ejemplos:

En ausencia de otros motivos legitimos aternativos, podria utilizarse un sistema de
autentificacion biométrica para controlar el acceso a un videoclub solo s los clientes son
libres de decidir si hacer uso de dicho sistema. Esto significa que €l propietario del videoclub
debe prever mecanismos alternativos menos invasores de la intimidad. Tal sistema permitira
la no participacion de los clientes que no quieran o no puedan someterse a la toma de huellas
dactilares por sus circunstancias personaes. La posibilidad de elegir entre no utilizar un
servicio y dar los datos biométricos es un importante indicador de que € consentimiento no
eralibrey no puede considerarse un motivo legitimo.

En una guarderia se instala un lector de venas para comprobar si toda persona adulta que entre
(padres y personal) tiene derecho o0 no a entrar. Para que funcione dicho sistema sera preciso
amacenar las huellas dactilares de todos los padres y miembros del personal. El
consentimiento serd una base juridica cuestionable especialmente para los empleados, ya que
podrian no tener una verdadera posibilidad de elegir si negarse a utilizar tal sistema. También
seria cuestionable para los padres, mientras no existiera ninglin método alternativo para entrar
en laguarderia.

Aungue hay motivos de peso para suponer que el consentimiento es debil debido al habitual
desequilibrio entre empleador y empleado, el Grupo de Traba o no excluye completamente su
utilizacion «en los casos en que existan garantias suficientes de que es realmente libre»°.

Por tanto, € consentimiento en el contexto del empleo debe cuestionarse y justificarse
debidamente. En lugar de solicitar el consentimiento, los empleadores podrian investigar si es
demostrable la necesidad de utilizar datos biométricos de los empleados para un fin legitimo,
y ponderar esa necesidad frente a los derechos y libertades fundamentales de | os trabajadores.
En los casos en que la necesidad pueda justificarse adecuadamente, la base juridica de tal
tratamiento podria basarse en € interés legitimo del responsable del tratamiento segun lo
definido en € articulo 7, letraf), de la Directiva 95/46/CE. El empleador debe buscar siempre
el medio menos invasivo optando por un tratamiento no biométrico, si es posible.

Sin embargo, como se describe en e apartado 3.1.3, puede haber casos en que un sistema
biométrico redunde en interés legitimo del responsable del tratamiento de los datos. En estos
casos, el consentimiento no seria necesario.

4 WP 187, dictamen 15/2011 sobre la definicion de consentimiento.

5 WP 187, dictamen 15/2011 sobre la definicién de consentimiento.
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El consentimiento solo es valido cuando se proporciona informacion suficiente sobre la
utilizacion de los datos biométricos. Dado que los datos biométricos pueden utilizarse como
un identificador unico y universal, e suministro de informacion claray facilmente accesible
sobre cémo se utilizan los datos especificos debe considerarse absolutamente necesario para
garantizar un tratamiento equitativo. Por tanto, este es un requisito esencial para un
consentimiento valido en el uso de los datos biométricos.

Ejemplos:
Un consentimiento valido para un sistema de control de acceso que utilice huellas dactilares
requiere informacion sobre si el sistema biométrico crea una plantilla Unica para ese sistema o
no. Si se utiliza un algoritmo que genere la misma plantilla biométrica en diferentes sistemas
biométricos, €l interesado debe saber que puede ser reconocido en varios sistemas biométricos
diferentes.

Una persona guarda su imagen en un album de fotos en internet. El registrar esta imagen en
un sistema biomeétrico requiere un consentimiento explicito basado en informacion exhaustiva
sobre 1o que se hace con los datos biométricos, para qué fines se tratan y durante cuanto
tiempo.

Puesto que e consentimiento puede ser revocado en cualquier momento, |os responsables del
tratamiento de datos deben aplicar medios técnicos que puedan invertir €l uso de datos
biométricos en sus sistemas. Por tanto, un sistema biométrico que funcione sobre la base del
consentimiento debe poder suprimir eficientemente todos los enlaces de identidad que haya
creado.

3.1.2. Contrato, articulo 7, letra b)

El tratamiento de datos personales puede ser necesario para la gjecucion de un contrato en el
que € interesado sea parte o para la aplicacion de medidas precontractuales adoptadas a
peticion del interesado. Sin embargo, cabe sefialar que esto se aplica, en general, solo cuando
Se prestan servicios biométricos puros. Esta base juridica no se puede utilizar para legitimar
un servicio secundario consistente en registrar a una persona en un sistema biométrico. Si tal
servicio puede separarse del servicio principal, el contrato por el servicio principal no puede
legitimar el tratamiento de datos biométricos. Los datos personales no son bienes que puedan
intercambiarse por un servicio, por lo que los contratos que prevean 0 que ofrezcan un
servicio solo bagjo la condicion de que una persona consienta € tratamiento de sus datos
biométricos para otro servicio no puede servir de base juridica para dicho tratamiento.

Ejemplos:

a) Dos hermanos proporcionan a un laboratorio muestras para realizar una prueba de ADN a
fin de averiguar si son verdaderamente hermanos. El contrato con el laboratorio para realizar
la prueba es una base juridica suficiente para € registro y e tratamiento de los datos
biométricos.

b) Una persona aporta una foto para mostrarla a sus amigos en su album en unared socia. Si
el contrato (condiciones de uso) establece que €l uso del servicio esta vinculado a registro de
este usuario en un sistema biométrico, esta disposicion no constituye una base juridica
suficiente para dicho registro.
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3.1.3. Obligacion juridica, articulo 7, letrac)
Otra base juridica para € tratamiento de datos personales es que este sea necesario para €l
cumplimiento de una obligacion juridica a la que esté sujeto el responsable del mismo. Es el
caso, por jemplo, en algunos paises a expedir o utilizar los pasaportes’ y los visados'.

3.1.4. Interéslegitimo perseguido por e responsable del tratamiento, articulo 7,
letraf)
Segun € articulo 7 de la Directiva 95/46/CE, € tratamiento de datos biométricos también
puede justificarse cuando sea «necesario para la satisfaccion del interés legitimo perseguido
por el responsable del tratamiento o por el tercero o terceros a los que se comuniquen los
datos, siempre gque no prevalezca el interés o los derechos y libertades fundamentales del
interesado.»

Esto significa que hay casos en que la utilizacion de los sistemas biométricos es del interés
legitimo del responsable del tratamiento de los datos. Este interés, no obstante, solo es
legitimo cuando el responsable del tratamiento puede demostrar que su interés prevaece
objetivamente sobre el derecho de los interesados a no estar registrados en un sistema
biométrico. Por ejemplo, cuando la seguridad de zonas de riesgo elevado debe garantizarse
especificamente mediante un mecanismo que pueda verificar con precisién s las personas
tienen derecho de acceso a estas zonas, la utilizacion de un sistema biométrico puede ser del
interés legitimo del responsable del tratamiento de datos. En el gemplo que figura a
continuacién, de un sistema de control de acceso biométrico a un laboratorio, el responsable
del tratamiento no puede ofrecer al trabajador un mecanismo alternativo sin que ello repercuta
directamente en la seguridad de la zona restringida, ya que no existen medidas alternativas
menos invasivas adecuadas para alcanzar un nivel de seguridad apropiado de esta zona. Por
tanto, redunda en su interés legitimo aplicar € sistemay registrar a un nimero limitado de
personas. No precisa obtener su consentimiento. Sin embargo, en € caso en que un interés
legitimo del responsable del tratamiento constituya una base juridica vélida para €
tratamiento, todos los demés principios de proteccién de datos seguirdn siendo aplicables,
especia mente |os principios de proporcionalidad y minimizacion de datos, como siempre.

Las impresiones dactilares se han integrado en los pasaportes, en cumplimiento de lo dispuesto en €l
Reglamento UE n° 2252/2004 del Consgjo, de 13 de diciembre de 2004, y en los permisos de residencia, de
conformidad con lo dispuesto en el Reglamento UE n° 1030/2002 del Consgjo, de 13 de junio de 2002.

El registro de identificadores biométricos en el Sistema de Informacion de Visados (VIS) fue creado por €
Reglamento (CE) n° 767/2008, de 9 dejulio de 2008, sobre € Sistema de Informacion de Visados (VIS) y €
intercambio de datos sobre visados de corta duracion entre los Estados miembros (Reglamento VIS). Véase
también el Dictamen n° 3/2007 sobre la Propuesta de Reglamento del Parlamento Europeo y del Consgjo
por el que se modifica la Instruccién consular comin dirigida a las misiones diplométicas y oficinas
consulares de carrera en relacion con laintroduccion de datos biométricos y se incluyen disposiciones sobre
la organizacion de la recepcién y la tramitacion de las solicitudes de visado [COM (2006) 269 final].
WP134, Dictamen 2/2005 sobre la Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el
Sistema de Informacion de Visados (VIS) y € intercambio de datos sobre visados de corta duracion entre
los Estados miembros [COM (2004) 835 final] WP 110; Dictamen 7/2004 sobre la inclusiéon de elementos
biométricos en los permisos de residencia y visados teniendo en cuenta la creacién del Sistema de
Informacion de Visados (VIS) WP 96.
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Ejemplo:

El laboratorio de una empresa que investiga sobre virus peligrosos esta protegido por puertas
gue se abren Unicamente tras una verificacion satisfactoria de las huellas dactilares y
reconocimiento del iris. La finalidad de este sistema es garantizar que solo las personas
familiarizadas con los riesgos especificos, formadas sobre los procedimientos y consideradas
fiables por la empresa experimentan con estos materiales peligrosos. El interés legitimo de la
empresa para asegurarse de que solo |as personas autorizadas entran en una zona restringida, a
fin de garantizar que los riesgos para la seguridad que conlleva e acceso a dicha zona
especifica se reduzcan significativamente, prevalece sobre e deseo de las personas de que no
se traten sus datos biométricos.

Como norma general, €l uso de la biometria para las exigencias generales de seguridad de los
bienes y las personas no puede considerarse un interés legitimo que prevalezca sobre los
intereses 0 los derechos y libertades fundamentales del interesado. Por el contrario, €l
tratamiento de datos biométricos solo puede justificarse como un instrumento necesario para
asegurar los bienes o las personas cuando se disponga de pruebas, sobre la base de las
circunstancias objetivas y documentadas, de la existencia de un riesgo considerable. Para €llo,
el responsable del tratamiento debera probar que determinadas circunstancias plantean un
riesgo considerabl e especifico, que debera evaluar con especial cuidado. Con €l fin de cumplir
con €l principio de proporcionalidad, el responsable del tratamiento, ante estas situaciones de
alto riesgo, deberd verificar s posibles medidas alternativas podrian ser igualmente eficaces
pero menos intrusivas en relacion con os objetivos perseguidos, y optar por tales alternativas.

La existencia de las circunstancias en cuestion también deberd revisarse periodicamente.
Sobre la base de esta revision, las operaciones de tratamiento de datos que no se justifiquen
deberan concluirse o suspenderse.

3.2. Responsable del tratamiento y encargado del mismo
La Directiva 95/46/CE impone obligaciones a los responsables del tratamiento de datos en
relacién con dicho tratamiento. En el contexto de la biometria, distintos tipos de entidades
pueden ser responsables del tratamiento de datos, por g emplo, empleadores, autoridades con
funciones coercitivas o autoridades de migracion.

El Grupo de Trabajo recuerda las orientaciones facilitadas en su Dictamen sobre |os conceptos
de responsable y encargado del tratamiento®, que contiene aclaraciones sobre cémo interpretar
estas definiciones esenciales de la Directiva.

3.3. Tratamiento automatizado (articulo 15 de la Directiva)

Cuando se utilicen sistemas basados en €l tratamiento de datos biométricos, debera prestarse
especial atencion a las posibles consecuencias discriminatorias para las personas rechazadas
por e sistema. Ademés, con € fin de proteger € derecho del individuo a no estar sujeto a una
medida que le afecte sobre la base exclusivamente de un tratamiento automatizado de los
datos, deberdn introducirse garantias adecuadas, tales como intervenciones humanas,
soluciones 0 mecanismos gue otorguen a interesado la posibilidad de defender su punto de
vista.

8 WP169, Dictamen 1/2010 sobre |os conceptos de «responsable del tratamiento» y «encargado del

tratamiento».
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De conformidad con € articulo 15 de la Directiva 95/46/CE, «Los Estados miembros
reconoceran a las personas € derecho a no verse sometidas a una decisién con efectos
juridicos sobre ellas o que les afecte de manera significativa, que se base Unicamente en un
tratamiento automatizado de datos destinado a evaluar determinados aspectos de su
personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, etc.»

3.4. Transparencia einformacion del interesado
Seguin €l principio de tratamiento leal, los interesados deberan ser conscientes de larecogida o
utilizacion de sus datos biométricos (articulo 6 de la Directiva 95/46/CE). Debera evitarse
cualquier sistema que pueda recoger dichos datos sin el conocimiento de los interesados.

El responsable del tratamiento debera asegurarse de gque, de conformidad con €l articulo 10 de
la Directiva sobre proteccion de datos, |os interesados estén adecuadamente informados de los
elementos clave del tratamiento, tales como la identidad del responsable, la finalidad del
mismo, € tipo de datos, la duracién, los derechos de los interesados a acceder, rectificar o
suprimir sus datos y €l derecho aretirar el consentimiento, asi como la informacion acerca de
los destinatarios o categorias de destinatarios a quienes se comuniquen los datos. Puesto que
el responsable de un sistema biométrico esta obligado a informar al interesado, los datos
biométricos no deberan tomarse a una persona sin su conocimiento.

3.5. Derecho de acceso a los datos biométricos
Los interesados tienen derecho a obtener de los responsables del tratamiento el acceso a sus
datos en general, incluidos sus datos biométricos. Los interesados también tienen derecho a
acceder a posibles perfiles basados en estos datos biométricos. S € responsable del
tratamiento tiene que verificar la identidad de los interesados para conceder dicho acceso, es
esencia que este se ofrezca sin que medie tratamiento de datos personal es adicionales.

3.6. Seguridad delos datos
El responsable del tratamiento debe aplicar las medidas técnicas y organizativas adecuadas
para proteger los datos personales contra una destruccion accidental o ilicita o la pérdida
accidental, la alteracion, la difusion o e acceso no autorizados y contra cualquier otro
tratamiento ilicito’.

Los datos recogidos y almacenados deberan estar debidamente asegurados. Los disefiadores
de los sistemas deberan colaborar con expertos en seguridad a fin de garantizar que las
vulnerabilidades en materia de seguridad se aborden adecuadamente, especialmente si los
sistemas existentes se migran a internet.

3.7. Garantias para per sonas con necesidades especiales
El uso de la biometria podria suponer un impacto significativo sobre la dignidad, la
proteccion de laintimidad y el derecho ala proteccién de datos de personas vulnerables como
los nifios de corta edad, las personas de edad avanzada y las personas fisicamente incapaces
de completar el proceso de registro con éxito. Dadas las consecuencias potencialmente
perjudiciales para las personas afectadas, deberan cumplirse requisitos mas rigurosos en el
proceso de evaluacion de impacto de cualquier medida que interfiera con la dignidad de una
persona, en términos de cuestionamiento de la necesidad y proporcionalidad, asi como de las
posibilidades de los individuos para gjercer su derecho ala proteccion de datos, afin de que la

°®  Articulo 17, apartado 1, de la Directiva 95/46/CE.
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medida en cuestion se considere admisible. Deberan establecerse garantias contra los riesgos
de discriminacion o estigmatizacion de las personas por razén de su edad o su incapacidad
pararegistrarse.

Por lo que respecta a la introduccion de una obligacion juridica generalizada de recoger
identificadores biométricos para estos grupos, en particular nifios y personas de edad
avanzada, en los controles fronterizos a efectos de identificacion, el Grupo de Trabajo opina
gue «en razon de la dignidad de la personay para garantizar lafiabilidad del procedimiento, la
recogiday €l tratamiento de impresiones dactilares deberia limitarse en €l caso de los nifios y
las personas mayores, y que €l limite de edad deberia coincidir con los limites de edad que se
aplican en otras bases de datos biométricos de la UE (Eurodac, especialmente).»™

En cualquier caso, deberian aplicarse garantias especificas (tales como procedimientos
alternativos adecuados), a fin de garantizar el respeto de la dignidad humanay las libertades
fundamental es de las personas que no puedan completar con éxito el proceso de registro y, de
ese modo, evitar cargar a estas personas con |las imperfecciones del sistema técnico™.

3.8. Datos sensibles

Algunos datos biométricos pueden considerarse sensibles en € sentido del articulo 8 de la
Directiva 95/46/CE y, en particular, los datos que revelen el origen racia o étnico o los datos
relativos a la salud. Por gjemplo, los datos de ADN de una persona a menudo incluyen datos
sobre la salud o pueden revelar €l origen racial o étnico. En este caso, los datos de ADN son
datos sensibles y deben aplicarse las garantias especiales previstas en €l articulo 8, ademés de
los principios generales de proteccion de datos de la Directiva. Con objeto de evaluar la
sensibilidad de los datos tratados por un sistema biométrico, también debera tenerse en cuenta
el contexto del tratamiento™?,

3.9. Funcion de las autoridades nacionales de proteccion de datos
Teniendo en cuenta la creciente normalizacién de las tecnologias biométricas a efectos de la
interoperabilidad, en general se admite que & amacenamiento centralizado de datos
biométricos aumenta tanto € riesgo de utilizacion de datos biométricos como clave para
interconectar bases de datos multiples (Io que puede conducir a crear perfiles detallados de un
individuo) como los peligros especificos de la reutilizacion de tales datos para fines
incompatibles, especiamente en caso de acceso no autorizado.

El Grupo de Trabajo recomienda gque los sistemas que utilizan datos biométricos como clave
parainterconectar bases de datos multiples requieran garantias adicionales, dado que este tipo
de tratamiento puede suponer riesgos especificos para los derechos y libertades de los
interesados (articulo 20 de la Directiva 95/46/CE). Para establecer las garantias adecuadas v,
en particular, atenuar los riesgos para los interesados, los responsables del tratamiento
deberan consultar a las autoridades nacionales competentes de proteccién de datos antes de
introducir tales medidas.

10 \WpP134 - Dictamen re 3/2007 sobre la propuesta de Reglamento del Parlamento Europeo y del Consejo por

el que se modifica la Instruccién consular comin dirigida a las misiones diplométicas y oficinas consulares
de carrera en relacion con la introduccién de datos biométricos, y se incluyen disposiciones sobre la
organizacién de larecepcion y latramitacion de las solicitudes de visado [ COM(2006)269 final].

1 Véase WP134 - Dictamen n° 3/2007, p. 8.

12 v éase WP 29 Dictamen sobre categorias especiales de datos («datos sensibles») ref. Ares (2011)444105 —
20.4.2011.
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4. Nuevos avancesy tendencias tecnol 6gicas, nuevos escenarios

4.1. Introduccion
Las tecnologias biométricas se han utilizado durante un largo periodo de tiempo
principalmente por las autoridades publicas, pero recientemente la situacion ha evolucionado
gradualmente a que las organizaciones comerciales desempefien una funcién principal
utilizando estas tecnologias y desarrollando nuevos productos.

Uno de los principales motores de esa situacion es que la tecnologia ha madurado de forma
gue los sistemas biométricos que solo funcionaban bien en condiciones controladas se han
perfeccionado y ahora son adecuados para un uso extenso en diferentes entornos. En ese
sentido, los datos biométricos, en algunos casos, sustituyen o mejoran los métodos de
identificacion convencionales, especialmente los basados en factores de identificacion
multiples necesarios para los sistemas de autenticacion fuertes. Las tecnologias biométricas
también se estan utilizando cada vez més en aplicaciones que pueden identificar rgpidamente
y convenientemente a alguien a cambio de un menor nivel de precision.

El uso de las tecnologias biométricas también estd ampliando gradualmente su ambito de
aplicacion: de la identificacion y autenticacion a andlisis del comportamiento, vigilancia 'y
prevencion del fraude.

Los avances en tecnologias y redes informéticas estédn propiciando asimismo la subida de 1o
gue se considera la segunda generacion de datos biométricos basada en la utilizacion de los
rasgos de comportamiento y psicol 6gicos solos 0 combinados con otros sistemas clésicos que
conforman sistemas multimodales. Para completar el cuadro, hay una evolucién gradual hacia
la utilizacion de datos biométricos en los entornos inteligentes y en la evolucién informética
ubicua.

4.2. Nuevas tendencias sobre biometria

Existen una serie de tecnologias biométricas que pueden considerarse tecnologias maduras,
con diversas aplicaciones en la aplicacion de la ley, la administracion electrénica y los
sistemas comerciaes. De forma no exhaustiva, cabe mencionar las impresiones dactilares, la
geometria de la mano, e reconocimiento del iris 'y algunos tipos de reconocimiento facial.
También estan apareciendo tecnologias biométricas que analizan rasgos del organismo.
Mientras que algunas son nuevas, otras tecnologias biométricas tradicionales estan tomando
un nuevo impulso a partir de nuevas capacidades de procesamiento.

Elementos tipicos de estos nuevos sistemas son el uso de rasgos del organismo que permiten
la categorizacion o identificacion de individuosy larecogida a distancia de dichos rasgos. Los
datos recogidos se utilizan para la elaboracion de perfiles, la vigilancia a distancia o incluso
tareas mas complejas como |os entornos inteligentes.

Esto se ha hecho posible debido a continuo desarrollo de sensores que permiten la recogida
de nuevas caracteristicas fisiologicas, asi como de nuevas formas de tratamiento de datos
biométricos tradicionales.

También cabe mencionar la utilizacién de las denominadas tecnologias biométricas ligeras,
definida por el uso de rasgos muy comunes no aptos para distinguir claramente o identificar a
un individuo, pero que permiten mejorar los resultados de otros sistemas de identificacion.

Otro elemento esencial de los nuevos sistemas biométricos es el potencial para recoger
infformacion a distancia o en movimiento sin necesidad de colaboracién o accién del
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individuo. Aungue todavia no es una tecnologia plenamente desarrollada, se esta haciendo un
gran esfuerzo, especiamente parafines policiales.

Lo que esta avanzando rapidamente es el uso de sistemas multimodales que utilizan diferentes
datos biométricos de manera simultdnea o mdltiples lecturas o unidades de los mismos datos
biométricos que pueden gjustarse con objeto de optimizar la relacién entre seguridad y
adecuacion de los sistemas biométricos. Esto puede reducir la tasa de falsa aceptacion,
mejorar |os resultados de un sistema de reconocimiento o facilitar la recogida de datos de una
poblacion mayor equilibrando la no universalidad de una fuente de datos biométricos al
combinarla con otra.

Los sistemas biométricos son cada vez més utilizados por las entidades publicas y privadas;
tradicionalmente, en e sector publico, las autoridades con funciones coercitivas utilizan los
datos biométricos regularmente; en los sectores financiero, bancario y de salud en linea el uso
de la biometria esta creciendo, asi como en otros sectores como la educacion, la venta a por
menor Yy las telecomunicaciones. Esta evolucion estard alimentada por las nuevas funciones
derivadas de la convergencia o fusion de las tecnologias existentes. Un gemplo es la
utilizacion de los sistemas de TVCC que permiten la recogida y e andlisis de datos
biométricosy de comportamientos humanos.

Lo anterior puede considerarse también un cambio en la Optica del desarrollo de los sistemas
biométricos, de herramientas de identificacion a fines de reconocimiento ligero, en otras
palabras, de laidentificacion ala deteccion de comportamientos o necesidades especificas de
las personas. Esto también abre puertas a usos muy diferentes de | as aplicaciones de seguridad
a gran escala: la seguridad personal, €l juego y la venta a por menor se beneficiardn de una
mayor interaccion entre hombre y maguina que permita algo méas que la identificacion o
categorizacion de un individuo.

4.3. Impacto en la proteccion de datosy laintimidad
Desde € principio de su aplicacion, se ha reconocido que los sistemas biométricos son
susceptibles de generar fuertes inquietudes en varios dmbitos, incluidos los de la intimidad y
la proteccion de datos, que sin duda han influido en su aceptacion social y han impulsado el
debate sobre la legaidad y los limites de su uso, asi como sobre las salvaguardias y garantias
necesarias para atenuar |os riesgos detectados.

La clasica reticencia a los sistemas biométricos ha estado vinculada a la proteccion de los
derechos individuales, y 1o sigue estando. Sin embargo, |0s nuevos sistemas y la evolucion de
los sistemas existentes suscitan una serie de preocupaciones. Ello incluye la posibilidad de
recoger, amacenar y tratar datos de forma encubierta, asi como la recogida de material con
informacion muy sensible que pueda invadir € espacio mas intimo de |as personas.

La desvirtuacion de funciones ha sido un serio motivo de preocupacion desde que
comenzaron a utilizarse las tecnologias y sistemas biométricos. pese a ser un riesgo conocido
y previsto en la biometria tradicional, es evidente que e mayor potencial técnico de los
nuevos sistemas informéticos plantea el riesgo de que los datos se utilicen de forma distinta a
lainicialmente prevista.

Las técnicas encubiertas permiten la identificacion de los individuos sin su conocimiento,
dando lugar a una grave amenaza paralaintimidad y alafiltracion del control sobre |los datos
personales. Esto tiene graves consecuencias sobre la capacidad de las personas para gjercer €l
libre consentimiento o simplemente obtener informacion sobre el tratamiento. Ademas,
algunos sistemas pueden recabar secretamente informacion sobre los estados emocionales o

18



caracteristicas del organismo y revelar informacion sobre la salud que resulte en un
tratamiento de datos no proporcionado, asi como en €l tratamiento de datos sensibles en €l
sentido del articulo 8 de la Directiva 95/46/CE.

Teniendo en cuenta gque las tecnologias biométricas no pueden garantizar una total precision,
siempre existe un riesgo implicito de identificaciones incorrectas. Estos falsos positivos dan
lugar a decisiones que afectan alos derechos individuales. La usurpacion de identidad basada
en € uso de fuentes biométricas suplantadas o robadas puede causar graves dafios. A
diferencia de lo que sucede con otros sistemas de identificacion, no puede darse a una persona
una nueva identificacion solo porgue la primera se encuentre en peligro.

Debe hacerse referencia a la elaboracion de perfiles en el contexto de la toma de decisiones
automatizadas o de la prediccion del comportamiento o las preferencias en una situacion
especifica. Algunos datos biométricos pueden revelar informacién fisica sobre una persona.
Esto puede utilizarse para la seleccion de objetivos y la elaboracion de perfiles, pero también
puede dar lugar a discriminacion, estigmatizacion y confrontacion no deseada con
informaci6n inesperada o no querida.

4.4. Referencia atecnologiasy sistemas biométricos especificos

4.4.1. Patrén devenasy usos combinados
Dos de las principales tecnologias utilizadas se basan en e reconocimiento del patron de
venas. e reconocimiento de venas de lapalmay el reconocimiento de venas del dedo. Ambas
técnicas se utilizan actualmente de forma amplia, especialmente en Japon.

Técnicamente, el reconocimiento del patron de venas se basa en la plantilla de venas captada
por una camara de infrarrojos cuando el dedo o la mano se someten a una luz infrarroja. La
imagen obtenida se trata para esbozar las caracteristicas del patron de venas, dando lugar a
una imagen postprocesada de la red vascular. La principa ventgja de esta tecnologia es €l
hecho de que los individuos no dejan rastro de su rasgo biométrico™, dado que no existe la
necesidad de «tener contacto» con €l lector. A dia de hoy también es dificil recoger los datos
biométricos sin e consentimiento del interesado. Por Ultimo, esta técnica también puede
utilizarse para detectar si €l interesado expuesto al sistema esta vivo o no, analizando s fluye
lasangre.

El reconocimiento de los patrones de venas puede utilizarse para aplicaciones de acceso
l6gico y para € acceso fisico a locales. Los fabricantes también ofrecen la posibilidad de
incluir e sensor en otros productos, especialmente en €l sector bancario.

Los riesgos de proteccion de datos asociados a uso de los sistemas de reconocimiento del
patrén de venas pueden describirse de la manera siguiente:

. Precision: el nivel de exactitud del patrén de venas es elevado, y esta
tecnologia se considera una aternativa viable a las impresiones dactilares. El
reconocimiento de venas también ofrece un bajo porcentaje de no registro, ya
gue no esta sujeto a deterioros del dedo o de la mano. Estas tecnologias aliin no

3 Algunos autores afirman que |as tecnol ogias asociadas al reconocimiento de venas pueden revelar

enfermedades como hipertension o anomalias vasculares.
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se han experimentado ni utilizado con una poblacién muy amplia (en Japén, la
plantilla se compara con la plantilla almacenada en la tarjeta inteligente). En
algunos casos, esta tecnologia también puede verse afectada por las
condiciones climéticas que influyen en el sistema vascular (calor, presion, etc.).

. Impacto: e impacto de los sistemas del patron de venas en la proteccion de
datos es limitado, dado que los datos biomeétricos no se recogen facilmente y el
uso del patrén de venas se limita en la actualidad a aplicaciones del sector
privado.

. Consentimiento y transparencia: puesto que los datos del patrén de venas solo
pueden recogerse utilizando luz infrarrojay camaras, puede considerarse que la
persona es consciente del tratamiento y que otorga su consentimiento al
presentar su mano o su dedo al lector. Sin embargo, a igual que con cualquier
sistema biométrico, esta presuncion debe mitigarse en algunos contextos
especificos, por gemplo, cuando la persona es un empleado del responsable del
tratamiento de los datos.

. Fin o fines ulteriores del tratamiento: actualmente, los datos del patron de
venas presentan riesgos limitados en relacion con su utilizacion para otros
fines. Este riesgo podria aumentar si esta clase de tratamiento se generalizay se
facilitala suplantacion.

. Vinculacion: los datos del patron de venas no aportan informacion que pueda
vincularse con otros datos, excepto con los datos del patron de venas de otro
tratamiento.

. Seguimiento y elaboracion de perfiles. € riesgo de seguimiento y de
elaboracion de perfiles de los datos del patron de venas es limitado, en tanto en
cuanto este tipo de datos biométricos no se utilice de forma amplia, por
gjemplo, en una base de datos central paralas tarjetas de pago.

. Tratamiento de datos sensibles. los Unicos datos sensibles que podrian
derivarse de los datos del patron de venas se refieren a estado de salud, pero
hasta ahora no se harealizado ninguna eval uacion formal sobre este tema.

. Revocabilidad: los datos del patron de venas parecen muy estables con €l
tiempo, pero esta afirmacion debe confirmarse experimentalmente (los
sistemas del patron de venas son demasiado recientes para proporcionar
resultados confirmados). L os datos del patrén de venas deben considerarse, por
tanto, irrevocables.

. Proteccion anti-suplantacion: ain no se ha explorado ampliamente la
suplantacion de los datos del patron de venas, aungque una investigacion
reciente puso de manifiesto que es posible suplantar un lector de venas de la
palma de la mano™. La principa dificultad para suplantar los datos del patrén
de venas es la recogida de una muestra de | os datos biométricos.

14 véase: http://www.fidis.net/fileadmin/fidis/deliverabl es/fidis-wp6-
del6.1.forensic_implications of identity management systems.pdf.
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4.4.2. Impresionesdactilaresy usos combinados
El reconocimiento de las impresiones dactilares es uno de los sistemas biométricos méas
antiguos y mas ampliamente estudiados y utilizados. La identificacion por medio de las
impresiones dactilares lleva utilizandose més de 100 afios con fines policiaes, con fines de
identificacion y verificacion. Se basa en e hecho de que cada individuo tiene impresiones
dactilares Unicas que muestran caracteristicas especificas que pueden medirse para decidir si
unaimpresion dactilar corresponde con una muestra registrada.

El registro exige que la persona esté fisicamente presente, asi como, en funcioén del uso
previsto, contar con personal bien formado afin de garantizar una buena calidad de los datos.
La captacion de las huellas dactilares no es una tarea menor. En este sentido, la precision dela
correspondencia dependera de la calidad de la imagen en relacién con la técnica de imagen.
L as técnicas pueden variar entre uno o dos dedos a los diez dedos, tomados de forma plana o
girando los dedos. En funcién del sistema, las impresiones dactilares puede utilizarse solo
para la verificacion (1:1) o, paralaidentificacion y la correspondencia con huellas (1:n). No
obstante, como han mostrado algunos estudios, una parte de la poblacion no es capaz de
registrarse por distintos motivos, o que supone un problema que exige contar con
procedimientos alternativos adecuados, en particular para los grandes sistemas, afin de evitar
privar alosindividuos de algo alo que tienen derecho.

Incluso sin tratarse de un método extremadamente invasivo en principio, puede dar la
impresion de serlo, pues lleva aparejado |a sensacion negativa de ser tratado como sospechoso
debido a su uso comun con fines policiales.

Las impresiones dactilares muestran rasgos distintos que pueden utilizarse para fines de
verificacion o identificacion, si bien el andlisis de los detalles sigue siendo la técnica mas
empleada. El desarrollo de nuevas técnicas (escaneres de alta resolucion) permitira € uso de
otras caracteristicas. Las técnicas también se han desarrollado respecto a las capacidades de
identificacion, permitiendo el uso de grandes bases de datos con fines identificativos.

En ese sentido, los sistemas més avanzados son los denominados sistemas autométicos de
identificacion dactilar (SAID), utilizados con fines policiales y que pueden usarse para €l
intercambio de datos, buscando en diferentes depdsitos en emplazamientos transfronterizos.
El intercambio de datos se enfrenta a problemas relacionados con los diferentes
emplazamientos, los formatos y los niveles de calidad.

Ejemplos de SAID anivel de la UE son Eurodac y € Sistema de Informacién de Visados que,
segun las expectativas, estaran entre las bases de datos mas importantes del mundo, habida
cuenta que en estos sistemas se amacenaran cerca de 70 millones de impresiones dactilares.
En sus anteriores dictamenes, el Grupo de Trabgo planted varias cuestiones sobre la
utilizacion de las bases de datos a gran escala, teniendo en cuentala necesidad de garantizar la
proporcionalidad. Es preciso abordar los problemas de fiabilidad en términos de falsos
positivos y falsos negativos, e control de acceso efectivo a estas bases de datos y los
problemas relacionados con el uso de las impresiones dactilares de los nifios y las personas de
edad avanzada.

Las plantillas se utilizan de forma genera en los sistemas biométricos de huellas dactilares, y
suelen considerarse por los proveedores de los sistemas como una forma de proteger a los
individuos. Sin embargo, dependiendo del sistema o del algoritmo utilizado para generar la
plantilla, existen riesgos potenciales relacionados con la posibilidad de vincular las plantillas
con otras bases de datos de huellas dactilares con € fin de identificar alas personas.
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El uso de sistemas para burlar los sistemas de reconocimiento de impresiones dactilares
utilizando dedos artificiales o impresiones dactilares hechas de material artificial, que
permiten la usurpacion de identidad, es también un problema importante. Existen diversos
enfoques para reducir la vulnerabilidad de estos sistemas, tales como los sistemas de
deteccion de vida, los sistemas basados en el reconocimiento de multiples dedos y también la
intervencién de una supervision humana adecuada para las tareas de registro, identificacion y
verificacion.

Existen problemas de proteccion de datos relacionados con e uso de las impresiones
dactilares que pueden describirse brevemente de la manera siguiente:

Precision: aunque las impresiones dactilares presentan un alto indice de precision, esto
puede fallar debido a limitaciones relacionadas con lainformacién (baja calidad de los
datos o proceso de adquisicion no consistente) o la representacion (rasgos
seleccionados o calidad de los algoritmos de extraccién). Esto puede dar lugar a falsos
rechazos o afalsas correspondencias.

Impacto: la irreversibilidad del proceso puede reducir la posibilidad de un individuo
para gercer sus derechos o invalidar las decisiones adoptadas basandose en una
identificacion falsa. El confiar en la precision de la toma de huellas dactilares puede
hacer més dificil rectificar los posibles errores, dando lugar a consecuencias de gran
envergadura para los individuos. Esto debe tenerse en cuenta a evauar la
proporcionaidad del tratamiento en relacion con la decisién especifica que deba
adoptarse sobre la base de las impresiones dactilares. Debe también mencionarse que
la falta de medidas de seguridad puede dar lugar a la usurpacion de identidad, que
puede tener un fuerte impacto para el individuo.

Vinculacion: las impresiones dactilares proporcionan posibilidades de uso indebido, ya
que los datos pueden estar vinculados con otras bases de datos. Esta posibilidad de
vincularse con otras bases de datos puede dar lugar a usos no compatibles con los
fines originales. Existen algunas técnicas, como la biometria convertible o la
codificacion biométrica, que pueden utilizarse parareducir €l riesgo.

Tratamiento de datos sensibles: seglin algunos estudios, las imagenes de huellas
dactilares pueden revelar informacion étnica de la persona™.

Fin o fines ulteriores del tratamiento: e amacenamiento central de datos,
especialmente en las grandes bases de datos, implica riesgos asociados a la seguridad
de los datos, la vinculacion y la desvirtuacion de funciones. Esto permite, en ausencia
de garantias, e uso de las impresiones dactilares para fines diferentes de los que
justificaron originalmente el tratamiento.

Consentimiento y transparencia: €l consentimiento es una cuestion esencial en el uso
de las impresiones dactilares para usos distintos de los policiales. Las impresiones
dactilares pueden ser copiadas fécilmente de las impresiones dactilares latentes e
incluso fotografias, sin conocimiento del individuo. Otras cuestiones relativas al
consentimiento son las relacionadas con la obtencién del consentimiento de los
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menores y €l papel de los padres a este respecto (por ggemplo, para tomar las huellas
dactilares en las escuelas), asi como la validez del consentimiento para proporcionar
las impresiones dactilares en un contexto laboral.

e Revocabilidad: los datos de impresiones dactilares son muy estables con el tiempo y
deben considerarse irrevocables. Una plantilla de impresion dactilar podra ser
revocada con determinadas condiciones.

e Proteccién anti-suplantacion: las impresiones dactilares pueden ser fécilmente
recogidas debido a las mdultiples huellas que degja una persona. Ademaés, las
impresiones dactilares falsas pueden utilizarse con muchos sistemas y sensores,
especialmente cuando tales sistemas no incluyen medidas especificas anti-
suplantacién. El éxito de un atague depende en gran medida del tipo de sensor (dptico,
capacitivo, etc.) y del material utilizado por el atacante.

Ejemplo:

Un hospital utiliza huellas dactilares en una base de datos central para autenticar a los
pacientes en un servicio de radioterapia a fin de asegurarse de que se da € tratamiento
correcto al paciente correcto. Las huellas dactilares son preferibles a los patrones de venas
porque €l tratamiento deteriora €l sistema vascular. Ademés, se utiliza una base de datos
central porque la situacion de los pacientes (edad, patologia) implica un riesgo elevado de
pérdida de tarjetas de identificacion que bloguearia € acceso a los tratamientos. En este caso,
el uso de las impresiones dactilares parece ser una solucion adecuada.

4.4.3. Reconocimiento facial y usos combinados

La cara, al igua que las huellas dactilares, ha sido ampliamente utilizada como fuente de
datos biomeétricos durante afios. Mas recientemente, no solo laidentidad puede determinarse a
partir de una cara, sino también caracteristicas fisiologicas y psicoldgicas tales como €l origen
étnico, emociones y bienestar. La capacidad para extraer este volumen de datos de una
imagen y e hecho de que una fotografia puede tomarse a distancia sin conocimiento del
interesado demuestra la cantidad de problemas de proteccion de datos que pueden derivarse
de estas tecnol ogias.

El reconocimiento facial como medio para la identificacion y la verificacion no ha pasado
inadvertido para las autoridades con funciones coercitivas, otras autoridades publicas u
organizaciones privadas. Durante muchos afios las fotografias han aparecido en pasaportes,
carnets de conducir, documentos de identidad y fotos de archivos policiales. No esraro que se
tome una fotografia en un control de acceso o en cualquier otro documento de identidad de
una organizacion. Estas imégenes se toman normamente con iluminacion controlada y se
limitan a una vista frontal o de perfil del individuo. La utilizacion de este conjunto de
imégenes controlado es un punto de partida natural para el tratamiento y reconocimiento
automatico de los individuos. Esta capacidad ya se ha superado y la tecnologia se encuentra
en un punto en que es posible redlizar una identificacion a partir de imagenes utilizando una
gama de camaras, angulos y condiciones de iluminacion. También existe un gran volumen de
imégenes disponibles publicamente en internet, como las existentes en las redes sociaes y
gaerias puestas a disposicion del publico. Estos riesgos no se limitan a las imagenes
tradicionales, ya que e reconocimiento facial se ha integrado con éxito en los videos en
tiempo real. Al afadir nuevas capacidades de tratamiento a un sistema existente (por gjemplo,
el reconocimiento facia a la TVCC) los responsables del tratamiento de datos deben
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reconocer que esto puede cambiar €l fin o los fines del sistema original y deben reevaluar el
impacto del cambio en laintimidad.

Los riesgos para la protecciéon de datos asociados al uso de los sistemas de reconocimiento
facial pueden describirse de la manera siguiente:

Precision: si la calidad de las imagenes no puede garantizarse, existe €l riesgo de que
la exactitud se vea comprometida. Si no se capta una cara (oscurecida por el pelo o por
un sombrero) esta claro que la correspondencia o categorizacion no podra darse sin un
alto indice de error. Las variaciones en la pose y la iluminacién siguen siendo un
enorme reto para el reconocimiento facial, que afecta en gran medida ala precision.

Impacto: el impacto especifico en la proteccién de datos de un determinado sistema de
reconocimiento facial dependera de su finalidad y circunstancias particulares. Un
sistema de categorizacion para €l recuento de visitantes a una atraccion, sin capacidad
de registro, tendrd un impacto diferente en la proteccion de datos que el de un sistema
utilizado para la vigilancia discreta por las autoridades con funciones coercitivas a fin
de identificar a posibles aborotadores.

Consentimiento y transparencia: un riesgo de proteccion de datos que no esta presente
en muchos otros tipos de tratamiento de datos biométricos es e hecho de que las
imégenes pueden capturarse y tratarse desde una serie de puntos de vista, condiciones
ambientales y sin e conocimiento del interesado. En el Dictamen 15/2011 sobre la
definicion del consentimiento, €l Grupo de Trabajo destaca €l hecho de que paraque €
consentimiento constituya una base juridica para el tratamiento, debe ser «informado».
Si e interesado no tiene conocimiento del tratamiento de imégenes a efectos del
reconocimiento facial, no puede dar un consentimiento informado. Incluso s €l
interesado es consciente de que hay una camara funcionando, puede no distinguirse si
se trata de un sistema de TV CC que funcione en directo o que grabe las imagenes, o
de unalente que capture imagenes para un sistema de reconocimiento facial.

Fin o fines ulteriores del tratamiento: una vez capturadas, de forma legitima o
ilegitima, las imagenes digitales pueden facilmente compartirse o copiarse para su
tratamiento en sistemas diferentes de aguellos para los que estaban destinadas
originamente. Esto resulta evidente en e ambito de los medios de comunicacion
social, donde los usuarios cargar sus fotografias personales para compartirlas con su
familia, amigos y comparieros. Una vez en la plataforma de medios sociaes, las
imagenes estan disponibles para su reutilizacion por la propia plataforma para una
amplia gama de fines, algunos de los cuaes pueden introducirse en la plataforma
incluso después de que laimagen haya sido tomada o cargada.

Vinculacion: un gran nimero de servicios en linea permiten a los usuarios cargar una
imagen para vincularla con el perfil del usuario. El reconocimiento facia puede
utilizarse para vincular los perfiles de diferentes servicios en linea (a través de la
imagen del perfil), pero también entre e mundo en linea y fuera de linea. No esta
fuera de lo posible tomar una fotografia de una persona en la calle y determinar su
identidad en tiempo real buscando en estas imagenes de perfil publico. Servicios de
terceros también pueden rastrear fotografias de perfil y otras fotografias publicamente
disponibles para crear grandes colecciones de imagenes a fin de asociar una identidad
del mundo real con tales imagenes.
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e Seguimiento/elaboracion de perfiles. también podria utilizarse un sistema de
identificacion si no se conoce la identidad real de una persona. Podria utilizarse un
sistema de reconocimiento facial en un centro comercial o espacio publico similar para
seguir las rutas y costumbres de los consumidores individuales. La finalidad podria ser
una gestion eficaz de las colas o la colocacion de productos con € fin de mejorar la
experiencia del cliente. No obstante, junto con la capacidad para seguir o localizar a
un individuo concreto esta la capacidad para elaborar perfiles y enviar publicidad u
otros servicios especificos.

e Tratamiento de datos sensibles: como ya se ha mencionado, € tratamiento de datos
biométricos podria utilizarse para determinar datos sensibles, en especial aquellos con
sefial es visuales tales como laraza, grupo étnico o quiza una enfermedad.

e Revocabilidad: un individuo puede cambiar facilmente su apariencia (barba, gafas,
sombrero, etc.) y burlar facilmente los sistemas de reconocimiento facial,
especidmente cuando operan en un entorno no controlado. No obstante, las
principales caracteristicas faciales de una persona son estables en el tiempo y los
sistemas también pueden mejorar el reconocimiento recogiendo y asociando diferentes
«caras» conocidas de una persona.

e Proteccién anti-suplantacién: muchos sistemas de reconocimiento facial son faciles de
suplantar, pero los fabricantes intentan mejorar esta deficiencia con técnicas tales
como la imagen en 3D o la grabacion en video. Sin embargo, la mayoria de los
sistemas basicos utilizados en aplicaciones publicas no incluyen este tipo de
proteccion.

Ejemplo:

Un gemplo imaginario extremo seria el de un sistema de vigilancia por video de un centro
comercial de prOxima generacion que permita reconocer a las personas, registrar
automati camente los movimientos y diferenciar caracteristicas faciales como sonrisa o enfado.
Podria reconocer a los clientes habituales que entren en e aparcamiento y dirigirlos a las
mejores plazas de aparcamiento. Cuando los clientes entren en el centro comercial, el sistema
podriaidentificar su ropa para sugerir qué tiendas visitar en funcién de las ofertas, el historial
de compras anteriores 0 a partir de una serie de indicadores previstos. También puede
organizarse la publicidad personalizada en los escaparates o0 la denegacion automatica de
acceso atiendas, restaurantes y otros lugares. Los ladrones potenciales de coches podrian ser
identificados y seguidos antes incluso de que toquen un automévil. En caso necesario,
vehiculos aéreos teledirigidos (no pilotados) con cAmaras y otros sensores podrian seguir la
pista de sospechosos hasta que la sospecha se descarte o se confirme. Podrian detectarse
objetos ocultos en la ropa (cuchillos o articulos hurtados). Esta tecnologia no solo se basa en
los nuevos sistemas biomeétricos, sino que combinay procesa informacion ya disponible con
otros datos de una gama de diferentes sistemas.

Una aplicacion similar se ha disefiado en e proyecto INDECT (sistema de informacion
inteligente para €l apoyo de la observacion, busgueda y deteccion para la seguridad de los
ciudadanos en e medio urbano) en e que las tecnologias se combinan para luchar contra
posibles actos de terrorismo y delincuencia antes de que se produzcan. El Grupo de Trabajo
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destaca enérgicamente que este uso de la biometria requeriria una base juridica adecuada y
consideraciones estrictas por 1o que respecta a la necesidad y la proporcionalidad de tales
medidas.

4.4.4. Reconocimiento de voz y usos combinados
Ademés de utilizar el reconocimiento de voz como un elemento biomeétrico de identificacion,
un uso relativamente comun implica la identificacion de caracteristicas especificas en el
patrén de voz para clasificar a la persona que habla. Un gjemplo seria analizar las respuestas
de una persona durante una conversacion telefonica para identificar las pautas de estrés y las
irregularidades del discurso afin de sefialar posibles casos de fraude.

Los testimonios publicados por los fabricantes sefidlan que, a aplicar dicha tecnologia, las
empresas de servicios financieros han incrementado |os indices de deteccion del fraude y han
permitido un servicio mas rgpido para resolver reclamaciones fundadas.

Cuando se utilizan en un sistema de categorizacion, 10s riesgos para la proteccién de datos son
ligeramente diferentes a los de un sistema de identificacion biométrica por cuanto no deberia
existir ninguna fase de registro ni necesidad de amacenamiento de larga duracién de un
modelo biométrico. No obstante, si se graba una conversacion telefonica, como suele ser el
caso de las entidades financieras, deberdn existir controles adecuados a fin de garantizar la
seguridad de estos datos.

e Precision: un riesgo parala proteccion de datos de dicho sistemaradica en las tasas de
deteccion, especificamente los falsos positivos y falsos negativos, es decir, (cuantas
personas han sido identificadas erréneamente como fraudulentas o cuantas al egaciones
fraudulentas no se han identificado? Si bien un sistema de categorizacion puede
soportar tasas de error més elevadas que la verificacion o la identificacion, deberén
existir procesos adecuados para tratar a su debido tiempo los casos que puedan no
estar correctamente categorizados.

e Consentimiento y transparencia a estas tecnologias podrd aplicarse un enfoque
respetuoso de la intimidad tal como garantizar que las [lamadas sean analizadas para
examinar su idoneidad y los interesados sean informados del proceso realizado. En un
estudio de casos, se considerd gue las personas no eran aptas para la prueba s no
tenian e inglés como primera lengua o s tenian una discapacidad auditiva o
cogitativa, 0 si no tenian acceso a un teléfono. Los reclamantes podian negarse a
participar en la llamada y proporcionar informacion de forma tradicional; asimismo,
los interesados que no deseaban 0 no podian participar en este sistema no se veian
desfavorecidos.

e Fin o fines ulteriores del tratamiento: mientras que en la mayoria de los casos esta
tecnologia requeriria cambios especificos en la infraestructura, a medida que los
sectores publico y privado consolidan sus infraestructuras informaticas para incluir
tecnol ogias tales como voz sobre IP, las tecnologias de reconocimiento vocal pueden
integrarse mas facilmente sin e debido respeto de las obligaciones de proteccion de
datos del responsable del tratamiento.

e Revocabilidad: si bien un individuo puede modificar su voz de forma deliberada, 10s
patrones de voz son bastante estables y pueden ser eficaces para identificar de manera
ineguivoca a una persona, en particular cuando €l individuo no esta informado (y, por
tanto, no modifica su voz).
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e Proteccion anti-suplantacién: las voces grabadas pueden utilizarse para burlar los
sistemas de reconocimiento vocal. Las técnicas anti-suplantacion incluyen preguntas y
respuestas sobre cuestiones contextuales (preguntar la fecha del dia o solicitar que se
repitan palabras raras).

4.45. ADN
Las mejoras de los dispositivos utilizados para la correspondenciay secuenciacién del ADN y
la disponibilidad de equipos para el anadisis del ADN a precios asequibles hace necesario
reconsiderar algunos de los supuestos del anterior documento de trabajo sobre biometria
(WP80).

Uno de los principales cambios en las tecnologias de |a elaboracion de perfiles de ADN esla
reduccion del tiempo necesario para las operaciones de correspondencia y secuenciacion del
ADN. Los continuos avances realizados a lo largo de los afios por los investigadores
académicos y los desarrolladores de biotecnologia han reducido el tiempo necesario para la
generacion de un perfil de ADN de dias a horas e incluso a fracciones de hora.

Lafaseinicia de un mercado de servicios en linea basado en el ADN es una amenaza para los
derechos a la proteccion de datos de los particulares, especialmente cuando €l servicio
requiera transferencias de muestras biométricas y datos biométricos entre diferentes paises
(incluidos paises terceros), multiples procesadores de datos y falta de garantias adecuadas
para el tratamiento de datos relativos ala salud o ala genética.

Es muy probable que en un futuro préximo sea posible elaborar perfiles de ADN vy redlizar
correspondencias de muestras en tiempo real (o casi), utilizando dispositivos portatiles, lo que
serd e punto de partida para €l desarrollo de sistemas de autentificacion o identificacion
biométrica del ADN con mayores niveles de precision en relacion ala autenticacion mediante
impresiones dactilares, voz y reconocimiento facial.

Las mejoras en la elaboracion de perfiles de ADN se deben también al creciente interés de los
gobiernos, jueces y autoridades con funciones coercitivas en las biotecnologias para la
investigacion penal. Debido a la fiabilidad de la correspondencia del ADN y a hecho de que
las muestras de ADN pueden recogerse sin e conocimiento del interesado, con € tiempo
varios Estados miembros han creado o emprendido iniciativas para crear bancos de datos
centralizados de perfiles de ADN relacionados con personas condenadas y muestras recogidas
en laescenadel crimen.

En mayo de 2005, siete Estados miembros de la UE firmaron e acuerdo conocido como
«Tratado de Prim» para mejorar la cooperacion judicial y las investigaciones penales
transfronterizas mediante el intercambio de informacién. El acuerdo establece nuevas bases
para la cooperacion, ya que proporciona a los signatarios determinados derechos de acceso a
las bases de datos nacionales de ADN solo en € contexto policia (persecucion de la
delincuencia), datos sobre impresiones dactilares, datos personales y no personales, asi como
datos de matriculacion de vehiculos. Desde entonces, varios Estados miembros se han
adherido al Tratado y los elementos esenciales del acuerdo se han incluido en la Decision
2008/615/JA1 del Consgjo.

Con arreglo a este marco juridico, varios Estados miembros de la UE tienen o tendran en
breve un banco de datos funcional nacional con los perfiles de ADN de personas condenadas
y pruebas de la escena del crimen, que plantea algunas preocupaciones sobre este tratamiento
de datos especifico.
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Una de las principales cuestiones relacionadas con la creacién de bancos de datos de ADN es
el hecho de que los datos genéticos procedentes de muestras de ADN (loci) pueden revelar
(no inmediatamente durante la fase de recogida de informacién) informacion asociada con la
salud, la predisposicion a enfermedades o los origenes étnicos. Por esta razon, la creacion de
bases de datos de ADN supone un riesgo significativo paraladignidad humanay los derechos
fundamentales. Este riesgo se ha tenido en cuenta en la Resolucion 2009/C 296/01 del
Consgjo. Existen disposiciones especificas para limitar el andlisis del ADN a las zonas
cromosomicas sin expresion genética recurriendo a un conjunto especifico de marcadores de
ADN que no contienen, que se sepa, informacion sobre caracteristicas hereditarias especificas
(esto también se conoce como Conjunto de Normas Europeas - European Sandard Set
«ESS»).

Sin embargo, la posibilidad de que uno de los marcadores de ADN extraido incluido en una
base de datos nacional de ADN pueda revelar en el futuro algunas caracteristicas hereditarias
u otra informacion sensible requiere una atencion constante a la evolucion en la biologia con
la consecuencia de que, lamentablemente, en este caso, una parte de lainformacion de la base
de datos debera suprimirse inmediatamente. Ademas, como estas bases de datos de ADN
recogen perfiles de personas condenadas, €l analisis estadistico de los datos deberia limitarse
en gran medida para evitar la elaboracion de perfiles basados en el sexo o laraza.

Por 1o que respecta a las bases de datos de ADN para fines policiales y de justicia penal, €l
Tribunal Europeo de Derechos Humanos ha declarado que debe establecerse una clara
distincion entre el tratamiento de los datos personales y los perfiles genéticos de los
sospechosos y de |as personas condenadas por un delito™®.

Existe también un riesgo potencia de que el andisis del ADN pueda utilizarse paraidentificar
a miembros de la familia o parientes relacionados con delitos no resueltos o personas
condenadas, porque los perfiles de ADN pueden buscarse en la base de datos utilizando
conjuntos parciales de marcadores o comodines («wild-cards»). Esta funcionalidad plantea la
cuestion sobre las implicaciones del seguimiento de la informacién procedente de una
busqueda familiar.

También cabe sefialar que existen riesgos especificos relacionados con el uso de los conjuntos
de datos sobre € genoma en contextos de investigacion. El Grupo de Trabajo considera que €
acceso a las muestras y los datos deberia estar limitado estrictamente a la comunidad
investigadora y permitido exclusivamente con fines de investigacion; ademas, es necesario
aclarar en qué circunstancias se comunicaran a las personas los resultados de la investigacion
(teniendo también en cuenta su derecho a no saber) o se integraran en expedientes médicos.

L os riesgos de proteccion de datos asociados con el uso del ADN como elemento biométrico
pueden describirse de la manera siguiente:

e Precision: si bien el ADN presenta un elevado nivel de precision, debe tenerse en
cuenta que ello dependerd del nimero de marcadores (loci) analizados. Los sistemas
de prueba deben garantizar el més alto grado de precision.

6 TEDH, sentenciade 4.12.2008, S. y Marper contra Reino Unido (solicitud n® 30562/04 y 30566/04) en
particular, apartado 125.
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e Impacto: e uso de ADN puede considerarse extremadamente invasivo para el
individuo. Los datos geneticos pueden revelar informacion sensible. El andlisis
estadistico de los datos puede utilizarse también para la elaboracién de perfiles y
puede tener efectos discriminatorios para las personas af ectadas.

e Fin o fines ulteriores del tratamiento: las nuevas tecnologias permiten ahora un mayor
intercambio de datos. Por esta razon, debe estar claro quién puede tener acceso a la
informacion de una base de datos de ADN. La busqueda de familiares y la orientacion
racial puede considerarse una nueva tecnologia que desafia €l propdsito original del
tratamiento en las bases de datos de ADN actualmente disponibles.

e Consentimiento y transparencia: actualmente se ofrecen servicios para efectuar
anadlisis del ADN en muestras biologicas enviadas por correo postal (por gemplo,
sdliva) cuyos resultados se envian por internet. Unos controles de identidad
insuficientes podrian permitir que las personas o entidades presentasen muestras de
otros individuos y a resultas de ello obtuvieran datos personales sensibles sobre otras
personas.

e Vinculacion: habida cuenta de la cantidad y variedad de informacion que puede
obtenerse de la secuenciacion del ADN, es muy susceptible de utilizarse
indebidamente, ya que los datos extraidos pueden féacilmente vincularse con otras
bases de datos que permitan la elaboracion de perfiles de las personas. Una blsgueda
familiar permite también la creacion de vincul os con familiares.

e Tratamiento de datos sensibles: el ADN puede revelar informacién asociada ala salud,
la predisposicion a enfermedades o € origen étnico de las personas. ES por tanto muy
importante aplicar € principio de minimizacion de datos al elegir los loci pertinentes.
La informacion de ADN puede extraerse de muchas muestras durante un periodo de
tiempo mas largo, por o que es aconsejable garantizar que € acceso alas muestras se
limite estrictamente a los usuarios autorizados y Unicamente para | 0s usos autorizados.

e Revocahilidad: el ADN esirrevocable.

e Proteccion anti-suplantacion: el ADN es, a priori, muy dificil de suplantar; sin
embargo en muchos casos no es dificil recoger muestras de ADN de alguien (por
gjemplo, pelo) sin su conocimiento.

4.4.6. Firma biométrica

La firma biométrica puede considerarse un gemplo de nuevo uso de las tecnologias
biométricas tradicionales. La firma biométrica es una técnica biométrica basada en el
comportamiento, que mide la conducta de una persona segun lo expresado por la dindmica de
su firma manuscrita. Mientras que el reconocimiento de firma tradicional se basa en €
andlisis de caracteristicas fijas 0 geométricas de la imagen visual de la firma (aspecto de la
firma), la firma biométrica, en cambio, hace referencia a andlisis de las caracteristicas
dindmicas de la firma (como se hizo la firma) y esto hace que estas técnicas se denominen
«firma dinédmica».

Las caracteristicas dinamicas tipicas medidas por un sistema de firma biométrica (como un
tablero digitalizador) son la presion, el angulo de escritura, la velocidad y aceleracion del
boligrafo, la formacion de las letras, la direccion de los rasgos de la firma y otras
caracteristicas dinamicas Unicas. Estas caracteristicas varian en uso e importancia entre los
distintos proveedores y normal mente se recogen utilizando dispositivos de contacto sensibles.
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Algunos dispositivos de reconocimiento de firma pueden realizar verificaciones mediante la
combinacion del andlisis tanto estatico (imagen) como dinamico (presion, angulo, velocidad,
etc.) de las caracteristicas de una firma.

Los riesgos de proteccion de datos asociados a la utilizacion de firmas biométricas pueden
describirse de la manera siguiente:

e Precision: las personas no siempre firman de la misma manera, por 1o que podrian
tener problemas durante el proceso deregistro y al verificar su identidad.

e Impacto: los elementos biométricos basados en caracteristicas de comportamiento
tales como la firma pueden no ser Unicos con el tiempo y pueden ser modificados por
el interesado. Los cambios en la firma también pueden tener un origen fisiologico y
pueden impedir una buena verificacion, o que se traduce en la necesidad de
procedimientos aternativos para verificar laidentidad de los individuos.

e Anti-suplantacion: mientras que la imagen gréfica de una firma tradicional puede
reproducirse facilmente y ser falsificada por una persona entrenada, por una fotocopia
o por un programa informético de gréficos, una firma dindmica es mas segura porque
el proceso de verificacion comprueba también las caracteristicas dinamicas, que son
complgjasy Unicasy corresponden al estilo de escribir de una persona.

5. Directrices generales, recomendaciones sectoriales y medidas técnicas vy
organizativas

El despliegue de un sistema biométrico se basa en la cooperacion de varios actores:

- fabricantes: disefio y prueba de los sensores biométricos, y definicion del
funcionamiento de las tecnol ogias biométricas,

- integradores: disefio del producto final que se vendera a cliente: eleccion de la
tecnologia biométrica y definicion parcial de los fines del sistema (eligiendo los
clientesaque sedirige);

- revendedores. comercializacion del producto final a cliente; suelen informar al cliente
sobre la gjecucion, los riesgos y potencialmente e marco juridico;

- instaladores:. instalacion del producto en los locales del cliente;

- clientes: eleccién de compra de un sistema biométrico: determinan los fines y medios
del tratamiento y son, por tanto, |os responsables del tratamiento de datos;

- interesados. proporcionan los datos biométricos utilizados por €l sistema.

Algunos agentes cumplen una o varias de las funciones anteriormente descritas. Cada papel
tiene la responsabilidad de garantizar una utilizacion de los sistemas biométricos respetuosa
de laintimidad: por gemplo, €l instalador no podra aplicar un elemento de seguridad definido
por el integrador.

5.1. Principios generales
En lo que respecta a los datos biométricos, la seguridad deberia ser una preocupacion
fundamental, ya que los datos biométricos son irrevocables. Por consiguiente, una violacién
por lo que respecta a los datos biométricos constituye una amenaza para el uso seguro de la
biometria como identificador y para € derecho a la proteccion de datos de los interesados,
paralos que no existe ninguna posibilidad de mitigar los efectos de la violacion.
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L os riesgos aumentan con €l nimero de aplicaciones que utilizan estos datos (especialmente
los riesgos de violacién y de desvirtuacion de funciones). Cuantos més datos biométricos se
utilicen, mas probabl e es que se produzca una sustraccion de datos biomeétricos.

El Grupo de Trabajo reconoce la tendencia actual a permitir el acceso a distancia a los
sistemas biométricos, por g emplo interfaces enviadas por internet. Esta tendencia introduce
una nueva serie de problemas de seguridad, muchos de los cuales son bien conocidos por la
industria informética. En e despliegue de tal sistema deberian participar, ya en la fase de
disefio, técnicos en materia de seguridad del sector informético.

El Grupo de Trabajo recomienda un ato nivel de proteccion técnica para el tratamiento de los
datos biométricos, utilizando las Ultimas posibilidades técnicas. A este respecto, €l Grupo de
Trabajo recomienda seguir las normas del sector relativas a la proteccion de los sistemas en
los que se trata la informacion biométrica.

5.2. Proteccion delaintimidad desde € disefio
Laintimidad desde el disefio es el concepto de integrar la intimidad de forma proactiva en la
propia tecnologia.

Por o que respecta a los sistemas biométricos, laintimidad desde el disefio se refiere atodala
cadena de valor de |os sistemas biométricos:

- los fabricantes deben aplicar los principios de la intimidad desde el disefio al disefiar
nuevas tecnologias y sensores. esto puede incluir la supresion automatica de los datos
brutos una vez calculada la plantilla, o la utilizacion del cifrado para €
almacenamiento de los datos biométricos (ya sea en una base de datos central 0 en una
tarjeta inteligente). Los fabricantes deben centrarse también en el desarrollo de las
tecnol ogias biométricas respetuosas de la intimidad,;

- losintegradores y revendedores también deben aplicar los principios de proteccion de
laintimidad desde €l disefio a definir e producto final que va a ser vendido, optando
por tecnologias respetuosas de la intimidad y afadiendo medidas de seguridad &l
producto final, tales como la descentralizacion de la base de datos;

- losclientes (futuros responsables del tratamiento de datos) deben aplicar los principios
de intimidad desde €l disefio siempre gque soliciten un determinado sistema biométrico
0 definan las caracteristicas técnicas del sistema. En este caso, los fabricantes e
integradores deberan ofrecer un cierto grado de flexibilidad en su producto con € fin
de responder alos principios de proporciondidad, limitacion de la finalidad, seguridad
y minimizacioén de datos.

Estos principios ya han sido aplicados con éxito en algunos dispositivos biométricos. algunos
fabricantes han incluido en un lector biométrico determinado caracteristicas de cifrado y
conmutadores anti-extraccion y anti-manipulacion para prevenir el acceso no autorizado alos
datos biomeétricos.

El Grupo de Trabajo recomienda que los sistemas biométricos se disefien de conformidad con
«ciclos de desarrollo» formales que incluyan las siguientes etapas:

1. especificacion de requisitos sobre la base de un andlisis de riesgo o una
evaluacién especifica del impacto en laintimidad,

2. descripcion y justificacion sobre como € disefio cumple los requisitos,

3. validacion con pruebas funcionales y de seguridad,

4. verificacion de la conformidad del disefio final con € marco normativo.
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El Grupo de Trabajo fomenta la definicion de sistemas de certificacion que garanticen la
aplicacion de la intimidad desde € disefio y refuercen la informacion de los responsables del
tratamiento de datos sobre los riesgos para la proteccion de datos asociados a los sistemas
biométricos.

5.3. Marco de la evaluacion del impacto en la intimidad

5.3.1. Principios generales
La evaluacion del impacto en la intimidad es un proceso en el que una entidad realiza una
evaluacion de los riesgos asociados con €l tratamiento de datos personales y una definicion de
las medidas adicionales destinadas a mitigar esos riesgos. Por gemplo, con la tecnologia
RFID, & Grupo de Trabajo ha establecido que la entidad que define la aplicacion es
responsable de redlizar la evaluacion del impacto en la intimidad. Esta entidad puede ser la
responsable del tratamiento de los datos o €l prestador que disefie la aplicacién RFID.

Debido a los riesgos especificos aparejados a la utilizacion de datos biométricos, el Grupo de
Trabajo recomienda que quien defina la finalidad y los medios del dispositivo redlice
evaluaciones del impacto en la intimidad como parte integrante de la fase de disefio de los
sistemas que tratan este tipo de datos. Puede ser € fabricante, el integrador o € cliente final.

Las evaluaciones del impacto en laintimidad deberan tener en cuentalo siguiente:

- lanaturaleza de lainformacién recogida,

- lafinalidad de lainformacién recogida,

- laexactitud del sistema, partiendo de la base de que de la correspondencia
0 no de una plantilla biométrica podrian derivar decisiones importantes
para un individuo,

- la base juridica y e cumplimiento de las normas, ¢se requiere €l
consentimiento?,

- @ acceso al dispositivo y la transmision interna y externa de informacion
en el seno del responsable del tratamiento de datos, que implicara técnicas
y procedimientos de seguridad para la proteccion de los datos personales
contra el acceso no autorizado,

- las medidas menos invasivas de la intimidad ya adoptadas, ¢existe un
procedimiento alternativo al dispositivo biométrico (como solicitar la
tarjeta de identidad)?,

- las decisiones tomadas en cuanto a tiempo de conservacion y la supresion
de datos. ¢de qué periodo de tiempo se trata? ¢se recogen todos los datos
durante el mismo periodo de tiempo? ¢existe un mecanismo automético de
decision y un proceso alternativo apropiado?,

- losderechos de los interesados.

Las evaluaciones del impacto en la intimidad no solo deben orientarse a la identificacion de
los riesgos, sino que también deberian proporcionar medidas adecuadas de proteccion de
datos y abordar la forma en que e responsable del tratamiento aporta soluciones adecuadas
para atenuar 10s riesgos para la proteccién de los datos identificados en la seccidn anterior.

Cuando €l fabricante o €l integrador realizan la evaluacion del impacto en la intimidad, el
despliegue del sistema biométrico puede también requerir una evaluacion adicional para tener
en cuenta las especificidades del responsable del tratamiento. Por gjemplo, cuando un sistema
biométrico se integra en €l sistemainformatico del cliente, este deberarealizar una evaluacion
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adicional del impacto en la intimidad que tenga en cuenta sus propios procedimientos y
medidas de seguridad informética.

5.3.2. Especificidad de los datos biométricos
L os datos biométricos requieren una atencion especifica porque identifican inequivocamente a
los individuos utilizando sus caracteristicas fisiol0gicas 0 de comportamiento Unicas.

Por estarazdn, las evaluaciones del impacto en laintimidad deben evaluar la manera en que €l
sistema analizado puede evitar o limitar sustancialmente |os tres riesgos siguientes.

El primer riesgo es la usurpacion de la identidad, especialmente en el caso de laidentificacion
y la autenticacion. El dispositivo biométrico no debe ser burlado por una suplantacion y debe
garantizar que la persona que realiza la correspondencia es realmente |la persona registrada en
el sistema. Esa amenaza parece menos importante para los datos biométricos que no pueden
recogerse sin el conocimiento del interesado, tales como €l patrén de venas'’. Sin embargo, es
una cuestion importante para los dispositivos que tratan huellas o reconocimiento facia. Las
impresiones dactilares se dgjan en cualquier lugar por € mero contacto con un objeto, y la
cara también puede ser captada por una foto sin que la persona sea consciente de ello.

El segundo riesgo es el desvio de lafinalidad, bien por €l responsable del tratamiento de datos
0 por un tercero, incluidas las autoridades con funciones coercitivas. Esta amenaza comun en
lo que respecta a los datos personales se convierte en crucial cuando se utilizan datos
biométricos. Los fabricantes deben adoptar todas |as medidas de seguridad afin de evitar toda
utilizacion indebida de los datos y asegurarse de que los que dejen de ser necesarios para la
finalidad del tratamiento se supriman inmediatamente.

Al igua que cualquier otro dato, los datos biométricos tratados o almacenados |egitimamente
o las fuentes de datos biométricos no podran ser tratados ni registrados por € responsable del
tratamiento para ningun fin nuevo ni distinto, a menos que exista un nuevo motivo legitimo
para este nuevo tratamiento de esos datos.

El tercer riesgo eslaviolacién de |os datos, que requiere acciones especiales en el contexto de
los datos biomeétricos dependiendo del tipo de datos en peligro. Si se utiliza un sistema que
crea datos biomeétricos basandose en un algoritmo gue convierte una plantilla biométrica en
un determinado cddigo, y los datos biométricos o el agoritmo son robados o estén en peligro,
deberan ser sustituidos. Cuando una violacion de datos implique la pérdida de datos
biométricos directamente identificados que estén muy cerca de la fuente de datos biométricos,
tales como fotos de caras o huellas dactilares, debera notificarse detalladamente al interesado
para que pueda defenderse en un posible incidente futuro en el que esos datos biométricos
puedan utilizarse contra é como prueba.

5.4. Medidastécnicasy organizativas
Debido ala naturaleza de los datos biométricos, su tratamiento exige medidas organizativas y
técnicas especiales y precauciones para evitar efectos adversos al interesado en caso de
violacion de los datos, en particular debido alos riesgos de conducta ilicita que resulte en una
«reconstruccion» no autorizada de un rasgo biométrico a partir de la plantilla de referencia, su
vinculacién con otras bases de datos, su «uso» ulterior sin conocimiento de los interesados
para fines no compatibles con los originales, o la posbilidad de que agunos datos

7 Si bien es dificil predecir qué atagues a la tecnologia del patron de venas serén posibles en los proximos

anos s esta tecnologia se generaliza.
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biométricos puedan utilizarse para revelar informacion sobre la raza o la saud de las
personas.

5.4.1. Medidas técnicas
e Uso de plantillas biométricas
Los datos biométricos deberdn almacenarse como plantillas biométricas siempre que sea
posible.

La plantilla debera extraerse de una manera que sea especifica para el sistema biométrico en
cuestion y no utilizada por otros responsables del tratamiento de sistemas similares a fin de
garantizar que una persona solo pueda ser identificada en los sistemas biométricos que
cuenten con una base juridica para esta operacion.

e Almacenamiento en un dispositivo personal frente a almacenamiento centralizado
Cuando se permita tratar datos biométricos, es preferible evitar el amacenamiento
centralizado de la informacién biométrica personal .

Especialmente para la verificacion, e Grupo de Trabgo considera aconsgjable que los
sistemas biométricos se basen en la lectura de los datos biométricos almacenados como
plantillas cifradas en soportes que puedan ser conservados exclusivamente por 10s interesados
(por gjemplo, tarjetas inteligentes o dispositivos similares). Sus rasgos biométricos pueden
compararse con las plantillas almacenadas en la tarjeta o dispositivo mediante procedimientos
de comparacion estandar que se aplican directamente en la tarjeta o dispositivo en cuestion,
por lo que la creacion de una base de datos que incluya informacion biométrica deberd
evitarse, en general y en la medida de lo posible. De hecho, s la tarjeta o dispositivo se
pierde, los riesgos de que la informacidn biométrica que contiene se utilice abusivamente son
limitados. Para reducir €l riesgo de usurpacién de identidad, en dichos dispositivos deberan
amacenarse datos de identificacion limitados relacionados con e interesado.

Sin embargo, para fines especificos y ante necesidades objetivas, puede considerarse
admisible una base de datos centralizada que contenga datos o plantillas biométricos. El
sistema biométrico utilizado y las medidas de seguridad elegidas deberan limitar los riesgos
mencionados y asegurarse de que la reutilizacion de los datos biométricos en cuestion para
otros fines es imposible o a menos rastreable. Deberan utilizarse mecanismos basados en
tecnologias de cifrado, a fin de evitar la lectura, copia, modificacion o supresion no
autorizadas de datos biométricos.

Cuando los datos biométricos se aimacenan en un dispositivo controlado fisicamente por el
interesado, debera utilizarse una clave de encriptado especifica paralos dispositivos de lectura
a fin de proteger efectivamente estos datos contra todo acceso no autorizado. Ademés, tales
sistemas descentralizados prevén una mejor proteccion de los datos biométricos mediante €l
disefio, puesto que € interesado controla fisicamente sus datos biométricos y no existe un
punto que pueda ser contemplado o explotado.

El Grupo de Trabgjo también subraya que laidea de una base de datos centralizada cubre una
amplia gama de aplicaciones técnicas, desde el almacenamiento en €l lector hasta una base de
datos alojada en unared.

e Renovabilidad y revocabilidad
Como la fuente de datos biométricos no puede cambiarse, 10s sistemas biométricos cuya
finalidad sea establecer un vinculo de identidad deberan estar disefiados de manera que €l
proceso de registro y el tratamiento de los datos biométricos permita que de la misma fuente
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puedan extraerse multiples e independiente plantillas biométricas, a fin de poder sustituirlas
en caso de violacion de los datos o de evolucion tecnol égica.

Los sistemas biométricos deberan disefiarse de modo que se pueda revocar € vinculo de
identidad, bien para renovarlo o para suprimirlo de forma permanente, por ejemplo, cuando
se revoque el consentimiento®.

e Formacifrada
Por lo que respecta a la seguridad, deberén adoptarse medidas adecuadas para proteger 1os
datos amacenados y tratados por el sistema biométrico: la informacion biométrica debera
amacenarse siempre de forma cifrada. Debera definirse un marco de gestion de las claves
para garantizar que las claves de descifrado solo sean accesibles por razon de la necesidad de
conocer.

Habida cuenta del uso generalizado de las bases de datos publicas y privadas que contienen
informacion biométricay del aumento de la interoperabilidad de los diferentes sistemas que
utilizan la biometria, debera optarse por utilizar formatos de datos o0 tecnologias especificas
gue imposibiliten la interconexién de bases de datos biométricos y la divulgacion de datos no
comprobada.

e Anti-suplantacion
A fin de mantener la fiabilidad de un sistema biométrico y prevenir la usurpaciéon de
identidad, el fabricante tiene que aplicar sistemas dirigidos a determinar s los datos
biométricos son auténticos y siguen estando relacionados con una persona fisica. Por o que
respecta a reconocimiento facial, puede resultar vital garantizar que la cara es real y no, por
gjemplo, unafoto unida ala cabeza del impostor.

e Cifrado y descifrado biométrico
El cifrado biométrico es una técnica que utiliza las caracteristicas biométricas como parte del
algoritmo de cifrado y descifrado. En este caso, generamente se utiliza un extracto de los
datos biométricos como clave para encriptar un identificador necesario para el servicio.

Este sistema tiene muchas ventgjas'™. Con e mismo, no existe almacenamiento del
identificador ni de los datos biométricos: solo se almacena el resultado del identificador
cifrado con los datos biométricos. Ademéas, los datos personales son revocables ya que es
posible crear otro identificador que pueda protegerse asimismo con cifrado biométrico. Por
altimo, este sistema es méas seguro y facil de usar para la persona: resuelve € problema de
recordar contrasefias largas y compleas.

¥ Por gemplo, la tecnologia TURBINE destinada a proteger la plantilla biométrica mediante la

transformacion criptogréfica de la informacién de huellas dactilares en una clave no-invertible que permite
establecer correspondencias mediante una comparacion bit a bit. Los datos biométricos transformados se
consideran irreversibles a las muestras biométricas y las plantillas originales. Ademas, a fin de reforzar la
confianza de los usuarios, esta clave también sera revocable, es decir, podra generarse una nueva clave
independiente para  volver a  expedir  identidades  biométricas. Véase  también:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consul tation/Opinions/2011/
11-02-01_FP7_EN.pdf.

¥ http://www.ipc.on.calimages/resources/bio-encryp.pdf.
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Sin embargo, e problema criptografico que hay gque superar no es facil, porque €l cifrado y el
descifrado no admiten cambios en la clave, mientras que la biometria proporciona un patron
diferente que puede dar lugar a cambios en la clave extraida. Por consiguiente, € sistema debe
ser capaz de calcular la misma clave a partir de datos biométricos ligeramente diferentes, sin
aumentar la tasa de fal sa aceptacion.

El Grupo de Trabajo esta de acuerdo en que la tecnologia de cifrado biométrico es un ambito
provechoso para la investigacion y que esta suficientemente maduro para una mayor
consideracion por las politicas publicas, €l desarrollo de prototiposy €l estudio de solicitudes.

e Mecanismos automatizados de supresién de datos
A fin de impedir que los datos biométricos se conserven mas tiempo del necesario para los
fines para los que fueron recogidos o tratados, es preciso establecer mecanismos
automatizados de supresion de datos también en caso de que el periodo de conservacion se
amplie legalmente, garantizando asi la oportuna supresiéon de los datos personales que sean
innecesarios para el funcionamiento del sistera biométrico.

Al utilizar el almacenamiento integrado en el lector, |os fabricantes pueden introducir también
el amacenamiento de plantillas biométricas en memorias volatiles que garanticen que estos
datos serén borrados cuando el lector esté desconectado. Por tanto, la base de datos
biométricos no se mantiene cuando el lector se vende 0 se desinstala. También podran
utilizarse conmutadores anti-extraccion para borrar los datos autométicamente en caso de que
alguien trate de robar €l lector.

e Grandes bases de datos biométricos y bases de datos de conexiones indirectas
Algunos paises utilizan grandes bases de datos biométricos, principalmente con dos fines:
ayudar a las investigaciones penales y garantizar la entrega de documentos de identidad
(pasaportes, tarjetas de identidad, permisos de conducir). Las bases de datos utilizadas para la
investigacion penal generalmente recogen informacion sobre delincuentes y sospechosos y
deberan disefiarse para identificar a una persona con los datos biométricos. Por el contrario,
las bases de datos utilizadas para luchar contra la usurpacion de identidad incluyen datos
biométricos del conjunto de la poblacion y deben utilizarse Unicamente para autenticar a la
persona (por gemplo, si la persona ha perdido sus documentos o destruido e chip de
seguridad del pasaporte en el que se almacenan |os datos biométricos).

Cuando se utiliza una base de datos central a efectos de lucha contra la usurpaciéon de
identidad, el Grupo de Trabgjo considera que deben aplicarse medidas técnicas para evitar
cualquier desvio de lafinalidad. En primer lugar, el principio de minimizacion de datos exige
que solo deberan recogerse |0s datos necesarios para autenticar a la persona. Por jemplo, se
considera que la comparacion de las impresiones dactilares de dos dedos es suficientemente
precisa para autenticar a una persona.

Ademas, los responsables del tratamiento de datos pueden utilizar bases de datos de
conexiones indirectas en las que la identidad de una persona no esta vinculada a un Unico
conjunto de datos biométricos, sino a un conjunto de datos biométricos. El disefio de la base
de datos debe garantizar la autenticacion de la persona con muy alta probabilidad (por
giemplo, 99,9 %, lo que es suficiente para disuadir a los infractores) y garantizar que la base
de datos no pueda utilizarse para la identificaciéon (porque un conjunto de datos biométricos
corresponde a un gran nUmero de personas).

El Grupo de Trabgjo apoya el uso de esos sistemas cuando se utilizan grandes bases de datos
biométricos a efectos de la lucha contra la usurpacion de identidad.
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Ejemplo: medidas técnicas paralos sistemas de autenticacion

La fuente de datos biométricos es Unicay esta potencialmente asociada al interesado de forma
permanente. Si se utiliza como base para los sistemas de autentificacion, debe tenerse en
cuenta que no puede cambiarse, mientras que en las tecnol ogias de autenticacion comunes que
por lo general exigen conocer 0 poseer un credencial (por g emplo, un usuario o contrasefia)
siempre es posible el cambio de credencial. Por tanto, los sistemas que utilizan la
autentificacion biométrica deberan aplicar garantias especiales para proteger € vinculo entre
los elementos biométricos y otros datos de identidad:

- Los datos de la plantilla no deben almacenarse de forma centralizada, dado que la seguridad
del amacenamiento de datos biométricos es esencia por lo que respecta a la seguridad
genera del sistema biométrico. Es preferible un almacenamiento distribuido (por g emplo, en
una tarjeta inteligente). En ese caso, tanto la fuente de los datos como la plantilla son
transportadas por € interesado.

- El almacenamiento y la transmisién de datos biométricos deben estar protegidos contra la
interceptacion, la revelacion no autorizada y la modificacion, mediante el uso de tecnologias
adecuadas de cifrado.

- Algunos tipos de datos biométricos no son secretos (por ejemplo, la cara) y no pueden
guardarse, bloquearse ni cambiarse en caso de violacion, revelacion o uso indebido de los
datos. Como consecuencia de €ello, la autenticacion debera combinarse con otras credenciales
gue puedan cerrarse con llave o modificarse.

5.4.2. Medidas or ganizativas
Para garantizar la proteccion de los datos, deben preverse y aplicarse medidas organizativas.
Por ejemplo, el responsable del tratamiento debe establecer un procedimiento claro sobre
quién puede acceder a la informacion del sistema, si € acceso es parcial 0 no, y por qué
motivos. Todas las acciones deberén ser objeto de seguimiento.

El Grupo de Trabajo observa que la externalizacion a proveedores de servicios es posible
incluso para las solicitudes de visado [articulos 13 y 43 del Reglamento (CE) n° 810/2009, de
13 de julio de 2009, por e que se establece un Codigo comunitario sobre visados] y que es
cada vez mas frecuente debido a mayor uso del almacenamiento en la nube.

En ese caso, € responsable del tratamiento deberd establecer una politica detallada sobre
como controlar a sus contratistas, por gemplo mediante inspecciones no programadas, y
exigir garantias relativas a los empleados, procedimientos en relacion con los derechos
individuales, etc.

Hecho en Bruselas, el 27 de abril de 2012

Por & Grupo de Trabajo
El Presidente
Jacob KOHNSTAMM
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